A Magyar Nemzeti Bank 1/2025. (1.13.) szamu ajanlasa

az informatikai rendszer védelméral

I AZ AJANLAS CELJA ES HATALYA

A pénziigyi kozvetitGrendszer tagjainak kiemelten gondoskodniuk kell az informatikai rendszerik
védelmérdl, a sajat és a gondjaikra bizott lgyfélvagyon, valamint az lgyfelek adatai — minden, az tgyfél
azonositasdra vagy szokasaira, kilénleges helyzetére kdzvetlenil alkalmas vagy kozvetve utald adata (a
tovabbiakban: Ugyféladat) — illetve add-, Uzleti, bank-, értékpapir-, pénztdr-, fizetési, biztositasi vagy
foglalkoztatoi nyugdijtitka (a tovabbiakban egyitt: pénzigyi agazati titok) védelme érdekében. Az egyes
pénziigyi tevékenységekre vonatkozd eurdpai unids jogszabalyok! és nemzeti dgazati torvények? az
intézmények informatikai rendszerének védelmérél rendelkeznek. Tekintettel arra, hogy az Eurdpai
Unidban a DORA rendelet kotelez6en alkalmazandé kovetelményeket ir el az informatikai rendszer
védelme tekintetében, a DORA rendelet hatdlya ald tartozo szervezetektél a jelen ajanldsban foglaltak
teljesitését a Magyar Nemzeti Bank (a tovabbiakban: MNB) értelemszertien annyiban varja el, amennyiben
az elvarasok teljesitése nem (tkozik a DORA rendelet, illetve végrehajtasi szabalyai elGirdsainak
teljesitésébe.

Az ajanlas célja, hogy a pénziigyi kozvetitérendszer tagjai szamara gyakorlati Gtmutatast adjon informatikai
rendszeriik védelmének kockdzatokkal aranyos kialakitdsban, valamint azok védelmére vonatkozd
jogszabdlyi rendelkezések egységes alkalmazasahoz. Az ajanlds a jogszabalyi rendelkezésekben
meghatarozott védelmi teriileteken felmeril6é kockazatok alapjan hatdrozza meg az elvart intézkedéseket,
és javasol az elvarasok teljesitésével kapcsolatos legjobb gyakorlatot (a tovabbiakban: elGremutato
gyakorlat). Az eléremutatoé gyakorlatok mindegyikének egyidejl kialakitdsa nem minden esetben célszerd,
mivel sokszor egymds kompenzalé kontrolljaként is értelmezhet6k. Az elvardsok mas megoldasokkal is
teljesitheték, feltéve, hogy az adott elvaras kockdzatcsokkentd célja teljesl.

Az ajanlas a felligyeleti vizsgalati tapasztalatok és az dltalanos informatikai biztonsag kibocsataskor ismert
és elvarhatoé kovetelményei alapjan készilt.

A jogszabalyi rendelkezések lehetévé teszik, hogy a pénziigyi kozvetitérendszer tagjai az informatikai
tevékenységet csak részben lassak el sajat maguk, annak egy részét vagy egészét kiszervezhetik azzal, hogy
a kiszervezett tevékenységért vald végsé felelGsség a megbizot terheli. Az ajanlds — e jogszabalyi
rendelkezéssel 6sszhangban — a kiszervezés informatikai biztonsagi vonatkozasaira is kitér.

6 2013. évi CXXXIX. torvény (a tovabbiakban: MNB
tv.) 39. §-aban meghatarozott jogszabalyok hatdlya ala tartozod szervezetek és személyek (a tovabbiakban

Jelen ajanlas cimzettjei a Magyar Nemzeti Bankrdl szé

egyltt: intézmény).

1 A pénzigyi agazat digitdlis m{kodési rezilienciajardl, valamint a 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU)
2016/1011 rendelet médositasardl szold, 2022. december 14-i (EU) 2022/2554 eurdpai parlamenti és tandcsi rendelet (a tovabbiakban: DORA
rendelet) és az abban szereplé felhatalmazasok alapjan kiadott unids jogszabalyok

2 a hitelintézetekrdl és a pénzigyi vallalkozdsokrdl sz6ld 2013. évi CCXXXVII. tdrvény, az egyes fizetési szolgaltatdkrdl szold 2013. évi CCXXXV.
torvény, a befektetési vallalkozasokrdl és az arutdzsdei szolgaltatdkrdl, valamint az altaluk végezhetd tevékenységek szabalyairdl sz616 2007. évi
CXXXVIII. torvény, a tékepiacrdl szélé 2001. évi CXX. torvény, a kollektiv befektetési formakrdl és kezel6ikrdl, valamint egyes pénzigyi targyu
torvények maddositasardl szolé 2014. évi XVI. torvény, a magannyugdijrél és a magannyugdij pénztarakrol szélo 1997. évi LXXXII. torvény, az
Onkéntes Kolcsénods Biztositd Pénztarakrdl szol6 1993. évi XCVI. térvény, valamint a biztositasi tevékenységrél sz6lé 2014. évi LXXXVIIL. tdrvény



Jelen ajanlas a koz6sségi és publikus felhdszolgaltatas igénybevételérdl sz616 2/2025. (1.13.) MNB ajanlasban
foglaltakkal, valamint az elektronikus Uton megkotott irdsbeli szerz6désekrél, megtett irasbeli
jognyilatkozatokrdl sz616 Vezetdi korlevéllel® ,a belsé védelmi vonalak kialakitasardl és mikddtetésérél, a
pénzigyi szervezetek iranyitasi és kontroll funkcidirdl sz6lé 12/2022 (VII.11.) MNB ajanlassal, valamint a
kilsd szolgaltatok igénybevételérdl sz6ld 7/2020 (VI.3.) MNB ajanlassal egyitt alkalmazandd.

Jelen ajanlas a jogszabalyi rendelkezésekre teljeskorlien nem utal vissza az elvek és elvardsok
megfogalmazasakor, az ajanlas cimzettjei a kapcsolddo jogszabalyi el6irdsoknak valé megfelelésre azonban
természetesen tovabbra is kotelesek.

Jelen ajanlas adatkezelési, adatvédelmi kérdésekben iranymutatast nem fogalmaz meg, a személyes adatok
kezelése vonatkozdsaban semmilyen elvardst nem tartalmaz, és az abban foglalt kovetelImények semmilyen
maddon nem értelmezhet6ek személyes adatok kezelésére vonatkozd felhatalmazdsnak. Az ajanldsban
rogzitett felligyeleti elvarasok teljesitésével dsszefliggésben torténé adatkezelés kizardlag a mindenkor
hatdlyos adatvédelmi jogszabdlyi rendelkezések betartdsaval végezhetd.

Il. TERVEZES, SZERVEZET, SZABALYOZAS, KOCKAZATELEMZES
1. AZ INFORMATIKAI TERVEZES ES SZERVEZET

1.1. Az informatikai vallalatiranyitas és tervezés dokumentumai

1.1.1. Az MNB elvarja, hogy az intézmény az informatikai irdnyitds és tervezés dokumentumait, ha
jogszabaly eltér6en nem rendelkezik, az alabbiakban meghatdrozott szabdlyok alapjan készitse el és
kezelje.

1.1.2. Az informatikai koltségek, beruhazasok, fejlesztések az Uzleti célokat, igényeket szolgaljak, az
informatikai védelmi intézkedések az Uzleti folyamatok alapjan felmért kockazatok megfelel6
csokkentésére hivatottak. Az informatikai beruhazdsok oncélian nem értelmezhet6k, azok minden
esetben — kozvetlenil vagy koézvetve — valamilyen (zleti folyamatot, vagy annak kockazataranyos
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(vallalat-)irdnyitas és tervezés szabalyzatait, az alabbiak szerint:

1.1.3. Az informatikai (vallalat-)iranyitds és tervezés szabalyzatai 6sszhangban vannak az intézmény Gzleti
céljaival, figyelembe véve az informatikai- és adatkommunikacids technolégiai és informacidbiztonsagi
irdnyokat. Az intézmény az informatikai tervezés soran elkésziti legaldabb az aldbbi dokumentumokat:

a) informatikai stratégia,
b) éves informatikai beruhdzasi és koltség tervek.

1.1.4. Az informdcidbiztonsagi elvek megfelel6 érvényesilése érdekében az IT stratégiai dokumentumok
mindenkor az informatikai biztonsagi funkcid kézrem(iikddésével és jovahagyasaval készilnek.

1.1.5. Az intézmény az IT stratégiai dokumentumokban az elérni kivant célokra vonatkozéan megfogalmaz
legalabb az IT infrastrukturara, architekturara, a miikodésre, az lizleti teriiletet kiszolgald legfontosabb
alkalmazasokra és a kiszervezésre vonatkozo elvart, elérendé allapotokat.




1.1.6. Az intézmény az IT stratégidban rogzitett célok megvaldsuldsat rendszeresen —a dokumentum idébeli
hatdlyaval 6sszhangban legaldbb évente — dokumentdltan nyomon kdveti, a stratégiaban foglaltaktdl
valé eltérést kiértékeli.

1.2. Szervezeti és m(ikddési rend

1.2.1. Az MNB elvarja, hogy az intézmény az informatikai szervezeti és miikodési rendjét, ha jogszabaly
eltér6en nem rendelkezik, az aldbbiakban meghatdrozott szabalyok alapjan készitse el és m(ikodtesse.

1.2.2. Az intézmény az informatikai szervezetének felépitését és mikodését a szervezeti és mikodési
szabadlyzataban rogziti, és az informatikai munkakoérékhoz rendeli a feladatokat és felelGsségeket a
dolgozdk dltal tudomasul vett, és a tudomasul vételt igazolé dokumentumokban (példaul munkakori
leirdsokban).

1.2.3. Az intézmény az lzleti mikodésének jellegére, nagysagrendjére figyelemmel alakitja ki informatikai
szervezetét, felelGsségi koreit, annak m(ikodési rendjét, nyilvantartasi- és a tdjékoztatasi szabalyait.

1.2.4. Az intézmény ugy alakitja ki az informatikai biztonsagi funkcidt, illetve szervezetet, valamint ugy
hatdrozza meg a vonatkozo feladatokat, hogy az ardnyban alljon informatikai biztonsagi kockazataival,
ennek keretében gondoskodik legalabb az informatikai biztonsagi funkcié:

a) feladatainak és felelGsségeinek egyértelmii meghatarozasarodl;

b) megfelel szintl szervezeti fliggetlenségérdl és a vezetdi testllet felé torténd kozvetlen
elszdmoltathatdsagardl;

c) Osszeférhetetlen szerepkoreinek, eseteinek, feladatainak meghatarozasarol és

d) megfelel6 szakismeretének és tevékenységének id6szakos ellendrzésérdl

e) folyamatos képzésérdl.

1.2.5. Az informatikai biztonsagért az intézmény legfelsé operativ vezet6je a felelGs, aki a feladatkort
delegdlhatja.

2. INFORMATIKAI BIZTONSAGI SZABALYOZASI RENDSZER

2.1. Az informatikai biztonsagi szabdalyozasi rendszer alapelvei

2.1.1. Az MNB elvdrja, hogy az intézmény az informatikai biztonsagi szabalyozasi rendszerére vonatkozdan,
ha jogszabaly eltér6en nem rendelkezik, az alabbiakban meghatarozott szabalyokat alkalmazza.

2.1.2. A szabalyozasi rendszer alatt a kodvetend6 viselkedésmintdk, szabdlyok, eljarasok folyamatos
meghatarozdsat, bevezetését, betartasat, betartatasat (kikényszeritését), szankciondldsat,
ellendrzését, felllvizsgalatat, aktualizaldsat (visszacsatolasat), valamint az ellenérzések soran feltart
hidnyossagok megsziintetését, illetve ezek eljarasrendjét, dokumentalasat, formalis jovahagyasat és az
érintettekkel vald ismertetését (kozzétételét) kell érteni.

2.1.3. Az informatikai biztonsagi szabdlyozdsi rendszer az informatikai és adatkommunikaciés rendszerek
védelmére, a rendszerek biztonsagos miikodésére és m(ikodtetésre vonatkozd szabdlyozasi rendszer.
Ennek célja, hogy elvarasok meghatarozasan keresztil csokkentse a nem kivant tevékenységbdl, az
informdcié hidnyabdl és az elvégzett tevékenységek dokumentalasanak elmaraddsabdl szdrmazo,
informatikai jellegi mikddési kockazatokat. A megfelel6 informatikai biztonsagi szabalyozasi rendszer
az intézmények informatikai biztonsaganak kozvetett, megel6z6 kockazatcsokkents kontrollja, amely



teljeskorlisége és folyamatos megfelel6sége az intézménynél elvart magatartds és teljesités
szamonkérésének alapja.

2.1.4. Az informatikai biztonsdagi szabalyozasi rendszer kialakitdsakor az intézmény gondoskodik arrél, hogy
a szabadlyzati rendszere illeszkedjen pénzlgyi tevékenysége jellegéhez, legyen ardanyos annak
nagysagrendjével és Osszetettségével, alljon Osszhangban az informatikai rendszer kockazatokkal
aranyos védelmét biztositd eszkdzrendszerrel.

2.1.5. Az intézmény biztositja, hogy a kockdzataival ardnyos adminisztrativ védelmi intézkedései a védenddé
adat-, informacids és eszkdzvagyon feltérképezésén és osztdlyozasan, valamint az azokat fenyegetd
kockazatok felmérésén alapulnak, és a hatalyos jogszabdlyi kornyezetbdl levezethetd, az intézményre
jellemz6 részletszabalyokat tartalmaznak.

2.1.6. Az intézmény a szabalyzatokat a szabalyozasi rendszerben meghatarozott eljardsrend alapjan,
dokumentdltan hatdlyba lépteti és a személyi hatdlya ala tartozék szamara megfelelSen ismerteti, a
szabalyok megismerését dokumentalja, a hatdlyban 1év8 szabalyzatok elérhetfségét egyértelmien
meghatarozza.

2.1.7. A szabdlyzatokban (vagy a szabalyzatok rendszerérél sz616 szabdlyzatban) az intézmény rendelkezik a
szabadlyzat fellilvizsgalatdnak és aktualizadlasanak gyakorisagardl és felelGseirdl, dokumentalasanak
eljdrasrendjérél. A szabdlyzatokat fellilvizsgalja és aktualizalja minden jogszabdlyi, szabdlyozasi vagy
alkalmazasi kornyezetben vagy munkafolyamatban bekovetkez6 1ényegi valtozds esetén, de legkésSbb
a kockazatelemzés feliilvizsgalatahoz kapcsoldddan.

2.1.8. A szabalyozasi rendszer elemeinek rendelkezései egyértelm(ek, vildgosak, konnyen érthetdk,
betarthatdk és betartathatok.

2.1.9. A szabalyozasok kialakitasakor az intézmény meghatdrozza a szabdalyzatok személyi, targyi és terdleti
hatdlyat, kiilonos tekintettel arra, hogy az egyes szabdlyzatok csak azok szamara legyenek
alkalmazanddk és valjanak megismerhet6vé, akiknek feltétlendl szlikséges.

2.1.10. Az informatikai biztonsagi szabalyozasi rendszer elkészitésekor az intézmény figyelembe vehet
iparagi szabvanyokat, itmutatokat, mddszertanokat, de az MNB elvarja, hogy a szabalyozas mindenkor
azintézmény mikodéséhez illeszkedjen. A szabalyozasban nem irhatdk elé olyan gyakorlatok, amelyek
az intézmény szempontjabdl nem relevansak, nem életszeriiek, technikailag kivitelezhetetlenek, a
kockdazatokkal nem dllnak aranyban, nincsenek 0Osszhangban az intézmény mikodésével vagy
betarthatatlanok.

2.2. Biztonsagi osztdlyba sorolasi rendszer

2.2.1. . Az MNB elvarja, hogy az intézmény a biztonsagi osztalyokba sorolds vonatkozasaban, ha jogszabaly
eltér6en nem rendelkezik, az aldbbiakban meghatarozott szabalyokat alkalmazza.

2.2.2. Az adatgazda adatbiztonsagi osztalyokba sorolja az adatokat, bizalmassagukat, sértetlenségiiket és
rendelkezésre alldsukat érint6 kockdzatok alapjan. Az adatgazda az adatkategdridkhoz — a
kockdazatokkal ardnyosan — meghatdrozza legalabb az adatokkal kapcsolatos biztonsagi: hozzaférési,
tovabbitdsi, tdaroldsi, archivalasi, torlési, megsemmisitési, fizikai hozzaférés-védelmi, cimkézési,
kddolasi és szallitasi feltételeket, szabalyokat és eljarasokat. Az adatgazda az adatokat kezeld zleti
folyamatok kiszolgalasaban részt vevé elemeket — figyelembe véve a hardver és szoftver elemeken tul
a tavkozlési és adatkommunikaciés rendszereket, valamint az adatfeldolgozdsban részt vevds
szervezeteket és azok infrastrukturdjat — az érintett adatok besoroldsa szerinti védelmi osztalyokba
sorolja. A jelen pont szerinti rendszer egylittesen a biztonsagi osztalyba sorolas rendszere.



2.2.3. Az intézmény a biztonsagi osztalyokba soroldas rendszerével kapcsolatos szabdlyokrol és
eljarasrendekrél az informatikai biztonsagi szabdalyozasi rendszerében rendelkezik.

2.2.4. Az intézmény adatainak biztonsdagi osztalyokba sorolasi rendszere 6sszhangban van a pénziigyi
agazati titokra, illetve a személyes adatok védelmére vonatkozd jogszabadlyi rendelkezésekkel, az
intézmény adatvédelmi elGirasaival.

2.2.5. Az intézmény az ligyféladatot és pénziigyi dgazati titkot (ideértve az érzékeny fizetési adatot is), az
ezekbdl — visszafejthet6 mddon — szarmaztatott adatokat, valamint az ezeket feldolgozd rendszereket
és infrastruktira elemeket a legszigorubb biztonsagi osztdlyba sorolja.

2.2.6. A 2.2.5. pontban meghatdrozott legszigorubb biztonsagi osztalynal az intézmény abban az esetben
hatdrozhat meg szigoribb biztonsagi besorolast, ha az ahhoz tartozé védelmi intézkedések konkrétan
nevesitik az adathoz hozzafér6 természetes személyeket.

2.3. Az adatgazda és a rendszergazda kijel6lését tartalmazé dokumentum

2.3.1. Az MNB elvarja, hogy az intézmény, ha jogszabaly eltér6en nem rendelkezik, az alabbiakban
meghatarozott szabalyok alapjan dokumentaltan nevezze ki és tartsa nyilvdn az informatikai
vagyonelemekhez rendelt adatgazddkat és rendszergazdakat.

2.3.2. Az adatgazda és a rendszergazda fontos szerepl6i az informdacidbiztonsag kikényszeritésének. Az
adatgazda az 4gazati jogszabalyokban foglaltak figyelembevételével meghatarozza a ra bizott adatok
bizalmassaganak, sértetlenségének és rendelkezésre alldsanak kritériumait, igy az adatok biztonsagi
osztdlyat, az adatokra vonatkozd hozzaférési, mdodositdsi, torlési, taroldsi és egyéb jogosultsagokat,
egyéb biztonsagi kovetelményeket, és az adatok tdrolasanak, mentésének, archivaldasanak,
tovabbitasanak és torlésének szabalyait. A rendszergazda technoldgiailag kikényszeriti az adatgazda
altal meghatdrozott védelmi intézkedéseket.

2.3.3. Az intézmény rendelkezik az adatgazdak és a rendszergazdak feladatairdl, felelGsségeirdl, kijeldlésiik
és feladataik ellatasanak eljarasrendjérdl, ezek dokumentalasarél.

2.3.4. Az intézmény az adatgazda feladataként meghatdrozza legaldbb a ra bizott adatvagyon
adatosztalyozasaval, valamint az adatokhoz rendelt hozzaférési, mddositasi, torlési, tarolasi és egyéb
jogosultsagok, biztonsagi kovetelmények, illetve az adatok taroldsanak, mentésének, archivalasanak,
tovabbitasanak és torlésének szabalyai meghatarozasaval kapcsolatos feladatokat.

2.3.5. Az intézmény kijeldli azokat a természetes személyeket, akik az adatgazdai és a rendszergazdai
feladatokat ellatjak, egyértelmden és szamon kérhetSen 0sszerendeli 6ket a gondjaikra bizott konkrét
informacids vagyonelemekkel.

2.3.6. Az intézmény az adatgazddakat és rendszergazdakat jovahagyott eljarasrend szerint, dokumentaltan
értesiti kijeloléstikrél, feladataikrol és felelGsségeikrél.

2.3.7. Az intézmény gondoskodik annak igazolhatdsagardl, hogy az adatgazdak és rendszergazddk
elfogadtak kijelolésliket, feladataikat és felelGsségeiket.

2.3.8. Az intézmény informatikai rendszerei és lizleti folyamatai fejlesztésébe vagy atalakitdasaba bevonja az
érintett adatgazda(ka)t is.

2.4. Az egyes munkakorok betoltéséhez sziikséges informatikai ismeret

2.4.1. Az MNB elvarja, hogy az intézmény, ha jogszabdly eltér6en nem rendelkezik, az egyes munkakorok
betoltéséhez sziikséges informatikai ismeretet az aldbbiakban meghatdrozott szabdalyok alapjan belsé
szabalyzataban rogzitse.



2.4.2. Az intézmény gondoskodik arrél, hogy a munkatarsak a megfelelé ismeretek birtokaban képesek
legyenek az lzleti folyamatok sordn kezelt adatok bizalmassagat, sértetlenségét és rendelkezésre
allasat megfelel6en biztositani.

2.4.3. Az intézmény meghatdrozza és tételesen felsorolja az egyes Uzleti és informatikai munkakorok
betoltéséhez sziikséges konkrét informatikai — és ezen bellil az informatikai biztonsagi — ismereteket,
és ezt bels6 szabalyzati rendszerében rogziti.

2.4.4. Az intézmény gondoskodik arrdl, hogy a munkakéroket olyan személyek toltsék be, akik birtokaban
vannak az elGirt, aktualisan szlikséges ismereteknek.

3. AZ INFORMATIKAI BIZTONSAGI KOCKAZATELEMZES, AZ INFORMATIKAI RENDSZER KOCKAZATOKKAL
ARANYOS VEDELME

3.1. Kockazatelemzés

3.1.1. Az MNB elvarja, hogy az intézmény az informatikai biztonsagi kockazatelemzését és -kezelését, ha
jogszabaly eltér6en nem rendelkezik, az aldbbiakban meghatdrozott szabalyok alapjan
dokumentaltan készitse el és alkalmazza.

3.1.2. Akockazatelemzés része a kockazatfelmérés (a kockazatok azonositasa és értékelése) és a kockazatok
csokkentését célzd védelmi intézkedések megtervezése. A kockazatkezelés a kockazatelemzést és a
megtervezett kockdzatcsokkent6 védelmi intézkedések megvaldsitdsat, ellendrzését és javitdsat
magaba foglalé folyamat.

3.1.3. Az intézmény informatikai biztonsagi kockazatelemzési és -kezelési szabdlyzatot készit, amelyben
kitér legalabb az alkalmazott informacié-technolégia haszndlatabdl adddd, az intézményre specifikus
biztonsagi kockazatok felmérésére és kezelésére vonatkozo szabalyokra és eljarasrendekre legalabb az
alabbi informatikai terileteken:

a) (vallalat-) iranyitas,

b) tervezés, fejlesztés és beszerzés,
c) Uzemeltetés,

d) monitorozas

e) fluggetlen ellen6rzés.

3.1.4. A kockazatelemzés a kockazatokkal aranyos védelem megvaldsitasanak alapja, melynek a jogszabalyi
rendelkezések kiemelt jelent6séget tulajdonitanak: az intézménytél elvart védelmi intézkedések
jelent8s részét a kockazatelemzés alapjan indokolt, a fenyegetések altal okozhaté karok értékével
aranyos feltételekhez kotik. Ha az intézmény nem rendelkezik megfeleld, aktudlis, az intézményre
vonatkoztatott, a relevans fenyegetéseket feltaré kockazatelemzéssel, akkor kockazatkezelési
folyamata nem tudja aldtdmasztani jogszabalyi megfelel6ségét. Ezért a pénzigyi kozvetitGrendszer
felligyeletével kapcsolatos feladatkdrében eljaré6 MNB kiemelt figyelmet fordit a kockazatelemzés
dokumentaltsagara, intézményi relevanciajara és aktualitasara.

3.1.5. Avonatkozé jogszabdlyok nem szabdlyozzak a kockazatfelmérés elvégzésének mddjat (mddszertanat,
eljarasait, lépéseit), errél az intézmény szabadon doént. Az MNB elvarja, hogy a kockazatfelmérés
elsGsorban az intézmény sajatossagait vegye figyelembe, ezért az dltalanos érvényl kockazatfelmérési
madszertanokat csak irdnymutatasként célszerl hasznalni, mert azok olyan fenyegetéseket is
részletezhetnek, amelyek az adott intézményre nem relevansak, mig specifikus fenyegetéseket
elnagyolhatnak, vagy figyelmen kivll hagyhatnak. Az altalanos, vagy mas intézmény(ek)re optimalizalt



kockazatfelmérés alapjan tervezett védelmi intézkedések koltségei és a fenyegetések altal okozhatd
karok nem feltétlenil allnak aranyban, nem a relevans fenyegetettségekre adnak valaszt, igy nem
teljesitik a jogszabdlyi elGirasokat.

3.2. Kockazatfelmérés

3.2.1. Az intézmény az informatikai biztonsagi szabalyozasi rendszerében elbirja az informatikai rendszere
biztonsagi kockdzatainak rendszeres id6k6zonként torténd kotelezé felmérését, kijeloli a kockazatok
felmérésének felel6sét, és meghatarozza a felmérés elvégzésének és az azt kovets tevékenységek
elvégzésének szabdlyait.

3.2.2. Az intézmény elvdrhatdé gondossaggal teljeskorlien azonositja és értékeli informatikai rendszerének
biztonsagi kockazatait az informatikai biztonsaggal érintett valamennyi terileten (informatikai
(vallalat-) irdnyitas, tervezés, fejlesztés, beszerzés, lizemeltetés, monitorozas, fliiggetlen ellenérzés).

3.2.3. Az intézmény a kockdzatfelmérés soran azonositott relevans kockdzatokat a bekovetkezési
valdszinlséglik és hatasuk alapjan osztdlyozza.

3.2.4. A kockazatfelmérés eredményét — beleértve az osztdlyozast — az intézmény az informatikai biztonsagi
szabalyozasi rendszerében meghatarozottak szerint dokumentalja és jovahagyatja.

3.2.5. Az intézmény a kockazatfelmérés soran elvégzi legaldbb az alabbi lépéseket:
a) a maddszertan kivalasztasa, értelmezése és dokumentalasa;

b) az lzleti folyamatok meghatarozdsa, ezen beliil az adatok felmérése és osztalyba sorolasa, a
folyamatok kockazati besorolasanak elvégzése az adatok és a folyamatok bizalmassaganak,
sértetlenségének és rendelkezésre allasanak kbvetelményei alapjan;

c) az lzletileg kritikus, f6 folyamatok azonositdsa és kivalasztasa;

d) a kivalasztott folyamatok informatikai mdlkodését biztositd informatikai és
adatkommunikdaciés rendszerelemek, valamint a folyamatok informatikai biztonsagi
szempontu sérilékenységeinek — igy példdul kézi adatbeviteli- és mddositasi lehetéségek,
rendszerek kozotti adatdtadasok, tavoli hozzaférések, technikai azonositék, megosztott
adatteriletek, atmeneti adatallomanyok, szoftver sériilékenységek, architektira méretezés —
azonositasa, dokumentaldsa;

e) a rendszerelemekhez, valamint a sériilékenységekhez kapcsolédd informatikai biztonsagi
kontrollok meglétére és mlkodésik megfelel6ségére vonatkozd vizsgalatok elvégzésével a
biztonsagi hianyossagok és elégtelenségek azonositasa és a kockazatok értékelése,
dokumentalasa;

f) az 4altaldnos informatikai biztonsagi kontrollok (a rendszerelemekhez kozvetlenll nem
kapcsoldédd biztonsagi kontrollok, mint példaul az emberi er6forras, a szabdlyozds, az
infrastruktura teriletek biztonsagi intézkedései) vizsgalata és értékelése, amely soran az
intézmény figyelembe veheti a szakmai ajanlasokat, kataldgusokat* és bevalt gyakorlatokat;

g) aszabalyzati el6irdsok és a gyakorlat 6sszhangjanak a vizsgalata;

h) azintézmény kritikus informatikai kornyezetére vonatkozd informatikai biztonsagi helyzetkép
kialakitasa, és a kockazatfelmérési jelentés dokumentum elkészitése;

i) azintézmény a kockdzatfelmérési jelentésben a vizsgdlt folyamatokat, rendszerelemeket, a
feltart sérilékenységeket, a vizsgalat ald vont biztonsagi intézkedéseket, megdllapitasokat és




a kockazatok mértékét, valamint a vizsgdlat szempontjabdl relevans egyéb korilményeket
teljeskorlien dokumentalja. A dokumentum igy lehetévé teszi visszaellendrzések elvégzését,
rogziti a felmérés hatdkorét, igy kiinduld pontja lehet a kovetkezé id&szak
kockdzatelemzésének;

i) a kockazatok feltarasat kovetéen a kockdzatelemzést végz6 és a vizsgalt teriilet egyeztet az
esetleges téves megallapitasok és az eltérd kockazati értékelések feltarasa érdekében;

k) a kockazatfelmérési jelentést — legalabb vezet6i 6sszefoglald szinten — az intézmény felsé
vezetése targyalja és hagyja jova.

3.3. A feltart kockazatok kezelése

3.3.1. Az intézmény a kockazatfelmérés soran azonositott és osztdlyozott kockdzatok kezelésére
dokumentalt és elfogadott intézkedési tervvel rendelkezik. Azokat a kockdzatokat, amelyeket az
intézmény nem kezel, dokumentaltan felvallalja. A kockdazat felvallalas elfogadhaté mértékét (kockazati
étvagy) és szabalyait el6re meghatarozza. Az intézmény nem vdllalhat fel jogszabalyi rendelkezések
vagy hatdsagi el6irdsok megsértésével, be nem tartasaval jaré kockazatokat.

3.3.2. Az intézmény az intézkedési tervben konkrét, a feltart kockdzatokhoz egyértelmiien hozzarendelt,
azok mértékét érdemben csdkkent6 feladatokat hataroz meg, és megallapitja ezek er6forrds igényeit.

3.3.3. Az intézmény a feladatok végrehajtasat — a kockazatok mértékével és az erdforras igényekkel
0sszhangban — egyértelm( véghatdrid6k meghatarozasaval Gtemezi, valamint kijel6li a felelGsoket. A
véghatarid6k nem nyulhatnak tul a kovetkezé kockazatelemzés el6irt id6pontjan.

3.3.4. Az intézkedési tervet az intézmény szabdlyozdsi rendszerében kijeldlt vezetdje vagy vezetdi testiilete
dokumentdltan jovdhagyja. A dontés igazolja, hogy a vezet6ség a kockdzatelemzés eredményét
megismerte, és a feltart, de az intézkedési tervben nem szerepl6 kockazatokat felvallalja.

3.3.5. Az intézkedési tervben szerepld feladatok végrehajtdsat az intézmény a kijelolt felel6s(6k) utjan
nyomon koveti, ellenérzi, és amennyiben a végrehajtds a feladattervtSl eltér, korrekcids
intézkedéseket hoz a feladat hataridére és tervezett mddon térténd befejezésére.

3.3.6. A felvdllalt kockazatokat az intézmény dokumentalja és az informatikai biztonsagi szabalyozasi
rendszerében meghatarozott id6kézonként, de legkésGbb a kovetkez6 kockazatelemzés soran
feltilvizsgalja.

3.4. A kockazatelemzés fellilvizsgalata

3.4.1. Az lzleti folyamatokban, az informatikai rendszerben, a vonatkozé jogszabalyokban vagy szabalyozasi
rendben bekovetkezett valtozas esetén az intézmény a valtozassal érintett terileten haladéktalanul
feltilvizsgalja és dokumentalt médon aktualizdlja kockazatelemzését.

3.4.2. Az intézmény kétévente vagy anndl gyakrabban az informatikai biztonsagot érinté valamennyi
teriileten, teljeskorden, dokumentalt médon aktualizdlja kockdzatelemzését.



IIl.  BESZERZES, FEJLESZTES, TESZTELES, VALTOZASKEZELES

4. KOZOS RENDELKEZESEK

4.1.1. Az MNB elvarja, hogy az intézmény az informatikai és informatikai biztonsagi beszerzéseit,
fejlesztéseit, ha jogszabaly eltér6en nem rendelkezik, az aldbbiakban meghatarozott szabalyok alapjan
dokumentdltan végezze el.

4.1.2. Az intézmény a szolgaltatasi vagy kiegészité szolgaltatasi tevékenysége elldtasaval kapcsolatos
rendszerek és szolgaltatasok beszerzésével, fejlesztésével megbizhat kiilsé vallalkozdkat. A beszerzett
rendszerekért, tevékenységekért és fejlesztésekért az intézmény a felelds.

4.1.3. Az intézmény olyan — az informatikai biztonsagi szabalyozasi rendszerében szabalyozott —
informatikai (vallalat-)iranyitasi megoldast alakit ki, mely lehet6évé teszi az egyidSben futd informatikai
projektek folyamatos, dokumentalt nyomon kovetését, és a projektek sordn feltart és a projektek kozti
fliggGségekbdl eredd kockazatok kezelését, teljeskorlien meghatarozva és kialakitva a vonatkozo
szakértGi feladat- és felelGsségi koroket.

4.1.4. Az intézmény gondoskodik arrél, hogy az informatikai biztonsagi funkcié mar a beszerzések és
fejlesztések tervezésétdl kezd6dben (by design), azok teljes életciklusaba folyamatosan bevonasra
kerlljon olyan jogkorok biztositasaval, amelyek lehet6vé teszik a specifikacidk beszerzést vagy
fejlesztést megel6z6 és id6kozben valtozd megfelelGségének ellenbrzését, konkrét biztonsagi és
kontroll funkcidk meghatarozdsat, kibGvitését és ezek fejlesztésének ellenbrzését és véleményezését.

4.1.5. A kockazatok csokkentése érdekében a beszerzések és fejlesztések vonatkozdsdban az intézmény az
aldbbi tevékenységeket végzi:

4.2. Beszerzés

4.2.1. Az MNB elvarja, hogy az intézmény, ha jogszabaly eltér6en nem rendelkezik, az informatikai és
informatikai biztonsagi rendszerek és szolgaltatasok beszerzését szabalyozott, nyomon kovetett, és a
biztonsagi el6irasoknak megfelel§ médon végezze, az alabbiak szerint.

4.2.2. Az intézmény az informatikai szabalyozdsi rendszerében rendelkezik a beszerzés szabalyairdl és
eljdrasrendjérdl.

4.2.3. Az intézmény az informatikai szabdlyozasi rendszerében rendelkezik arrél, hogy a rendszerek és
szolgaltatasok beszerzése esetén a szerz6désbe — szerzddés tipusonként — milyen kotelez6 szerz6dési
elemeket foglaljon.

4.2.4. A szolgaltatasi szerz6dések (a tovabbiakban: SLA) esetén az intézmény szerz6déses feltételekkel
biztositja, hogy a szolgaltatas az intézmény részérél mérhetd, szamonkérheté és szankcionalhato
legyen (SLA kovetelmények érvényesitése).

4.2.5. Az intézmény szerz6déses feltételekkel biztositja, hogy a szerz6dés megszlinése esetén a szolgdltatd
atadja az altala kozvetlenil vagy kdzvetve kezelt, vagy feldolgozott adatokat, a szolgaltatotdl fliggetlen
technoldgia segitségével is feldolgozhatd formatumban.

4.2.6. El6remutato gyakorlat

Az intézmény a szerz8désekben rendelkezhet Ugy, hogy a szolgaltatasi szint mérését az intézmény
maga végzi el vagy fliggetlen kllsG szakértGvel végezteti, mivel a szolgaltatd altal mért, utdlag



elszamolt SLA teljesitések az intézmény altal kontrollalhatatlanok, igy a nem szerzédésszer(i teljesités
az igazolhatdsag hianydban kozvetlen és kozvetett karokat okozhat az intézmény szamara.

4.3. Fejlesztés

4.3.1. Az MNB elvarja, hogy az intézmény az informatikai és informatikai biztonsagi fejlesztéseit, ha
jogszabaly eltér6en nem rendelkezik, az aldbbiakban meghatarozott szabalyok alapjan dokumentdltan
végezze vagy végeztesse el.

4.3.2. Sajat fejlesztés(i vagy kiils6 fejleszté bevondsaval megvaldsult fejlesztések esetén az intézmény a
szabdlyozasi rendszerében rogziti és biztositja, hogy az lGzembe helyezett rendszerek fejlesztéi
dokumentdcidja:

a) attekinthet6 formaban elkészill;

b) tartalmazza a rendszer felépitésének és miikodtetésének ellenérzéséhez sziikséges
rendszerleirdsokat és modelleket, az adatataddsok szabalyait, az interfész kapcsolatok leirasat,
a felhasznaldi és adminisztratori kézikonyveket, valamint az adatok szintaktikai szabalyait és
tdrolasi szerkezetét (példaul Gzleti- és funkcionalis specifikacid, use-case-ek, rendszerterv,
adatmodell, objektum-modell, adatbazis specifikdcid; a jogszabalyban elGirt, a m{ikodtetés
ellenérzéséhez sziikséges rendszerleirds vagy modell gyanant nem fogadhato el szoftverrel
generalt olyan dokumentacid, amelyben nem szerepel érdemi és relevans informacid a
dokumentalt adatszerkezet, objektum, funkcié, modul, program, egyéb rendszerkomponens
szerepérél és mikodésérdl);

c) verzionként archivéalasra keriil, a mindenkor aktualis és dokumentalt forraskdéddal egyitt,
egyértelmiien azonosithatd és az intézmény altal hozzaférheté mddon.

4.3.3. Amennyiben az intézmény nem végez szoftverfejlesztést, a megrendelésre készitett vagy testre
szabott szoftvertermékek vonatkozdsdaban gondoskodik arrél, hogy

a) aszoftverfejleszt6 a szoftver dtaddsaval egyidejlleg atadja az adatok szintaktikai szabalyait és
az adatok tarolasi szerkezetét is tartalmazd részletes adatbazis specifikaciot, valamint a
szoftver kimeneti és bemeneti adatait és a komponensek kdzotti adatatadasok specifikaciojat;

b) abban az esetben, ha a szdllitd a hibajavitasi- vagy az alkalmazds tovdbbfejlesztésére
vonatkozo igényeket barmilyen okbdl nem teljesiti, hozzajuthasson — példaul lgyvédi letét
utjdn — a szoftver (dokumentalt, teljeskorlen fordithaté vagy forditas nélkil futtathato
allapotu, egyértelmlen azonositott és aktudlis) forraskdd allomanydhoz és fejlesztési

sz

folyamatok specifikacidjahoz, és azok felett a tovabbiakban jogszerlen rendelkezhessen.

4.3.4. Az intézmény gondoskodik arrdl, hogy az alkalmazasi rendszerek forraskddjaihoz, illetve informatikai
rendszerleirdsaihoz kapcsoléddan a kiszervezett rendszerének adatai — a visszaallasi pontok és id6k
figyelembevételével, tovabbi felhasznaldsra alkalmas formatumban — mindenkor a rendelkezésére
alljanak.

4.4, Tesztelés, valtoztataskezelés

4.4.1. Az intézmény az informatikai és informatikai biztonsagi tesztelése és valtozaskezelése soran, ha
jogszabaly eltér6en masképp nem rendelkezik, az MNB elvarja az alabbiakban foglaltakat.



4.4.2. Az MNB elvarja, hogy az intézmény adatkezel6ként mindenkor biztositsa az adatok célhoz kotott
kezelését. A fejlesztési és tesztelési célok nem azonosak azzal a céllal, amellyel az ligyféladat, illetve a
pénzligyi agazati titok kdrébe tartozé adatok felvételre keriiltek, ezért elvaras, hogy a kezelt adatok
sértetlensége, bizalmassaga és rendelkezésre allasa is biztositott legyen. Ez azt jelenti, hogy az eltéré
célu adatkezelés soran nem elégséges a kdrnyezetek sértetlenségi és a rendelkezésre allasi szempontu
szeparaciéjarol gondoskodni, az adatokat sziikséges megfosztani azoktdl a jellemzéktdl, amelyek okan
bizalmasnak mindsiilnek. igy kiilondsen elvéras az tigyféladat és a pénziigyi 4gazati titok korébe tartozé
adatok felismerhetetlenné tétele minden olyan kérnyezetben, amely az éles kérnyezettél elkilonitett
(igy tesztelési vagy fejlesztési) céllal mikodik.

4.4.3. Az intézmény az informatikai biztonsagi szabalyozasi rendszerében rendelkezik a fejlesztések lizembe
allitasi és valtoztataskezelési eljarasrendjérél, a dokumentaldsi és jovdhagyasi szabalyokrél, a
visszaallitas eljarasairdl.

4.4.4. Azintézmény a fejlesztést és a tesztelést az éleslizemi kornyezettdl elkiilonitett kornyezetekben végzi.

4.4.5. Az intézmény nem, vagy csak teljeskord anonimizaldst kévet6en hasznal éles rendszerbdl vett
adatokat a fejleszt6i és a teszt kornyezetben. A kozvetlen élesitést megel6z6 tesztelési illetve
hibakeresési eljaras sordn éles adat csak akkor kezelhet6 a teszt kdrnyezetben, ha a tesztkérnyezetre
vonatkozd kontrollok megegyeznek vagy szigoribbak az éles rendszerekre vonatkozd kontrolloknal és
az élesitési vagy hibakeresési teszt kornyezet egyedileg, teljes kérlen dokumentdlt eljarasban, a
vezetés altal jovdhagyott mdédon, meghatdrozott idGintervallumra és felhaszndloi korre kerdl
kialakitasra, valamint a tesztelési eljarast kbvet6en a teszt kornyezetbdl az éles adatok azonnal torlésre
kerilnek.

4.4.6. A futtathato kod éles Gzembe allitasat a fejleszt6tél fuggetlen funkcid végzi, aki egyben gondoskodik
a forras- és a futtathaté kod azonositdsarél és taroldsardl, a verziok kozotti kilonbségek
dokumentdldsardl, valamint a tesztelt, az élesitésre jovahagyott és az éleslizembe allitott verzidk
azonossagdanak ellenérzésérdl.

4.4.7. Az intézmény meghatarozza, hogy milyen médon és meddig van lehetGség a kordbbi futtathaté kéd
visszatoltésére, illetve a kordbbi m(ikodés visszadllitasara.

4.4.8. Az intézmény gondoskodik a megvaltoztatott informatikai rendszerek, rendszerelemek, paraméterek
éles lizembe dllitasat megel6z6, dokumentalt, elvarhaté gondossagu tesztelésérél. A tesztelés sordn az
intézmény gondoskodik a funkcionalis és a nem funkciondlis tesztek elvégzésérdl, beleértve az
informatikai biztonsagi teszteket is.

4.4.9. Az intézmény gondoskodik a fejlesztési és a teszt kornyezet elkiilonitésérdl adatbazis és haldzati
szinten is.

4.4.10. Az intézmény mindenkor gondoskodik arrél, hogy a beszerzett vagy fejlesztett informatikai
rendszerelemek (izembe helyezésekor azok alapértelmezett jelszavai és biztonsagi paraméterei
bedllitdsainak megvaltoztatasa megtorténjen.

4.5. Kiszervezés, tevékenységek kihelyezése

4.5.1. Az intézmény a kiszervezett vagy kihelyezett tevékenységért ugyanugy felel, mint ha azt 6nmaga
végezné, ezért fontos, hogy az adatvédelmi és az informacidbiztonsagi elvek érvényesilésére az
intézmény megfelel6 garancidkat épitsen be a szerzGdéseibe, és ezek teljesiilését megfelelGen
kontrolldlja. A harmadik fél altali adathozzaférésekkel kapcsolatban az intézmény a tevékenység



kiszervezésként vald kezelésével biztositja a szolgaltatas — az intézmény, illetve az MNB altali —
megfelel6 ellendrizhet&ségét és atlathatd miikodését. Kihelyezett tevékenységen azt a szolgdltatast
értjuk, amelyeket az intézmény nem maga végez, hanem kiilsé szolgaltatotdl vesz igénybe, de a
vonatkozd tdrvényi rendelkezés szerint nem mindsiil kiszervezésnek®.

4.5.2. A kiszervezés vagy kihelyezés soran az intézmény gondoskodik arrél, hogy az ligyféladathoz, illetve a
pénziigyi agazati titokhoz hozzafér6k szamara is megfelel6 adminisztrativ védelmi kontrollok
keriljenek kialakitasra, mind a bizalmassag, mind a sértetlenség, mind pedig a rendelkezésre allasi
normak szdmonkérhetSsége érdekében.

4.5.3. A kiszervezett vagy kihelyezett adatkezelés, adatfeldolgozas vagy adattarolds vonatkozasaban az
intézmény megfelel6 garancidlis szabalyokat hataroz meg, amelyek biztositjak, hogy az lgyfél- vagy
pénziigyi agazati titok korébe tartozé adatot csak az adatkezelés céljdnak megvaldsulasdhoz
elengedhetetlen mértékben és ideig kezeljen az adat kezelGje, tovabba ezek feldolgozasat is a célhoz
kotottség elve alapjan szabdlyozza.

4.5.4. Kiszervezéskor illetve kihelyezéskor az intézmény gondoskodik az érintettek megfelel6
tdjékoztatdsardl annak érdekében, hogy az lgyféladat, illetve pénziigyi agazati titok korébe tartozd
adataik vonatkozdsaban az adatfeldolgozds teljes uUtja az érintettek szamara is kovethet6 és
ellendrizhetd legyen.

4.5.5. Az intézmény és a kiszervezett vagy kihelyezett tevékenységet végz6 (szolgaltatd) szerz6désben
rogzitik:
a) aszolgdltatd altal minimalisan elkészitendé és betartandd szabdlyzatokat,

b) a szolgaltaté informatikai biztonsagi feladatait és felelGsségét, ezen belll a kiszervezett vagy
kihelyezett tevékenységekre vonatkozo kockdzatelemzés feladatat, valamint annak hatokorét,

c) azintézmény altal elvart visszaallasi pontokat és helyreallitasi idGket,

d) a szolgaltatd kotelezettségét az lzletfolytonossagi tervezés és felkésziilés elvégzésére (mar a
szolgdltatas megkezdését megelSz6en),

e) aszolgaltatd felel6sségét lizletfolytonossagi eljardsainak mindenkori alkalmazhatdsagara,

f) ezen eljaradsok tesztelésének maddszerét, gyakorisagat, valamint az intézmény felé térténd
beszamolas maddjat

g) a szerz6dés megszlinését kovet6 eljardsokat és 4atadasokat (eszkdzok, adatok,
adatszerkezetek, folyamatleirasok, rendszertervek, dokumentaciok, forraskddok, tizleti logikai
megoldasok), az atadas formatumat, a szerz6i és vagyoni jogokat, licenc- és jogdijakat,
valamint az egylttm(ikodési kotelezettséget és az ezekkel kapcsolatban felmerilt koltségek
viselését.

4.5.6. Az intézmény minden olyan tevékenysége soran, ahol harmadik fél az ligyfél adataihoz vagy az tigyfél
kozvetett azonositdsdra vagy hitelesitésére alkalmas adatokhoz barmilyen médon hozzaférhet —
flggetlendl attdl, hogy ezt milyen minGségében és jogalappal teszi — mérlegeli a kiszervezésre
vonatkozo eldirdsok teljesiilését.




Iv. UZEMELTETES

5. ADMINISZTRATIV VEDELEM

5.1. A m(ikédtetésre vonatkozd szabalyzatok

5.1.1. Az intézményt6l az informatikai és informatikai biztonsagi izemeltetése soran, ha jogszabaly eltéréen
nem rendelkezik, az MNB elvdrja az aldbbiakban foglaltakat.

5.1.2. Az informatikai biztonsagi szabalyozasi rendszer infrastruktura-kozeli operativ utasitasai és leirasai
nyujtanak szakmai tdmogatast az informatikai rendszerek megfelel§ védelmének naprakész allapotban
tartdsdhoz, napi Uzemének biztositasahoz, az Uzemeltetési, szolgaltatasfolytonossagi feladatok
megfelel6 ellatdsdhoz, valamint a katasztréfahelyzetet kovet6 hatékony helyredllitdshoz. A fenti
feladatok ellatasat az intézmény az alabbi elvarasok teljesitésével tamogatja.

5.1.3. Az intézmény az informatikai rendszer napi mikodtetésére vonatkozd operativ utasitasai, miszaki-
és nyilvantartasi dokumentumai, feljegyzései (a tovabbiakban egyiitt: operativ utasitasok) elkészitését,
dokumentaldsat és felllvizsgalatat az informatikai biztonsagi szabalyozasi rendszerben szabalyozza.

5.1.4. Az MNB elvarja, hogy az operativ utasitdsok egylttesen alkalmasak legyenek arra, hogy egy, a
terlleten jartas szakért6 az adott Gizemeltet6 vagy szolgaltato elérhetetlensége esetén is képes legyen
biztositani a rendszer folyamatos lGizemét vagy helyreallitasat.

5.1.5. Az operativ utasitdasok biztositjak, hogy egy figgetlen informatikai vizsgalat meggy6z6dhessen a
tevékenység tartalmanak megfelelGségérdl, és ellendrizhesse, hogy a tevékenységet az intézmény
megfelel6en latja-e el.

5.1.6. Az intézmény az informatikai rendszer bevezetéséhez elkésziti, majd valtozasok esetén, de legkésébb
a kockazatelemzés feliilvizsgalata keretében fellilvizsgalja, és aktualizalja legaldbb az aldbbi operativ
utasitasait:

a) futtatd kornyezetek rendszerenkénti leirdsa (m(ikodési architektura, miikodtetd kérnyezetek,
adatbazis kezeld, fellgyeleti megoldasok bemutatdsa),

b) a rendszerek lizemeltetési leirdsai: a rendszeres lGzemeltet6i és ellendrzési tevékenységek
el6irdsa, a naplok ellenérzési feladatai, a feladat végrehajtdsdhoz rendelt beszamoldk,
feljegyzések készitése, nyilvantartasok vezetése.

5.1.7. Az intézmény gondoskodik arrdl, hogy a szolgdltatas-folytonossag biztositdsa érdekében az operativ
utasitdsok — megfeleld (fizikai és logikai) hozzaférés-védelem kialakitdsa mellett — a tartalék
(székhelytdl, illetve f6 telephelytdl eltérd) helyszinen is tarolasra keriiljenek.

5.1.8. Az intézmény megfontolja, és kockazataival ardnyosan dont az egyes rendszerek beallitasi és
telepitési leirdsainak elkészitésérdl, illetve ezek informatikai biztonsagi szabdlyozasi rendszerbe
illesztésérdl.

5.2. Szoftvereszkdzok nyilvantartasa

5.2.1. Az intézményt6l az informatikai és informatikai biztonsagi szoftvereszkdzei nyilvantartasaval
kapcsolatban, ha jogszabaly eltér6en nem rendelkezik, az MNB elvarja az aldbbiakban foglaltakat.

5.2.2. Az intézmény meghatdrozza az egyes eszkozokre telepithet6 szoftverek és szoftververzidk korét, és
biztositja, hogy az egyes eszkdzokon csak engedélyezett szoftverek legyenek telepitve.



5.2.3. Az intézmény biztositja, hogy valamennyi (Ugyviteli, Uzleti szoftvereszkdzének (legaldabb a
szolgdltatasnyujtdshoz kapcsolddé alapszoftverek, alkalmazasi rendszerek, adatbazis-kezelSk) teljes
kord nyilvantartdsa informatikai rendszereib6l barmikor azonnal elGallithato, vagy — ennek hidnyaban
— ezekrdl teljes kor(, naprakész nyilvantartast vezet.

5.2.4. A nyilvantartds a szamviteli nyilvantartassal megfeleltethetd, tartalmazza az intézmény azon
eszkozein |év szoftvereket is, amelyek az adott hdlézatbdl nem érheték el.

5.2.5. El6remutaté gyakorlat

A pénziigyi szervezet megfontolja, és kockdzatai aranyaban dont 6nallé szoftver nyilvantartas
bevezetésérél, és a nyilvantartast rendszeres id6kézonként Gsszeveti az informatikai eszkozein
telepitett szoftvereivel.

5.3. Az alkalmazott szoftver eszk6zok jogtisztasagat bizonyitd szerz6dések

5.3.1. Az intézményt6l az informatikai és informatikai biztonsagi szoftvereszkozei jogszerliségével
kapcsolatban, ha jogszabaly eltér6en nem rendelkezik, az MNB elvarja az aldbbiakban foglaltakat.

5.3.2. Az intézmény rendelkezik az altala birtokolt, illetve hasznalt szoftver eszk6zok jogtisztasagat igazold
bizonylatokkal - szerz6dések, licenc szamlak, licencigazoldsok stb. —, és ezeket oly mdédon tarolja, hogy
egy, a jogtisztasagra vonatkozd belsé vagy kiilsé ellen6rzés barmikor azonnal elvégezhet6 legyen.

5.3.3. Az intézmény rendszeresen ellen6rzi, hogy az eszkOzeire telepitett szoftverek — beleértve a
szoftververzidkat — a licencekben foglaltaknak megfelel6en keriilnek felhaszndlasra.

5.4. Az informatikai rendszer elemeinek azonositasa

5.4.1. Az intézményt6l az informatikai és informatikai biztonsagi rendszerei és rendszerelemei
nyilvantartdsdval kapcsolatban, ha jogszabaly eltér6en nem rendelkezik, az MNB elvarja az alabbiakban
foglaltakat.

5.4.2. Az intézmény a sajat, illetve az altala hasznalt eszkozeir6l — ideértve az informatikai és
adatkommunikaciés miikodéshez kapcsoldodd hardver és szoftver eszkdzoket, rendszerelemeket,
személyi hitelesit6 eszkdzoket stb. — mdszaki céld nyilvantartdst vezet, amely rogziti legalabb az
aldbbiakat:

a) azeszkdz pontos megnevezése, tipusa, egyedi azonositdja,

b) az eszkdz aktualis, pontos elhelyezése — tdaroldsi helye, vagy mobil eszkdzok esetében a
hasznald személye,

c) azeszkodz hardver és szoftver konfiguracidja
d) azeszkoz tulajdonosa, hasznaléja, felelbse.

5.4.3. A nyilvdntartas mindenkor naprakész, a szamviteli nyilvantartdssal megfeleltethetd, tartalmazza az
intézmény azon eszkozeit is, amelyek az adott haldzatbdl nem érhetdék el.

5.4.4. Az intézmény a kritikus Gzemeltetési helyszineire belépési jogosultsaggal rendelkez6 személyeket
azonositja, és a belépéseket nyilvantartja.



6. FIZIKAI VEDELEM

6.1. Az intézményt6l az informatikai és informatikai biztonsagi rendszerei és rendszerelemei fizikai
védelmével kapcsolatban, ha jogszabaly eltéréen nem rendelkezik, az MNB elvarja az aldbbiakban
foglaltakat.

6.2. Altaldnos elvarasok:

A szolgdltatasfolytonossag valamint az adatok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak biztositasa érdekében az adminisztrativ és a logikai biztonsagon feliil az MNB elvarja, hogy az
intézmény gondoskodjon a kritikus infrastruktara elemek fizikai hozzaférés-védelmérél, a hozzaférések
utdlagos ellen6rizhetdségérdl, valamint a nem Uzemszerld kornyezeti tényez6k folyamatos
ellen6rzésérél, hatasaik kikliszobolésérél, korrigalasardl. Ennek érdekében az intézmény legaldbb az
aldbbi védelmi intézkedésekrél gondoskodik:

6.2.1. Az intézmény megfelel6 szervezési, szabalyozasi, fizikai és technoldgiai kontrollok kialakitasaval
biztositja, hogy a kritikus infrastruktura elemeket (informatikai haldzati és kiszolgdlé eszkozoket,
rendszereket, informatikai biztonsagot szolgdlé megolddsokat) koncentraltan tartalmazd
helyiségekben vagy tdroldkban lév6 eszkdzokhoz csak az arra kifejezetten jogosult személyek,
ellenérzott és naplézott mdédon férhessenek hozza (példaul belépteté rendszer, megfelels falazat és
racsozas kialakitasa).

6.2.2. Az intézmény gondoskodik a kritikus infrastruktira elemeket tartalmazd helyiségek kornyezeti
paramétereinek folyamatos figyelésérdl és ellenérzésérdl, nem Gzemi kordlmények észlelésekor a
kijelolt felel6s6k azonnali riasztasardl legaldbb az aldbbiak esetén:

a) tapdramellatas (akadozas, ingadozas, kimaradas),
b) Uzemitdl eltéré hémeérséklet,

c) magas paratartalom,

d) fist, tlz,

e) nedvesség, viz,

f) nyilaszarék indokolatlan nyitasa és nyitva tartasa,
g) indokolatlan mozgasok.

6.2.3. Az intézmény a kockazatokkal aranyosan gondoskodik a kritikus infrastruktira elemeket tarold
helyiségek 6.2.2. pontban meghatarozott kdrnyezeti paraméterei vonatkozdsaban az lizemitdl eltéré
mUkodést eredményez6 események megakadalyozdsardl (példaul, de nem kizardlag tliz- és
behatolasvédelmi rendszerek kialakitasaval).

6.2.4. Az intézmény a kockazatelemzésében kitér a helyiségek megfeleld tlizzard falazattal és nyilaszardkkal
torténd ellatasanak sziikségességére és megvaldsitasara.

6.2.5. Az intézmény gondoskodik a taparamellatas folyamatos biztositdsardl mind a rovid, mind a hosszu
tavl dramkimaradasok esetére.

6.2.6. Az intézmény gondoskodik a megfelel§ Gizemi h6mérséklet folyamatos biztositasarol.

6.2.7. Az intézmény gondoskodik a fizikai védelmi és ellenérz6 berendezések és eszkdzok folyamatos
karbantartdsarol, valamint m(ikod6képességiik ellenérzésérdl.



6.2.8. El6remutaté gyakorlat

a) Az intézmény a kockazataival aranyosan gondoskodhat arrél, hogy a kritikus infrastruktara
elemeket koncentraltan tartalmazd helyiségek és taroldk fizikai hozzaférés-védelmének
ellenérz6 rendszerét az adatvédelmi elGirdsok betartdsa mellett kamerds megfigyelS és
rogzit6 rendszerrel is kiegésziti.

b) Az intézmény a kockazataival aranyosan gondoskodhat arrél, hogy a kritikus infrastruktura
elemeket koncentrdltan tartalmazo helyiségek tlizvédelmét automata tlizoltdé berendezéssel
is kiegésziti.

7. Halbzati védelem

7.1. Az intézményt6l adatkommunikdcidés rendszerei és rendszerelemei biztonsagdra vonatkozdan, ha
jogszabaly eltér6en nem rendelkezik, az MNB elvarja az alabbiakban foglaltak betartasat.

7.2. Altalanos elvaras:

Elvaras, hogy az adatkommunikdcios, rendszerkapcsolati és hdldzati dokumentacidknak egyiittesen
alkalmasak legyenek az Uzleti folyamatok adataramldsainak nyomon kovetésére, a folyamatot
tdmogatd kapcsolatok (interfészek) és eszk6zok azonositdsara. Az igy azonositott eszkozokre és
kapcsolatokra alkalmazanddék az adatbesorolds alapjan indokolt védelmi intézkedések, biztositva,
hogy a kommunikacios kbzegben az adatok hitelesek maradnak, és nem séril azok bizalmassaga és
integritasa.

7.3. Adatkommunikaciés rendszerek dokumentalasa

7.3.1. Az intézmény a szabalyozdsi rendszerében meghatarozottak alapjan gondoskodik az
adatkommunikaciés, rendszerkapcsolati dokumentacié és a hdlézatmenedzsment operativ utasitasok
elkészitésérdl és felllvizsgalatardl.

7.3.2. Azintézmény biztositja, hogy az adatkommunikacids rendszerének dokumentacidja alkalmas az egyes
Gzleti folyamatok infrastrukturdlis — adatkapcsolati és haldzati szintl — nyomon kdvetésére. Ennek
érdekében rendelkezik legalabb az aldbbi dokumentumokkal:

a) az eszkozok, rendszerek, rendszerelemek azonosithatdsagat, a kozottik lévé kapcsolatok
tipusat és jellegét, azonosithatésagat is feltlinteté adatkapcsolati dbra,

b) az adatkapcsolati dbraval 6sszevethet6 haldzati topoldgia abra,
c) géptermi elhelyezési rajzok,
d) haldzati zonak és atjardsi szabalyok leirdsa.

7.4. Az adatok védelme tavadatatvitel soran

7.4.1. Az intézmény a felhasznaldk vagy az Ugyfelek azonositdsdra, vagy hitelesitésére alkalmas, illetve
pénzligyi agazati titok korébe tartozé adatot, tavoli haldzaton — ideértve a bérelt vonalakkal kiépitett
maganhaldzatokat is — csak rejtjelezett formaban tovabbit.

7.4.2. Az intézmény jelszavakat vagy mds hitelesit6 adatokat tavoli és lokalis hadldézaton is csak rejtjelezett
formaban tovabbit.

7.4.3. Azintézmény kockazati szempontbdl kritikus pontoknak mingsiti azokat a vezeték nélkdli halézatokat,
adatatviteli mddokat és ezeket hasznald eszkozoket (példaul WiFi, Bluetooth, mobil kommunikacids



eszkozok), amelyeken lgyféladatot vagy pénziigyi agazati titok korébe tartozé adatot tovabbithat,

illetve amelyek az intézmény adathdlézatdra csatlakoznak.

7.4.4. Az intézmény az informatikai rendszeréhez engedélyezett tavelérés, vagy hordozhatd eszkozokkel

torténd csatlakozas biztonsaga érdekében megteszi legaldbb az aldbbi biztonsagi intézkedéseket:

a)

b)

<)

d)

e)

f)

g)

h)

Az intézmény a bels6é haldzatan lévé informatikai rendszereihez (beleértve a virtualis privat
haldzati vagy levelez6 rendszereket is) torténd csatlakozast csak engedélyezett felhasznaldk
és eszkozok szdmdra, csak kdzponti megolddson keresztiil, csak a sziikséges mértékig és a
szlikséges eszkdzok eléréséhez biztositja.

Az intézmény az eszko6zokdn megkoveteli és technoldgiailag is kikényszeriti legaldbb a
kovetkez6 biztonsagi beadllitasok alkalmazasat: titkositds, automatikus képerny&zarolds, a
képerny6zar felolddsdhoz legalabb 5 jegyl PIN kéd, vagy ennél biztonsdagosabb megoldas,
adatszivargas elleni védelem, kétfaktoros autentikacid, korlatozott adatelérés, tavoli torlés.

Az intézmény a biztonsdgi szempontok figyelembevételével meghatarozza és technoldgiailag
kikényszeriti azokat a minimum koévetelményeket (legaldbb a hardver, az operacids rendszer
és a kapcsolodo alkalmazasok szintjén), amelynél korabbi verzidokat nem alkalmazhat a
kapcsolathoz. Az eszkdzokben tiltja a felhasznaldk adminisztratori szintl hozzaférését,
valamint a feltort eszkdzok hasznalatat (rootolt, jailbreakelt).

Virtudlis privat halézatok esetén az intézmény a kapcsoldédashoz titkositasi és integritasi
algoritmusokat, autentikdciés metédusokat és protokollokat, valamint biztonsagi szempontu
technikai validaciét alkalmaz (igy példaul, de nem kizardlag a tavoli kliens virusvédelmének
megfelel6sége, a telepitett biztonsdgi javitécsomagok megfelelGsége, lokalis tdzfal
hasznalata, osztott elérés — split tunneling — tiltasa, a lemez titkositds, vagy az adatszivargas
elleni védelmi megoldas megléte).

Az intézmény tiltja, vagy csak a megfelel6 kontrollokkal, a kockazatokkal aranyosan
engedélyezi a felhasznaldi sajat eszk6zok (BYOD) kapcsoléddsat az informatikai
infrastruktirajdhoz, ennek sordn megkoveteli legalabb az a), b) és c) pontban
meghatarozottak kikényszeritését.

Az intézmény gondoskodik a tavelérések folyamatos monitorozdsardl, valamint a biztonsagi
események - lehet&ség szerinti automatikus - észlelésérdl és kezelésérdl.

Az intézmény gondoskodik a tavelérési szabalyainak és beallitasainak, felhasznaldi kdrének
folyamatos fellilvizsgalatardl és frissitésérdl.

Az intézmény biztositja a tavoli eléréseket kezel6 védelmi rendszer hibatlrését, rendelkezésre

< sz

naplogydjtését és -kiértékelését.

7.4.5. Az intézmény kritikus adatai halézati atvitele sordn biztositja az adatok bizalmassagat, sértetlenségét

és hitelességét, valamint ezen kritériumok teljesiilésének ellenérizhetdségét.

7.5. Hatarvédelem

7.5.1. Az MNB elvarja, hogy a haldzati kapcsolatok — beleértve a haldzati szegmensek kozotti atjarasokat —

ugy keriiljenek kialakitasra, hogy azokon mindenkor csak az lzletileg indokolt és engedélyezett

forgalom haladjon &t.



7.5.2. Az intézmény gondoskodik a megfeleléen szabdlyozott, Uzleti igényekkel alatamasztott,

engedélyezett, dokumentalt, azonosithaté és rendszeresen — de legkés6bb a kockazatelemzés

felllvizsgalata sordn — felllvizsgalt haldzati kapcsolati szabalyrendszerrél.

7.5.3. Az intézmény az engedélyezett kommunikacids, kapcsolati szabdlyokat megfeleld, az egyes haldzati
rétegekben a kockazatokkal aranyos védelmet biztosité hatarvédelmi megoldasok (példaul tiizfal,
behatolds megel6z6 rendszer, alkalmazasszint( tézfal, WEB- és e-mail tartalomsz(rd, adatszivargas

elleni védelmi rendszer) hasznalataval technoldgiailag is kikényszeriti, és a kockazatokkal ardnyosan

tobbszintl védelmet biztosit a kiilsé tdmadasokkal szemben. A hatarvédelmi megoldas tulterhelése

vagy meghibdsoddsa esetén a kapcsolatokat lezarja. Az internetes haldzati kérnyezet hatarvédelme

soran az intézmény a kockazataival ardnyosan a magasabb szintl haldzati (applikacids) rétegekben is

rendelkezik megfelel6 megolddsokkal a haldzati tartalmak monitorozasara, a nem megfelel6 tartalmak

kiszlrésére, valamint a webes alkalmazasai védelmére. A kiils6 kapcsolatai vonatkozasaban ellendrzi a

titkositott adatforgalmat is.

7.5.4. Azintézmény gondoskodik a nem kivant halézati kapcsolatok és események automatikus kisz(irésérdgl.

7.5.5. Az intézmény gondoskodik az adatszivargas kockazatokkal ardnyos megakadalyozasardl. Ennek

keretében legalabb:

a)

b)

c)

d)

f)

az informatikai biztonsagi szabdlyozasi rendszerében részletesen szabdlyozza az
adatszivargassal Osszefliggé Uzemeltetési feladatokat és felelGsségeket, kiilonosen az
adminisztratori hozzaférések és az adatszivargasi incidensek kezelésének feltételeit;

a szabalyozasi rendszerben meghatarozott rendszerességgel, de legkés6bb a kockazatelemzés
felllvizsgdlatkor hdlézati felderitést végez az érzékeny adatok tarolasi helyeinek
azonositasara;

a potencialis adatszivargdsi csatorndk felligyeletére a kockdzatokkal ardnyos védelmi,
monitorozasi megolddsokat alkalmaz legalabb a webes hozzaférés, az e-mail kapcsolat, a
végpontok, a hordozhatd eszk6zok, a fajlszerverek, a felh6 szolgdltatasok és a nyomtatok
alkalmazdasa vonatkozdsaban;

a felhasznaldk szamara tiltja, vagy a megfelel§ kontrollok bevezetése mellett — igy példaul
kilon jogosultsaghoz, adattartalom ellen8rzéshez, adatszivargdsi technolégiai megoldashoz
stb. kotve — korlatozza a kiils6 adathordozdk hasznalatat;

a kockazatokkal aranyosan tiltja, és technoldgia alkalmazasaval szliri a potencialis
adatszivargasi kockazatot vagy kartékony kddokat hordozd internetes tartalmakhoz vald
hozzaférést — legaldbb a webmail, online taroldk, peer-to-peer tartalmak vonatkozasaban. A
kockazatos tartalmak sz(iréséhez dinamikusan frisstilé URL listakat is hasznal;

a biztonsagi kockazatokkal ardnyos mdédon az adatszivargds kockazatdnak kezelésére atfogo,
a potencidlis adatszivargasi csatornakat kozpontilag felligyel6 adatszivargads védelmi
folyamatokat tdmogaté megoldast (Data Loss Prevention (DLP)) Gzemeltet.

7.5.6. Az intézmény felméri és kezeli az adatatviteli halézaton megvaldsitott hangatviteli és multimédias

megoldasainak (példaul VolP, SIP) hatarvédelmét és egyéb biztonsagat érints kockazatait.

7.5.7. Az intézmény gondoskodik

a)

b)

a szabdlyok, szabdlyrendszerek, hatarvédelmi eszk6zok és -szoftvertermékek folyamatos
feltlvizsgalatardl és tervezett, illetve

a tdmadasi mintak, forrasok, URL listak automatikus



frissitéséral.
7.5.8. A kils6 internetes hozzaférések vonatkozasaban az intézmény a kockdzatokkal ardnyosan
gondoskodik a szolgaltatasai, szerverei, haldzati eszkozei leallasat vagy lassuldsat el6idézé

savszélesség-, kapcsolatalapu- és alkalmazasszintl tulterheléses tdmadasokkal szembeni tébbszint(
védelmi megoldasrol.

7.5.9. Az intézmény az internetes haldzati kdrnyezet fel6l elérhetd eszkdzei — példaul a kommunikacids
szerverei és webkiszolgaldi — védelme érdekében gondoskodik arrél, hogy a kiszolgalé szerverek az un.
Demilitarizalt Zénaban (DMZ), mig az internetes szolgdltatashoz tartozé web szervizek, a pénziigyi
alkalmazasok és az adatbazisok a DMZ mdogotti, védett belsé haldzatokon keriiljenek elhelyezésre.

7.6. Biztonsagi események kezelése

7.6.1. Az intézmény gondoskodik a feltart biztonsagi események (incidensek) dokumentalt kezelésérdl és
azok tanulsagainak visszacsatolasarél.

7.6.2. Az intézmény nyilvantartast vezet az informatikai rendszerek és rendszerelemek Uzemszer(
m(ikodését akadalyozd incidensekrél és azok megoldasardl.

7.6.3. Az intézmény gondoskodik a védelmi rendszer folyamatos monitorozdsardl a tdmaddasok mielGbbi -
lehet6ség szerint automatikus - észlelésérél és kezelésérdl.

7.6.4. Az intézmény rendelkezik dokumentdlt incidenskezelési eljarassal, amely tartalmazza legalabb az
aldbbiakat:

a) szerepek, feladatok, kommunikdciés és kapcsolatfelvételi eljarasok a hatdsagokkal, a
feligyeleti szervekkel kbzvetlen érintettség esetén az tigyfelekkel egy vélt vagy valds tdmadas,
sérlilés esetében,

b) részletes gyakorlati eljarasok a szokasos incidensek kezelésére (példaul a fellgyeleti
rendszerek riasztasaira, DDoS tamadasok esetére stb.),

c) tesztelésieljarasok az incidenskezelés megfelel6ségének ellen6rzésére.

7.6.5. Az intézmény legkés6bb a kockdazatelemzés felllvizsgalatakor, dokumentdltan feliilvizsgalja az
incidenskezelési eljarasainak megfelel6ségét.

7.7. Virusok és mas rosszindulatu koédok elleni védelem

7.7.1. A virusok és rosszindulatu kddok kezelésével kapcsolatban, ha jogszabaly eltéréen nem rendelkezik,
az MNB elvérja az aldbbiakban foglaltakat.

7.7.2. Az intézmény az informatikai rendszere elemein a virusok és mas rosszindulatu kédok kiszlrésére
alkalmas programot m(ikédtet, valamint biztositja a program, illetve az adatbazisok és mintdk
naprakész allapotat és naplézasat.

7.7.3. Az intézmény biztositja a virusok és mas rosszindulatu kédok elleni védelmi rendszere automatikus
frissitését, valamint a teljes ellenérzések (full scan) rendszeres id6szakonként — de legalabb heti egy

alkalommal — torténd elvégzését. A teljes ellenérzések megfelel6 kontrollok mellett, egyenértékd
megoldasokkal kivalthaték.

7.7.4. Az intézmény gondoskodik arrdl, hogy a virus és mas rosszindulatu programok elleni védelmi rendszer
bedllitasai csak az informatikai biztonsagi szabdlyozasi rendszerben meghatarozott feltételek és
eljdrasrend szerint legyenek mddosithatdk.



7.7.5. Az intézmény gondoskodik arrdl, hogy a kockazatosnak itélt allomanyok csak a megfelel§ szakért6i
ellenérzéseket és a potencialis veszély elharitasat kovetéen kerilhessenek a végfelhasznaldkhoz.

7.7.6. Az intézmény az Internetelérés és az elektronikus levelezés soran a titkositott kapcsolatok
vonatkozasaban is biztositja a kartékonykdd ellenbrzéseket.

7.7.7. Az intézmény gondoskodik arrdl, hogy az informatikai rendszereiben csak olyan szoftvertermékeket
és rendszerprogramokat futtasson, amelyek rendelkeznek terméktdmogatdssal és biztonsagi
frissitéssel. Gondoskodik tovdbba a frissitések rendszeres tesztelésérél és élestizembe allitasardl, ezzel
is csOkkentve az ismert szoftverhidnyossagok kihaszndlasaval torténd rosszindulatd kédok
bejuttatdsanak kockdzatat.

7.7.8. Az intézmény a kockdzataival aranyosan tobbrétegli, mélységi védelemmel rendelkezik, és kdzponti
kezel6 felllettel rendelkez6 végponti biztonsagi programot miikodtet.

7.8. Elektronikus levelezés védelme

7.8.1. Az intézmény az informatikai biztonsagi szabdlyozasi rendszerében rendelkezik az elektronikus
levelezés biztonsdganak szabalyairdl, eljarasairdl.

7.8.2. Az intézmény tobbszintl (kdzponti és végponti), illetve tobb funkcidju (kéretlen levélszemét, karos
kédokat vagy hivatkozasokat tartalmazé levelek, adathaldsz levelek, adatszivargasra utald levelek stb.
elleni) védelmet biztosit az internetes levelezésének biztonsaga érdekében. Ennek soran gondoskodik
arrél, hogy minden levél — beleértve a titkositott tartalmu vagy titkositott csatolmdanyokat tartalmazé
leveleket is — a kdzponti levélvédelmi megoldasok haszndlataval ellenGrzésre és indokolt esetben
sz(irésre kerdiljon.

7.8.3. Az intézmény csak az Uzletileg indokolt, technikailag sziikséges eszk6zok, halézati szegmensek és
személyek szamara engedélyezi az elektronikus levelezést.

7.8.4. Az intézmény az elektronikus levelezése sordn az adatok bizalmassdganak védelme érdekében
titkositott adatkapcsolaton keresztil biztositja a levélkiildés és -fogadds lehet6ségét, illetve a levél
adatartalmanak flggvényében a kockazatokkal aranyosan gondoskodik a levelek adattartalmanak
titkositasardl is.

7.8.5. Az intézmény folyamatosan gondoskodik az elektronikus levelezGrendszere biztonsagi bedllitasainak
megfelel§ségérdl, tiltja az ellendrizetlen forrasbdl szarmazé levelek rendszeren keresztil torténd
elklldését vagy tovabbitasat. Az intézmény folyamatos ellenérzés mellett gondoskodik a levelezé
rendszer megfelel6 Domain Name System (DNS) beallitasairdl is.

7.8.6. Az intézmény a kockazataival aranyosan elkilloniti (karanténba helyezi) a kéretlen vagy potencidlis
kockdazatokkal jard leveleket. Gondoskodik arrél, hogy a kockazatos levelek és tartalmak megfeleld
szakmai ellen6rzés és szlrés nélkiil ne keriljenek a végfelhasznaldkhoz.

7.8.7. Az intézmény gondoskodik az alkalmazott védelmi rendszer szabdlyainak, beallitasainak,
szignaturdinak folyamatos felllvizsgalatarol és frissitésérdl.

7.8.8. Az intézmény a kockazatokkal aranyosan biztositja a védelmi rendszer folyamatos monitorozasat, a
hibatlirését, a rendelkezésre allasat, a konfiguracidjanak mentését, a lényeges és biztonsagi
eseményeinek napldzasat, kozponti napldgydjtését, a naplok kiértékelését és sziikség esetén
automatikus riasztdsat.



8. LOGIKAI VEDELEM

8.1. Logikai védelemre vonatkozé kdz6s rendelkezések

8.1.1. . Az intézmény logikai védelmi szabalyaival, eljardsaival és alkalmazott megolddasaival kapcsolatban,
ha jogszabaly eltér6en nem rendelkezik, az MNB elvarja az aldbbiakban foglaltakat.

8.2. Adatbazisok biztonsaga

8.2.1. Az intézmény az informatikai biztonsagi szabalyozasi rendszerében meghatdrozza az adatbazisok
lzemeltetésére és védelmére vonatkozd szabalyokat és eljarasokat.

8.2.2. Az intézmény tiltjia a kozvetlen adatbazis-hozzaféréseket. A kivételes eseteket egyenként
engedélyezteti, ezek soran kiemelt figyelmet fordit az adatbazisok és az adatbazisokban taldlhatd
adatok kdzvetlen mdédositasainak kezelésére, feligyeletére és a tevékenységek megfelel6 napldzasara.
Ennek folyamatat az informatikai biztonsagi szabdlyozasi rendszerében szabdlyozza, és mindenkor
gondoskodik arrdl, hogy a tevékenység végzését fliggetlen személy vagy szervezet folyamatosan
kontrolldlja.

8.2.3. Az intézmény az adatbaziskezelS rendszerek biztonsagi beallitasait a gyartdi és a vonatkozd szakmai
ajanlasok alapjan rendszeres id6kdzonként fellilvizsgalja, és a kockdzatokkal aranyosan meghatarozza
és kikényszeriti az adatbazis konfiguracids- és a biztonsagi paraméterek erésitésére szolgalé hardening
elvardsokat, beleértve az adatbazisok biztonsagi paramétereit, felhasznalé- és jelszé kovetelményeit,
napldzasi és auditing beallitasait.

8.2.4. Az intézmény gondoskodik az adatbazisok mikodésének folyamatos monitorozasardl, valamint az
események - lehet&ség szerint automatikus - észlelésérél és kezelésérél.

8.2.5. Az intézmény a kockazatokkal ardnyosan biztositja az adatbazisrendszerek hibatlrését, rendelkezésre
allasat, a konfigurdcidk és az adatbazisok mentését, a lényeges eseményeinek napldzdsat és kozponti
naplogydjtését és -kiértékelését.

8.2.6. Az intézmény a biztonsagi kockazatokkal aranyosan adatbazis titkositast alkalmaz, és gondoskodik a
titkositashoz szlikséges kulcsok biztonsagos kezelésérdl.

8.3. Virtualis kdrnyezetek biztonsaga

8.3.1. Az intézmény az informatikai biztonsagi szabalyozasi rendszerében meghatdrozza az alkalmazott
virtualis kornyezetek Gzemeltetésére és védelmére vonatkozd szabalyokat és eljarasokat.

8.3.2. Az intézmény az informatikai rendszerében alkalmazott virtudlis kornyezeti rendszerek biztonsagi
bedllitasait a gyartdi és vonatkozd szakmai ajanlasok alapjan fellilvizsgalja, és a kockazatokkal
aranyosan meghatdrozza és kikényszeriti a konfiguracids- és a biztonsagi paraméterek er@sitésére
szolgdlé hardening elvardsokat. Gondoskodik az alkalmazott virtualis kornyezeteihez kiadott gyartoi
frissitések rendszeres telepitésérdl.

8.3.3. Az intézmény gondoskodik a virtudlis kornyezeti rendszerelemek mikddésének folyamatos
monitorozasardl, illetve az események - lehetdség szerinti automatikus - észlelésérdl és kezelésérél.

8.3.4. Az intézmény a kockdzatokkal ardnyosan biztositja a virtualis rendszerek hibatlrését, rendelkezésre
allasat, a konfiguraciodk és a virtudlis eszkdzok biztonsagi mentését, a rendszerelemeket érinté lényeges
eseményeinek napldzasat, kdzponti naplégylijtését és kiértékelését. A biztonsagi kockazatokkal
aranyosan kialakitja és naprakészen tartja a virtudlis eszk6zok telepitéséhez sziikséges allomanyokat.



8.3.5. Az intézmény a kockazatokkal aranyosan gondoskodik a virtudlis eszkdzok (virtualis guest-ek, diszkek)
titkositasardl, és a titkositashoz sziikséges kulcsok biztonsdgos kezelésérdl.

8.4. Adatataddasok

8.4.1. Az intézmény gondoskodik arrél, hogy a rendszerei, illetve a rendszerelemei kozotti adatataddsok
automatikus mddon, szabvanyos interface-eken torténjenek. Az intézmény tiltja, illetve a meglévd
adatatadasok vonatkozdsdban ltemezetten kivezeti a manualis vagy fajl alapl adatatadasokat. A
kivezetés soran is folyamatosan gondoskodik az adatok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak megbrzésérdl.

8.4.2. Az intézmény Uzleti dontéseinek meghozataldban, az adatszolgaltatdsokban és az igyfelek adatainak
kezelésében szerepet jatszé adatok és folyamatok kezelésére mindenkor olyan informatikai
rendszereket hasznal, amelyek vonatkozasaban biztosithaték az informatikai biztonsagi zartsagi
feltételek. Az intézmény ezen folyamataiban tiltja az irodai alkalmazdscsomagokkal vagy magasszint(
fejleszt6i eszkdzokkel, illetve mds mddon torténd egyedi felhasznaldi adatelSallitast, kivéve, ha azt
jogszabaly vagy hatdsagi eljaras irja el6, vagy az intézmény megfelels kiegészit6 kontroll megoldasokkal
biztositja az alapvetd zartsagi feltételek teljesiilését.

9. HOZZAFERESI REND

9.1. Az intézménytél az informatikai és informatikai biztonsagi rendszerei és rendszerelemeihez vald
hozzaférésekkel kapcsolatban, ha jogszabaly eltér6en nem rendelkezik, az MNB elvérja az alabbiakban
foglaltakat.

9.2. Hozzaférési rend szabalyozasa

9.2.1. Az intézmény a sziikséges legkevesebb jogosultsag elve alapjan meghatarozza és dokumentalja az
Uzleti és informatikai szerepkdrokhoz tartozé hozzaférési szabalyokat. Ennek soran az intézmény
teljeskorlien meghatdrozza és dokumentdlja azokat a szerepkoroket, amelyek egymadssal
Osszeférhetetlenek.

9.2.2. Az intézmény az informatikai biztonsagi szabdlyozdsi rendszerében rendelkezik az informatikai
rendszerekhez torténd hozzaférés szabalyozasarol.

9.2.3. Az intézmény az informatikai rendszerében technoldgiai megoldasokkal kikényszeriti a hozzaférési
szabdlyok érvényesiilését, beleértve az Osszeférhetetlen szerepkorok egyidejl alkalmazasanak
kizardsat.

9.3. Az adatokhoz valé hozzaférés rendje

9.3.1. A hozzaférési rend rogziti mindazokat a rendszervaltozéokat és beallitasi értékeket, amelyek
meghatdarozzak, hogy az adatokhoz csak az arra jogosultak, és 6k is csak a szamukra elengedhetetlenil
sziikséges miveletek elvégzése céljabol férjenek hozza. Az egyes rendszerek hozzaférési rendjét a
rendszerek m(iszaki dokumentacidja vagy 6nallé dokumentum tartalmazza.

9.3.2. Az intézmény az adatokhoz valéd hozzaférési rendjét az informatikai biztonsagi szabalyozasi
rendszerében szabalyozza.

9.3.3. A hozzaférések kezelése soran az intézmény azonositja azokat a jogosultsagi objektumokat és
eréforrasokat, amelyekhez az informatikai rendszerben definialt felhasznaldk (fidkok) hozzaférhetnek,



és amely felhasznalokat folyamatok (példaul processzek, tarolt eljarasok, automatizalt tevékenységek)

vagy személyek (példaul munkavallalok, beszalliték, partnerek, Ggyfelek) megszemélyesitenek.

9.3.4. Az intézmény a jogosultsagi objektumokat és eréforrasokat kockazataik szerint mindsiti és

csoportositja. Az intézmény a felhasznaléi (fiok) hozzaférések modjat és szabalyait a csoportositdssal

0sszhangban allapitja meg.

9.3.5. Az intézmény a jogosultsagi objektum és erGforrds, a felhasznald (fiék) és a megszemélyesit6

Osszerendeléseket mindenkor nyilvantartja.

9.3.6. Az intézmény a hozzaférések kezelése soran a tervezett és megvaldsult 0sszerendeléseket és az

ezeken keresztil megvaldsitott hozzaféréseket folyamatosan nyomon koéveti, gondoskodik azok

0sszhangjanak rendszeres ellen6rzésérél.

9.3.7. Az intézmény a hozzaférési rendben rendszerenként meghatdrozza legaldbb az alabbiakat:

a)

b)

c)

d)

e)

f)
g)

h)

j)

rendszerazonosité (haldozati név), haldzati kapcsolatok, adatkapcsolatok, portok és
protokollok, a felhaszndldi hitelesités maddja,

a rendszerszint(i biztonsagi beallitasok,

a helyi és tavoli felhasznaldk, felhasznalécsoportok, beépitett felhasznaléi fidkok, fiok
beallitasok, helyi hazirend tartalma — biztonsagi hazirend (példaul jelszéhazirend, biztonsagi
napldzas stb.) — tartalma,

cimtar rendszerek esetében a felhaszndlék, felhasznaldcsoportok, beépitett felhasznaléi
fiokok, fiok bedllitasok, hozzaférés-vezérlési listak, szervezeti egységek, kozzétett
(megosztott) eréforrasok, a cimtar objektumokhoz tartozo hozzaférési jogok, a tartomanyok
biztonsagi bedllitasai (példaul jelszdszabalyok, napldzasi beallitdasok),

er6forrasok hozzaférési engedélyei, hozzaférés-vezérl§ listdk, er6forrdsok eseménynapldzasi
beallitasa,

mappak megosztasa, a megosztas paraméterei, a megosztashoz és a fajlokhoz tartozé jogok,

alkalmazasi rendszerekben a felhasznadldk rendszeren bellli kezelésének, tovabba a
felhasznaldi csoportok (szerepkorok) és az lzleti miveletek egymdashoz rendelésének,
valamint az 4altalanos biztonsagi bedllitasok (példaul jelszészabalyok, napldzasi beallitasok, az
adatkapcsolatok szamara létrehozott technikai jellegl felhasznaldk) kezelésének eljarasa,

adatbazis kezel6k esetében tovabba a fidk bedllitdsok, a nem beépitett szerepkorok rendszer-
és objektum privilégiumai, profilok és biztonsagi bedllitdsok (példaul jelszdszabalyok,
naplozasi bedllitasok),

a kiemelt jogosultsagu rendszer fiokok (példdul rendszeradminisztratori fiokok), valamint a
technikai jellegli felhasznaldk és a felel6sok nyilvantartdsa, a kezelésiikre vonatkozé
szabalyok,

azoknak a felhasznaldi fidkoknak a listaja, amelyek esetén az intézmény szilkségesnek tartja a
vészhelyzeti elérhetdség biztositasat.

9.3.8. Az intézmény a rendszerek biztonsagi beallitdsait a rendszerre vonatkozé szakmai ,hardening”

ajanlasok, illetve a szallitdtdl kapott lGzemeltetési kézikonyvek aktudlis verzidi alapjan id6szakosan

felllvizsgalja és aktualizalja.

9.4. Felhasznaldi adminisztracio



9.4.1. Az intézménytél az informatikai és informatikai biztonsagi rendszereihez hozzaféré felhasznaldk
adminisztracidjaval kapcsolatban, ha jogszabaly eltéréen nem rendelkezik, az MNB elvérja az
aldbbiakban foglaltakat.

9.4.2. Az intézmény az informatikai rendszeréhez valé hozzaférést egyedi, természetes személyekkel
egyértelmden 6sszerendelhet6 felhaszndloi fiokok hasznalatahoz koti, a hasznalatot az informatikai
biztonsagi szabdlyozasi rendszerében szabdlyozza.

9.4.3. Az intézménynél a felhasznaléi fidkok létrehozasa, torlése (tiltasa), illetve mddositasa a hozzaférési
rendben meghatarozottak szerint — jévahagyott és dokumentalt médon torténik,

9.4.4. Az intézmény a felhasznaldi fidkok létrehozasa és kiadasa soran biztositja, hogy csak az a személy
vehesse birtokba az azonositét, akinek a részére azt |étrehoztdk, és — az informatikai rendszeren belili
vagy 6nalld nyilvantartas vezetésével — biztositja a felhasznaldi fiokok és a fiokok hasznalataért felelés
felhasznaldk egyértelm(i egymdshoz rendelését.

9.4.5. Az intézmény gondoskodik arrdl, hogy az informatikai rendszerekben mindenkor csak az aktudlisan
engedélyezett felhaszndlok rendelkeznek jogosultsaggal, és hogy ennek ellen6rzése azonnal
elvégezhet6 legyen.

9.4.6. Az intézmény a jelszd komplexitasi és lejarati szabalyokat az egyes rendszerekben a felhasznaléi
fiokok hasznalataval végezhet6 tevékenységek kockazataival ardanyosan, a felhasznaldk altal kezelhet6
maddon hatdrozza meg.

9.4.7. Az lgyféladatot és pénzligyi dgazati titkot tartalmazdé rendszerekben alkalmazott azonositok és
jelszavak, eljardsok és eszkdozok megvalasztdsa soran az intézmény figyelembe veszi a védendd érték,
a lehetséges kockazatok és a szilikséges raforditasok koriilményeit.

9.4.8. Az intézmény a felhasznaldi fidk be- és kilépés, jelszévaltoztatas és egyéb autentikacidhoz kapcsolédd
események adatait napldzza, azzal, hogy a jelszdé sem a kritikus, sem mds rendszerekben nem keriilhet
napldzasra.

9.4.9. Tavoli hozzaférések esetében az intézmény a felhasznaloi fiok mellett legalabb még egy tovabbi, a
felhasznalot hitelesitd faktort — példaul dinamikus kddot, tandsitvanyt — is hasznal.

9.4.10. Azintézmény a vészhelyzeti elérés maddjat a felhasznaldi fiokok kezelésének szabdlyai kozott rendezi,
a vészhelyzetben elérhetévé tett felhasznaldi fidkokrdl egységes nyilvantartdst vezet, és elvégzi a
vészhelyzeti elérés megfelel§ségének id6szakos ellenGrzését.

9.4.11. Az intézmény gondoskodik a technikai felhasznalodk jelszavaival kapcsolatos tarolasi és felhasznalasi
szabdlyok informatikai szabalyzati rendszerben torténé meghatdrozasardl, valamint azok

kikényszeritésérdl, figyelembe véve legaldbb a legkisebb jogosultsag elvét és a ,négyszem” elvet.

9.4.12. Az intézmény a kockdzataival aranyos médon gondoskodik az informatikai rendszereiben a jelszéra
vonatkozdan az aldbbi szabalyok bevezetésérél:

a) ajelszd minél tobb (min. 12, adminisztratori vagy technikai szerepkérben min. 15.) karaktert
vagy jelmondatot tartalmazzon,

b) ajelszd ne legyen szotar alapu,

c) ajelszé ne legyen kdnnyen kitalalhaté (ne utaljon a felhasznaldra, rokonara, tulajdonara stb.),
d) alegutoljara hasznalt 5 jelszd ne legyen beallithato,

e) ajelszé lejarata legalabb 1 nap és legfeljebb 90 nap,

f) legfeljebb 5 egymast kovets sikertelen belépés esetén a fidk zarolasra kerdl,



g) az egymast kdvet6 sikertelen belépések kozotti idétartamok (time-out period) névekednek,

h) a rendszergazddk, alkalmazasgazdak és mas, tébb szerepkodrben is a rendszerhez féré
felhasznaldk belépési azonositoi (példaul felhasznaldi és adminisztratori) szerepkorok szerint
kerilljenek szétvalasztasra,

i) a jelszavak tarolasa — a technikai jelszavak megfelel6en kontrolldlt, vészhelyzetre torténd
kezelésén kiviil — minden esetben rejtjelezetten torténjen,

i) akezdeti jelszd6 megvaltoztatdsat az informatikai rendszer kényszeritse ki.

9.5. Hozzaférési és felhasznaléi adminisztracios szabalyok ellenérzése

9.5.1. Az intézmény az informatikai biztonsagi szabalyozasi rendszerben meghatdrozott eljardsrend szerint,
az abban meghatdrozott id6k6zonként, de legkésébb évente a felhasznaldi azonositdk és a hozzajuk
kapcsolddd jogosultsdagok dokumentalt ellenGrzésével meggy6z6dik a hozzaférési és felhasznaldi
adminisztracios szabalyok betartasardl.

9.6. Titkositas, kulcskezelés, tanusitvanymenedzsment

9.6.1. Az intézmény az informatikai biztonsagi szabalyozasi rendszerében rendelkezik az alkalmazott
titkositasok, a kapcsolddd kulcskezelés és a tanusitvanymenedzsment szabdlyairdl és eljarasairdl.

9.6.2. Az intézmény az informatikai rendszereiben kizdrélag nyilt, szabvanyos kriptografiai eljardsokat és
algoritmusokat alkalmaz.

9.6.3. Az intézmény a kriptografiai kulcsok hosszusdgat a kulcsok élettartama és a haszndlt algoritmus
(példaul szimmetrikus) sajatossagai szerint hatarozza meg.

9.6.4. Az intézmény folyamatosan figyelemmel kiséri az aktualis technoldgiai megoldasokat, és a kulcsok
visszafejthetGségének egyszerlsodését. Az elavult megoldasokat cseréli, figyelembe véve a mar
kordbban védett informacidk biztonsagat is.

9.6.5. Az intézmény dokumentalt, teljes kord, szabvanyos kriptografiai kulcskezelési eljarassal rendelkezik,
ami kitér legalabb az alabbiakra:

a) biztonsagos kulcselGallitas és kulcselosztas,

b) biztonsagos kulcstdrolds, az autentikacids és a titkositasi kulcsok kezelése, tarolasa,

c) meghatarozott idénkénti kulcscsere, lejart élettartami vagy kompromittdlédott kulcsok
visszavonasa, lecserélése, megsemmisitése,

d) kulcs megosztas és kettds hozzaférés alkalmazasa és mdodszere,

e) a titkositott allomanyok és a kapcsolédd kulcsok archivaldsa, a technikai fejlédés
figyelembevételével.

9.6.6. Az intézmény gondoskodik arrél, hogy a titkos kulcsok exportalasa ne, kivételes esetben pedig csak
rejtjelezett formdaban, a megfelel6 kontrollok mellett, egyedileg torténjen meg.

9.6.7. Az intézmény kozponti nyilvantartast vezet a sajat maga altal kiadott, valamint a kiils6 szolgaltatétol
vasarolt tanusitvanyokrdl és a tanusitvanytdrold eszkozokrél. A nyilvantartds aktualizaldsardl
folyamatosan gondoskodik.

9.6.8. Az intézmény a kiilsé szolgaltatotdl vasarolt tanusitvanyok esetében meghatarozza és biztositja a
tanusitvanykiaddnal kapcsolattartoként megadott személyek helyettesitését.

9.6.9. Az intézmény gondoskodik a publikus kulcsu infrastruktira (Public Key Infrastructure — PKI)
rendszereinek megerdsitésérdl, informacidbiztonsagi fellilvizsgalatardl, és az architekturalis kialakitasa



soran biztositja a Certificate Authority (CA) szerverek és kulcsaik megfelel6 védelmét, valamint
gondoskodik a virtualizalt megoldasok megfelelS szétvdlasztasardl.

9.6.10. Az intézmény gondoskodik a PKI rendszer kiszolgadldinak és kulcsainak kompromittalédas ellen
védett mentésérdl.

9.6.11. Az intézmény gondoskodik arrdl, hogy az elvédrhatd legjobb gyakorlat alapjan keriiljenek beadllitasra
a haszndlataban Iévé a CA kiszolgaldk és az altaluk kiadott tanusitvanyok altal hasznalt algoritmusok,
kulcshosszok, tanusitvany template-k, hasznalati funkcidk, lejarati id6k, tanusitvany tdrolasi és
megosztasi mdédok, visszavondsi listak publikaldsa és érvényessége.

9.6.12. Az intézmény gondoskodik a PKI rendszerének folyamatos monitorozasardl, illetve az események -
lehet6ség szerinti automatikus - észlelésérdl és kezelésérdl.

9.6.13. Az intézmény a kockazatokkal aranyosan biztositja a PKI rendszerei hibat(irését, rendelkezésre
allasat, a konfiguracidjanak és a kulcsainak mentését, a [ényeges eseményeinek napldzasat és kozponti
naplogydjtését és -kiértékelését, és folyamatosan gondoskodik a PKI kérnyezeteihez kiadott —
funkcionalis és biztonsagi — gyartdi frissitések rendszeres telepitésérdl.

10. MENTESI, ARCHIVALASI RENDSZER, HELYREALLITAS, ADATHORDOZOK KEZELESE

10.1. Az intézményt6l az informatikai és informatikai biztonsagi rendszerei és rendszerelemei
adatmentésével, adathelyreadllitdsaval és adathordozdi kezelésével kapcsolatban, ha jogszabaly
eltér6en nem rendelkezik, az MNB elvarja az aldbbiakban foglaltakat.

10.2. Altalanos elvarasok:

Az adatok mentésének célja, hogy az adatok a kritikus helyreallitasi id6n (Recovery Time Obijective, a
tovabbiakban: RTO) belll a kritikus visszaallitasi pontra (Recovery Point Objective, a tovabbiakban:
RPO), illetve adott pontra torténd helyreallitassal lehet6vé tegye az adatok elérhetGségét a megfelel
hozzaférési jogosultsagok biztositasaval. Az MNB elvarja, hogy az intézmény az archivalasok soran
biztositsa, hogy az adatok egy késGbbi id6épontban is visszaallithatok legyenek, ezért sziikséges
gondoskodnia az erre alkalmas technolégidk és megoldasok alkalmazasardl.

10.3. A mentés és archivalds szabalyai

10.3.1. Az intézmény az informatikai biztonsagi szabalyozdsi rendszerében meghatdrozza az adatok
biztonsagi mentésével, archivdlasaval, valamint azok helyreallitasaval és ellendrzésével kapcsolatos
szabalyokat és eljarasrendeket.

10.3.2. Az intézmény a mentési rendjét — a szolgaltatasfolytonossagi kévetelményekkel 6sszhangban - az
elfogadott RTO és RPO (lasd 10.2 pont) figyelembevételével gy alakitja ki, hogy a mentések tipusa,
gyakorisaga és példanyszama elfogadhatd id6- és adatveszteségi kockazatot eredményezzen.

10.3.3. Az intézmény gondoskodik arrél, hogy:
a) a mentett adatok nyilvantartdsba vétele megtorténjen;

b) az adatok mentése, illetve archivdldasa mellett az adatok visszadllitdsahoz sziikséges
valamennyi egyéb adat és szoftver komponens is visszadllithatéan mentésre, illetve
archivalasra kertljon, vagy mentésiik, illetve archivalt allomanyuk létezzen;



<)

d)

f)

g)

a mentésre, illetve archivdlasra alkalmazott adathordozé megvalasztdsa az adathordozd
felhasznalhatésaganak gyartéi korldtozasai — példaul adatmegdrzési id6, Ujrairhatdsdg szama,
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tdrolasi elGirasok — figyelembevételével torténjen;

a mentéseket és archiv adatokat tartalmazé adathordozdk kezelése a rajtuk tarolt adatok

e

biztonsagi osztalydhoz rendelt el6irdsok szerint torténjen;

a mentéseket és archiv adatokat tartalmazé adathordozok a forrasrendszerrel azonos szintd
biztonsagos fizikai és logikai hozzaférés védelem mellett keriiljenek megbrzésre;

a mentett és az archiv allomdnyok adatait tartalmazé adathordozék, valamint az azok
visszatoltéséhez sziikséges berendezések mindenkor — a tartalék helyszinen is (lasd 11.2.7.
pont) — rendelkezésre alljanak;

a titkositott mentésben vagy archiv dllomanyokban lévé adatok a technoldgia valtozdsa esetén
is a megfelel6 védelemben részesiiljenek.

10.3.4. Az intézmény a mentések tlzbiztos védelmét ugy biztositja, hogy a helyredllitdsra szolgald

mentéseket és archiv allomdnyokat tébb helyszinen — egyrészt az éles kdrnyezettél elkllonitetten, a

tartalék helyszinen, masrészt az éles adatoktdl elkilonilt, zarhatd és legaldbb 30 perces tiizallosagu

0nallé helyiségben, az éplilet egy masik tlizszakaszaban vagy az éles adatokat tartalmazé épilettél a

tlizvédelmi szabalyoknak megfelel6 médon elvalasztott masik épliletben — tarolja.

10.3.5. Az intézmény a mentési rendjében rendelkezik legaldbb az aldbbi operativ utasitdsok elkészitésérdl:

a)

b)

c)

d)

a pénziigyi szervezet mentési rendszerének 6sszefoglalé leirdsa, amely tartalmazza:

aa) a mentett adatok koérének teljes kérl meghatarozasat,

ab) a mentések moddjat, az alkalmazott mentési szoftverek és a mentBeszkdzok
megnevezését, a mentett dllomanyok 6rzési helyét,

ac) az egyes mentésekhez tartozé lehetséges adatvesztési eseteket (példaul az el6z6
napi mentésbdl a targynap napkdzbeni tranzakciéi nem allithatdk vissza),

ad) amentések készitésének (futtatasanak) idGintervallumat,

ae) amentett dllomanyok megdrzési idejét,

af)  a mentett dllomanyok nyilvantartasanak médjat,

ag) az elkészitett mentések olvashatésaganak az ellenérzésére alkalmazott
eljarasokat, az ellen6rzés gyakorisagat;

mentési eljarasok, amelyek a mentések elvégzésére és annak ellenérzésére vonatkozo
eljarasok;

visszatoOltési eljardsok, amelyek az egyes mentések visszatoltésére és a visszatoltés
megfelel6ségének az ellenbérzésére vonatkozé eljarasok;

helyredllitasi eljardsok, amelyek a mentéssel érintett informatikai, illetve adatkommunikacios

rendszerek visszatOltés utani visszadllitdsara és a visszaallitds megfelelGsségének az

ellenérzésére vonatkozo eljarasok.

10.3.6. Az intézmény a mentési rendjében meghatarozottak szerint rendszeresen gondoskodik a mentések

meglétének és az adatok visszadllithatdsagdnak dokumentalt ellen6rzésérél.

10.4. Archivalas

10.4.1. Az intézménytél az informatikai és informatikai biztonsagi rendszerei és rendszerelemei adat- és

rendszerarchivalasaval kapcsolatban, ha jogszabdly eltér6en nem rendelkezik, az MNB elvarja az
alabbiakban foglaltakat.



10.4.2. Az intézmény a jogszabdlyban meghatarozott nyilvantartasairdl a dokumentalt mentési rend alapjan
archivdlt mentéseket készit, és azokat az agazati, vagy vonatkozo jogszabalyokban meghatarozott ideig
— vonatkozd szabalyozas hianyaban legalabb 6t évig — barmikor visszakereshet6en, helyreadllithatéan
megdrzi (archiv allomanyok).

10.4.3. Az intézmény az adattarolé berendezéseinek, rendszereinek a cseréje sordan gondoskodik arrél, hogy
az archiv adatok az ujonnan lzembe allitott rendszerekbe atkeriljenek, vagy gondoskodik a régi
rendszerek izemben tartasardl, illetve arrdl, hogy azok — az adatok visszadllithatosaga érdekében —
mindenkor tGzembe allithaték legyenek.

10.5. Adathordozék kezelése
10.5.1. Adathordozé minden olyan eszkdz vagy rendszerelem, amely alkalmas az adatok taroldsara.

10.5.2. Az intézmény az informatikai biztonsagi szabdlyozasi rendszerében rendelkezik az adathordozdk
biztonsagos kezelésérdl, beleértve a tiszta asztal — tiszta képernyé elveket.

10.5.3. Az intézmény az adathordozdk kezelése soran betartja és betartatja az adathordozén tarolt adatok
biztonsagi osztalyara eldirt védelmi elGirasokat (beleértve a fizikai és logikai hozzaférési szabdlyokat is).

10.5.4. Az adathordozd (izembdl kivonasa esetén az ligyféladatot, valamint a pénziigyi agazati titok kdrébe
tartozd adatokat az adathordozdkon visszaallithatatlan médon torli, az adathordozot megsemmisiti.

10.5.5. Az intézmény az adathordozdkrdl egyedi nyilvantartast vezet, amely tartalmazza legaldbb
a) azadathordozok tipusat;
b) egyedi azonositojat;
¢) azadathordozohoz rendelt felelds személyt;
d) adathordozé helyét.

10.5.6. Az intézmény a kockazataival ardnyosan gondoskodik az adathordozdkon tarolt adatok
titkositasardl, valamint a titkositasi kulcsok 9.6. pontban meghatarozott kezelésérdl.

10.6. Mentéssel és archivaldssal kapcsolatos adatkezelés

10.6.1. Az intézmény a mentések és archivalasok soran biztositja, hogy az adatok a célhoz kotottség elve
szerint az adatvédelmi és az dgazati jogszabalyok el6irdsai szerint keriiljenek tarolasra. AZ MNB elvarja,
hogy a mentések kialakitasa sordn az intézmény biztositsa, hogy az ligyféladatok és a pénzligyi dgazati
titok korébe tartozé adatok a csak a jogszabalyi elGirdsok szerinti id6tartamdaban keriiljenek tarolasra.
Ezt kovetSen sziikséges az adatok torlésének, vagy az adatok Ugyféllel tortén6 6sszekapcsoldsanak
visszadllithatatlan megsziintetése gy, hogy az ligyféladat és a pénziigyi dgazati titok korébe tartozé
adat az érintettel a tovabbiakban ne legyen 6sszefliggésbe hozhatd, a kapcsolat kozottik ne legyen
helyredllithato.

10.6.2. A mentések és archiv allomanyok tarolasa és kezelése soran sziikséges biztositani az adathordozdkra
vonatkozo szabdlyok (lasd. 10.5. pont) érvényesilését.

11. SZOLGALTATASFOLYTONOSSAG

11.1. Az intézményt6l az informatikai és informatikai biztonsagi rendszerei és rendszerelemei
szolgaltatasainak folytonos biztositasa érdekében, ha jogszabaly eltéréen nem rendelkezik, az MNB
elvarja az aldbbiakban foglaltakat.



11.2. A szolgéltatasfolytonossagot akadalyozd rendkiviili események kezelésére szolgalo terv

11.2.1. Az MNB elvarja, hogy a szolgaltatasfolytonossagi terv biztositsa az lizletszabdlyzatban és az aktualis
hirdetményekben kdzzétett mikddési feltételeket.

11.2.2. Az intézmény az informatikai biztonsagi szabdlyozasi rendjébe illesztve elkésziti a
szolgdltatasfolytonossagi tervét, amelyben meghatarozza a szolgaltatds folytonossaganak
biztositdasahoz sziikséges szabalyokat, eljdrdsrendeket és operativ utasitasokat, valamint ezek
ellenérzésének szabalyait.

11.2.3. A szolgaltatasfolytonossagi terv elkészitése soran az intézmény meghatdrozza kritikus Uzleti
szolgdltatasait, azonositja a szolgdltatasok nyujtdsahoz sziikséges folyamatait, meghatdrozza a
folyamatok lehetséges kiesései eseteit, meghatarozza az lizleti igények és az adatbesorolas alapjan
elfogadott RPO-kat és RTO-kat (lasd 10.2 pont), és ennek soran kitér legalabb az aldbbi tipusok
életszer( eseteire:

a) természeti csapasok, ember okozta muUkodési rendellenességek, informatikai és
adatkommunikdcids infrastruktura hibakbdl fakadd, a munkahely hasznalatat akadalyozd
tényez6k okozta részleges, teljes szolgaltatds kiesés kiilonb6z6 esetei,

b) az alkalmazott Uzemeltetési rendszer, illetve az informatikai Uzemeltetési helyszin
hasznalhatatlanna valasa,

c) kils6 szolgdltatdsok hibas teljesitése, teljes kiesése vagy elérhetetlenné valasa,
d) akockdzatelemzés sordn feltdrt, az intézményre jellemzd kritikus esetek.
11.2.4. Az intézmény kidolgozza, és szolgaltatasfolytonossagi tervében dokumentalja:
a) azinformatikai rendszer kiesése idején kovetendd lzleti helyettesitd eljardsokat,
b) az informatikai és adatkommunikaciés tartalék rendszerekre vald 4atallas, valamint a
helyreallitdsra vonatkozo részletes, operativ eljarasokat,
c) anormal izemre torténd visszaallds operativ eljarasait,
d) azegyes eljarasokra vonatkozdan az eljarasok végrehajtoit, illetve a végrehajtas felelSseit,
e) az egyes kiesési esetekre vonatkozdan a bels6 felel6sségi rendet és a kilsé kommunikacio
rendjét.
11.2.5. A szolgaltatasfolytonossagi eljarasok ellenérzése és bevezetése keretében az intézmény

a) valos eljdrasok sordn, dokumentalt teszteléssel meggy6z6dik az eljdrasok
alkalmazhatdsagardl;

b) a szolgaltatdsfolytonossagi eljarasainak tesztelése sordn a sikeres zard teszt lényeges
koriilményeit — ideértve a teszt eljarasok egyes lépéseit, a végrehajtas tervezett és mért
id6tartamat is —, az elvégzett tevékenységeket és az egyéb megallapitdsokat egylittesen
dokumentalja;

c) minden érintett szamara dokumentaltan oktatja az eljardsokat, feladatokat és felelGsségeket,
valamint felkésziti a szervezetét az eljarasok alkalmazasara;

d) dokumentaltan — az Uzleti teriilet bevondsdval — meggydz6dik arrdl, hogy az lizleti elvarasok
alapjan meghatdrozott RTO-k tarthatdk-e, valamint az RPO-ra (lasd 10.2 pont) térténd
visszadllas lehetséges-e;

e) amennyiben a d) pontban foglaltak nem teljesiilnek, akcidtervet dolgoz ki a teljesiilés
érdekében;



f)

g)

h)

a szolgaltatasfolytonossagi tesztelés eredményét dokumentdlja, azt a vezetGség
dokumentaltan jovahagyija;

az Uzleti vagy szolgaltatdsi eljarasokban, informatikai folyamatokban, technolégiai vagy
relevans jogszabalyi kornyezetben tortént minden valtozas esetén, vagy bekovetkezett
incidenst kovetben, de legkés6bb a kockdzatelemzés feliilvizsgalata sordn a
szolgaltatasfolytonossagi tervet fellilvizsgdlja, valamint dokumentaltan teszteli és jovahagyija;

a szolgdltatasfolytonossagi tervét a székhelyétdl, illetve f6 telephelyétél eltéré helyszinen,
illetve a helyreallitdshoz szlikséges helyszineken is, aktualis dllapotban, biztonsdgosan tarolja.

11.2.6. Az intézmény rendelkezik a szolgaltatasok folytonossagat biztositd tartalékberendezésekkel, illetve

e berendezések hidnyaban az ezeket helyettesit6 egyéb megoldasokkal. Ennek érdekében az

intézmény

a)

b)

<)

d)

e)

szolgaltatasai folytonossdgdt biztositd tartalékberendezések alkalmasak az éleslizemi
berendezések meghibdsoddsakor automatikusan vagy manualis kozrem(kodéssel RTO idén
beliil RPO szerinti szolgdltatasi pontrdl (lasd 10.2 pont) biztositani legaldbb a kritikus
folyamatok teljes korld mikodését;

az a) pontban meghatarozott tartalék berendezéseket az éleslizemi rendszereket tartalmazo
telephelytdl biztonsagi kockazatok figyelembe vételével elkilonitett helyszinen (v6. a 11.2.7.
ponttal) tarolja;

rendelkezik olyan tartalék feldolgozdsi helyszinnel, amelyben a szolgaltatdsok
folytonossaganak biztositasa érdekében rendelkezésre dllnak a kritikus (zleti terilet
munkatdrsai foglalkoztatdsdra alkalmas berendezések;

a tartalékberendezéseket tartalmazd, valamint a tartalék feldolgozasi helyszint a 11.2.7.
pontban meghatdrozott kritériumok alapjan valasztja ki.
amennyiben nem rendelkezik az a)-d) pontban meghatarozottakkal, ugy azokra — az ott

meghatdrozottakkal egyenértékil — helyettesit6 megoldasokat alkalmaz (példaul az eszkdzok
és a telephelyek rendelkezésre bocsatasara szerz6dést kot).

11.2.7. Tartalék helyszin: Az intézmény a székhelye, f6 telephelye, illetve az élesizemi rendszereit

tartalmazd helyszine elérhetetlensége esetére a szolgaltatdsfolytonossag biztositasa érdekében az

aldbbi szempontok alapjan valaszt tartalék Gzemi, illetve tartalék feldolgozasi helyszint (a tovabbiakban

egyutt: tartalék helyszin):

a)

b)

<)

d)

a tartalék helyszin az élestizemi rendszereit tartalmazd helyszinhez képest olyan foldrajzi
tadvolsagra talalhatd, hogy katasztrofaesemények (példaul tlizeset, foldrengés, darviz,
tlizszerészeti események) vagy kozlekedési események, valamint egyéb — az adott helyszin
hasznalatat vagy az oda torténd bejutast akadalyozé — események a f6- és tartalék helyszint
egyidejlleg ne érintsék;

az a) pontban foglaltak érdekében a két helyszin egymastdl Iégvonalban mért tavolsaga a
korabban kialakitott székhely, illetve telephelyek esetén nem lehet kevesebb, mint 400 méter;
U] kialakitas esetén haladja meg az 1000 métert;

a helyszinek egymastadl flggetlen aramellatasi, tavkozlési és adatkommunikacios szolgaltatasi
betdplalassal rendelkezzenek;

a tartalék helyszin megkozelitése és az atallas teljes idGtartama egybeszamitva nem haladja
meg az RTO-t (lasd 10.2 pont).



11.2.8. El6remutatd gyakorlat
A szolgaltatasfolytonossagi tervezés soran az aldbbiak figyelembevétele javasolt:

a) az intézmény szolgaltatasfolytonossagi terve olyan forgatékonyvszer(i operativ intézkedési
terv, amely lehet6vé teszi az eljarasok gyors, hibamentes végrehajtasat;

b) a szolgaltatdsfolytonossagi tervet — amennyiben azt az intézmény célszerlinek tartja — tébb
dokumentumban késziti el (példaul az Gizletmenet folytonossagi terv az lzleti helyettesit
eljarasokat, az informatikai katasztréfa helyzet elharitasi terv az informatikai rendszer
m(ikodésének a helyreallitasat rogziti);

c) amennyiben az intézmény elektronikusan tamogatott szolgdltatdsfolytonossagi rendszert
(BCM) hasznal, gondoskodik arrél, hogy a rendszer elérhetetlenné valasakor is képes legyen
biztositani a rendszerben tarolt aktudlis informacidkat a tartalék helyszinen is.

12. SZEMELYI BIZTONSAG

12.1. Azintézménytél az informatikai és informatikai biztonsagi rendszerei és rendszerelemei hasznaldival
kapcsolatos személyi biztonsag érdekében, ha jogszabdly eltér6en nem rendelkezik, az MNB elvarja
az alabbiakban foglaltakat.

12.2. Biztonsagtudatossagi oktatds

12.2.1. Az intézmény az informatikai biztonsagi szabalyozasi rendszerében meghatarozza az informatikai
biztonsagtudatossdgi oktatas szabdlyait, eljarasrendjét.

12.2.2. Az intézmény gondoskodik az Uzleti folyamatai tdmogatdsara szolgadld élesiizemi informatikai
rendszerekhez és az azokban tarolt adatokhoz hozzaférs felhasznaldk rendszeres, az Uj belépdk esetén
a belépéstél szamitott 3. hdnapig bezdrdlag, a tobbi felhasznald esetében legkés6bb éves szinten
torténd dokumentalt biztonsagtudatossagi oktatasardl.

12.2.3. Az intézmény folyamatosan gondoskodik az élesiizemi rendszerek lizemeltetésében részt vevd
személyek megfelel6 szakmai szinvonalon torténd biztonsagtudatossagi képzésérdl.

12.2.4. Az intézmény a képzésekhez éves képzési tervet készit, a kiilsé képzéseken torténd részvételét a
koltségvetése tervezésekor figyelembe veszi.

12.2.5. El6remutatd gyakorlat

Az intézmény az (zemeltetSk és fejlesztSk biztonsagi oktatasanak tervezésekor figyelembe veheti
az lzemeltet6k és fejleszt6k specidlis részteriileteire, valamint a tervezés sordn esetlegesen
bevezetésre keriil6 Uj rendszerekre vonatkozd biztonsagi képzéseket annak érdekében, hogy
relevans informacidk birtokaba keriiljenek.

12.3. A személyi biztonsag munkalgyi szabalyozasa

12.3.1. Az intézmény azon munkakordket, amelyek ellatasa sordn a munkavallalok az intézmény uzleti
folyamataihoz kozvetleniil vagy kdzvetve hozzaférnek — beleértve a kiilsé vagy harmadik személyek
hozzaféréseit is — az adatbesorolas alapjan biztonsagi osztalyba sorolja. Az intézmény informatikai
biztonsagi szabalyozasi rendszerében rogziti a munkakordokhoz rendelt biztonsagi osztalyokat és az
azokhoz tartozé biztonsagi kritériumokat.



12.3.2. Az intézmény adott munkakorbe torténé munkaeré felvételkor ellendrzi, hogy az érintett

munkavallalé az adott munkakodrhoz tartozo biztonsagi osztalynak megfelelS biztonsagi kritériumokat

teljesiti-e.

12.3.3. Az intézmény belsé szabdlyozdsi rendszerében szabdlyozza a munkakérok és a munkavallaléok

szerepének (adathozzaférésének) valtozasaval kapcsolatos biztonsagi eljarasrendet.

V. ELLENORZES

13. FUGGETLEN ELLENORZES

13.1. Az ellen6rzés szabalyai, a biztonsagi rendszer ellen6rzése

13.1.1. Azintézménytél az informatikai és informatikai biztonsagi rendszerei és rendszerelemei folyamatos

ellenérzésével kapcsolatban, ha jogszabaly eltér6en nem rendelkezik, az MNB elvarja az
alabbiakban foglaltakat.

13.1.2. Az intézmény az informatikai biztonsagi szabalyozasi rendszerében rendelkezik az informatikai

biztonsag flggetlen, rendszeres, teljes korl ellen6rzésérdl. Fliggetlenség alatt az értendd, hogy az

ellenérzési teriilet nem vonhaté be az ellen6rzendd kontrollintézkedések megtervezésébe,

kivalasztdsdba, implementaldsdba vagy azok miikodtetésébe, és nincs alarendelt viszonyban az
ellen6rzott terilettel.

13.1.3. Az intézmény gondoskodik az informatikai biztonsag — szabdlyzatban meghatdrozott — fliggetlen és

rendszeres ellen6rzésérdl, oly médon, hogy minden részterilet legkésébb 3 évente ellen6rzésre

keriljon.

13.1.4. Az intézmény az informatikai biztonsag rendszeres ellen6rzése sordn gondoskodik legalabb az alabbi
ellenérzések elvégzésérdl:

a)

b)

c)

d)

e)

az Uzemeltetési folyamatok szabdlyzatban foglaltaknak megfelel6éen mikoédnek és
dokumentaltak;

a felhasznaloi hozzaférések, jogosultsagok megfelel6en szabalyozottak és dokumentaltak, a
rendszerekben bedllitott hozzaférések megfelelnek a hozzaférési jogosultsagi engedélyekben
foglaltaknak, valamint az 6sszeférhetetlenségi szabalyoknak;

a tavoli hozzaférések a szabdlyozasban foglaltak szerint, a dokumentdldsnak
(engedélyezésnek) megfelelGen keriiltek beallitasra;

az adatkommunikacios és rendszerkapcsolatok a dokumentdcidknak megfelel8en keriiltek
kialakitasra, a valtozasok megfelel6en dokumentaltak, engedélyezettek, a dokumentacidk és
a beadllitdsok alkalmasak az adatkommunikacid bizalmassaganak, sértetlenségének és
hitelességének biztositdsara és ellenGrizhetGségére;

a bels6 és elkilonitett halézati zéndkban 1év6 rendszerekre  vonatkozd
sérilékenységvizsgalatok az intézmény belsé szabalyzati rendszerében meghatdrozott
folyamat szerint legkésGbb évente, a bankkdartya rendszerek, webes ugyfélkiszolgald
rendszerek, mobilalkalmazasok és az azokat kiszolgald rendszerek vonatkozasaban legkésébb
negyedévente ismételve, valamint a kockazatként meghatdrozott kritikus hibak javitdsa
haladéktalanul, a nem kritikus hibdk javitdsa a kockazatokkal aranyos Utemezés szerint
megtorténik;



f) az Internet fel6l elérhet6 alkalmazdsok penetracids tesztje a kockazatként meghatarozott
hibdk javitdsa utan, az lizembe d&llitdst megel6z6en, illetve barmely a biztonsagot érintd
valtoztatds alkalmaval, majd legkésSbb évente ismételve megtorténik;

g) valamennyi rendszerkomponens esetében a beallitdsok id6szakos fellilvizsgalata, és a nem
biztonsagos, illetve sziikségtelen szolgaltatasok — példaul szkriptek, driverek, portok, szervizek
— torlése, illetve tiltasa megtorténik;

h) a biztonsagi javité csomagok az informatikai rendszer komponensekre és szoftverekre a
kockazatoktdl fiiggben, valamint az elézetes teszt izemet kbvetben a gyartdi javité csomagok
telepitése megtorténik, vagy az intézmény gondoskodik kompenzalé intézkedésekrdl.

13.1.5. El6remutatd gyakorlat

Az intézmény az ellenGrzéseket az elvartnal gyakrabban is végezheti, az informatikai biztonsag
folyamatos fenntartdsa érdekében a fentieken tdl mas ellenérzéseket is folytathat.

13.2. Informatikai ellenérzé rendszer

13.2.1. Az intézménytdl az informatikai és informatikai biztonsagi rendszereit és rendszerelemeit ellenérzé
rendszerével kapcsolatban, ha jogszabaly eltér6en nem rendelkezik, az MNB elvarja az aldbbiakban
foglaltakat.

13.2.2. Azintézmény informatikai rendszerei automatikus ellen6rz6 rendszerét Ugy alakitja ki, hogy az képes
legyen biztositani, hogy az informatikai rendszer hibdinak észlelése és azok megsziintetése a
szolgdltatasfolytonossagi tervben meghatdrozott rendelkezésre allasi id6knek megfelelGen
megtorténhessen. Ennek biztositasa érdekében az intézmény:

a) felhaszndldi tdmogatd szervezetet lizemeltet;

b) olyan automatikus rendszerfelligyeleti és riasztd rendszert miikodtet, amely alkalmas legalabb
a 6.2.2, a 0. pontban foglaltak, valamint az informatikai incidensek azonnali riasztasara;

c) ariasztdsokat ugy allitja be, hogy a munkaid6ben és azon tul észlelt incidensek kezelése is az
elvart helyredllitasi id6n bellil megtdrténhessen.

14. NAPLOZAS

14.1. Az intézményt6l az informatikai és informatikai biztonsagi rendszerein és rendszerelemein torténd
tevékenységek ellendrizhetésége érdekében, ha jogszabadly eltér6en nem rendelkezik, az MNB elvérja
az alabbiakban foglaltakat

14.2. Altalanos elvarasok:

Az intézmény a kritikus védend6 informacidk valtozdsat dokumentalja (napldzza), a napldzas
szabalyait ugy hatdrozza meg, hogy a nyomon kovetés és a napldok értelmezése azonnal elvégezheté
legyen, és a szokasostdl eltérd valtozdsok esetén riasztds torténjen. Az intézmény biztositja a napld
allomanyok sértetlenségét, folyamatosan gondoskodik a naplékiértékelésrél, a napldzasi szabalyok
betartasat technoldgiai megolddsokkal is kikényszeriti.

14.3. Napldzas szabalyozasa:



14.3.1. Az intézmény az informatikai biztonsagi szabalyzati rendjében meghatarozza a kritikus védendd
informdacidk nyomon kovetésének (napldzds) és ellenérzésének (kiértékelésének) szabalyozasat.
Ennek keretében az intézmény

a) kritikus rendszerei — ideértve az adathaldzati eszkdzoket, az informatikai biztonsagi- és egyéb
feligyeleti  rendszereket is — napldzasi  beadllitdsainak, paraméterezéseinek,
rendszertipusonként a naplézott eseményeknek, a napldk legaldbb elégséges
adattartalmdnak operativ utasitasai elkészitését, dokumentdlasat és felllvizsgalatat az
informatikai biztonsagi szabalyozasi rendszerben szabalyozza;

b) Ulzemeltetési, informatikai biztonsagi és Uzleti teriilete egylittesen meghatdrozza és
dokumentalja azokat az informatikai biztonsagi eseményeket, amelyeket észlelni sziikséges,
valamint meghatdrozza a detektadlds és naplémegbrzés (tarterilet, id6, méd), valamint a
naplék sértetlensége alapjat képez6 feltételeket;

c) napldzasi rendjében elbirja az egyes napldallomanyok ellenérzésének mddjat, gyakorisagat,
id6pontjat, felel6sét, a beszdmolds mddjat, valamint meghatarozza a fellgyelni kivant
eseményeket, az értesitend6k korét, az azonnali riasztds eseteit és maddjat.

14.3.2. Az intézmény a napldzdas szabalyozasi rendszerében kitér legalabb

a) az operdaciés rendszerek, informatikai haldzat, a szerverek, az alkalmazasi rendszerek,
adatbazisok, mappastrukturdk, informatikai és haldzati rendszerelemek hozzaférése,

b) az alkalmazasi rendszereiben torténd, az lGgyfél- és pénzligyi agazati titok korébe tartozd
adatok (beleértve a tranzakcids adatok) valtozasai,

c) azinformacids és haldzati rendszerelemek beallitdsai, paraméterezései
napldzasara és naplokiértékelésére.

14.3.3. Azintézmény a napldzas szabalyozasi rendszerében meghatarozottakat technolégiai megoldasokkal
is kikényszeriti, gondoskodik a napldéallomanyok sértetlenségérdl.

14.4. Riasztas, azonnali reagdlas:

Az intézmény a kritikus védendd informaciék nyomon kovetésének (napldzas) és ellenbrzésének
(kiértékelésének) sordn biztositja az azonnali riasztast igénylé eseményekre az azonnali reagalas
feltételeit.

14.5. El6remutaté gyakorlat

14.5.1. Az intézmény megfontolja, és kockdazatai aranyaban dont a napldbejegyzések kdzponti gy(ijtésérdl,
valamint a bejegyzések kdzponti operatori, illetve automatikus kiértékelésérdl.

14.5.2. Az intézmény a kozponti automatikus kiértékelési rendszer bevezetése esetén — az lizembe allitast

_

megel6z6en — gondoskodik a teljes kord tesztelésrél, és a sikeres tesztelést kovetSen az éles lizem
teljes kord bevezetéséig az operatori kiértékelést valtozatlan formaban fenntartja.



15. KISZERVEZES ELLENORZESE

15.1.1. A kiszervezett tevékenység szerz6désben foglaltaknak megfelel6 ellatasat az intézmény a
kiszervezési szerz8désben, valamint az d4gazati torvényekben® meghatdrozott mddon és
rendszerességgel ellendrzi. Az intézmény az ellen6rzések soran — amennyiben annak hatdlya ald
tartozik — figyelembe veszi a kiils6 szolgdltatok igénybevételérdl sz616 MNB ajanlasban foglaltakat.

15.1.2. Az intézmény és a kiszervezett tevékenységet végz6k a kiszervezési tevékenységek végzésére
vonatkozd szerz6désiikben vagy ahhoz kapcsoldddan rogzitik a kiszervezett tevékenység végzéje altal
minimalisan elkészitendd szabalyzatokat, és ezeket az intézmény — a kiszervezési szerz6désben
foglaltaknak megfelel§ teljesités ellenérzése keretében — vizsgdlja.

15.1.3. Az intézmény a kiszervezett tevékenységre vonatkozé kockdzatelemzés megtorténtét — a
kiszervezési szerz6désben foglaltaknak megfelel6 teljesités ellenérzése keretében — vizsgilja, a
vizsgalat eredményét dokumentdlja, és azt a vezetGség értékeli.

15.1.4. Az intézmény — a kiszervezési szerz6désben foglaltaknak megfelel§ teljesités ellen6rzése keretében
— meggyl6z6dik arrdl, hogy a kiszervezett tevékenység szolgdltatasfolytonossdagi eljarasai megfelel6ek-
e, és biztositjak-e az intézmény szolgdltatasfolytonossagi kovetelményeit.

16. AZ INFORMATIKAI RENDSZER FUNKCIONALIS ALKALMASSAGANAK KOVETELMENYE

16.1. Az intézménytél az informatikai rendszerei funkciondlis mikodésével kapcsolatban, ha jogszabaly
eltér6en nem rendelkezik, az MNB elvarja az alabbiakban foglaltakat.

16.2. Altalanos elvarasok:

16.2.1. Az intézmény alkalmazasi rendszerei eleget tesznek a vonatkozé pénziigyi-szamviteli jogszabalyi
elGirdsoknak, igy kilonosen

a) a pénzlgyitranzakcidkat szigoruan naplézott médon, idésorosan vezeti (ahol az idGsorrend —
akar mas tranzakcidkkal is 6sszevethet6 mddon — pontosan igazolhatd), és lezart tranzakciok
utélagos madositasat nem, csak a sztornd tételek dokumentdlasa és a sztorndzasra vonatkozo
szabdlyozas (kilon engedély, napldzas, nyilvantartas stb.) betartasa mellett engedélyezi,

b) az Uzleti és a biztonsaggal kapcsolatos tranzakciokat egyarant napldzza,

c) belsé jogosultsagi rendszere lehetévé teszi a pénziigyi muveleteknek szerepkorok szerinti
megosztasat, az Osszeférhetetlen szerepkordk elkilonitését, ideértve a biztonsagi
adminisztracids és az Uzleti miveletek elklilonitését is;

d) a tdrolt adatokat és a napldkat ellenGrzés esetén haladék nélkil, kozvetlenil az informatikai
rendszerbdl képes kinyerni.

16.2.2. Az intézmény az informatikai rendszerét id6ben felkésziti az orszagos rendszerek, valamint a
jogszabalyi el6irasok valtozdsdra, az lzleti igények teljesitésére, és a tovabbfejlesztések sordn mar a
tervezés fazisdban kitér a technoldgiai tovabblépés lehet&ségeire, valamint figyelembe veszi az
informatikai biztonsag — ideértve az szolgaltatasfolytonossag — kovetelményeit is.




16.3. Az Ggyfél adatainak, vagyonanak, eszkdzeinek biztonsaga

16.3.1. Az intézmény gondoskodik arrél, hogy minden, az (gyfél altal — az intézmény biztositotta
rendszerben — elvégzett elektronikus tranzakcié esetén, amely az ligyfél adataira, pénziigyi dgazati titok
korébe sorolt adataira vagy az intézmény altal kezelt eszkdzeire, vagyonara vonatkozik, az tgyfél
személye és a valdodi szandéka egyértelm(ien azonosithaté legyen.

16.3.2. Az intézmény folyamatosan monitorozza az lgyfél altal elvégzett tranzakcidkat, és az intézmény
kockazatelemzésében meghatarozott szempontok szerint gyanusnak mindgsulé tranzakcidkat (példaul
szokatlan nagy 6sszegl, vagy rovid idén belll egymastdl nagy tdvolsagra |évé helyszinekrdl torténd
utalas, vasarlas stb.) csak az ligyfél tovabbi validalasat kévetGen (példaul telefonos azonositas, SMS
kad) hajtja végre.

16.3.3. Az intézmény gondoskodik arrdl, hogy az lgyfél mindenkor altalanos érvényd, személyre
szabott szabdlyokat tudjon megadni az online viselkedése, illetve szokdsa alapjan.

16.3.4. Az elfogadd tevékenységet is folytatd pénzigyi intézmény figyelemmel kiséri az internetes
keresked6i tevékenységét, és a kereskeddi oldalon elkdvetett visszaélések észlelésére és
megel&zésére csalasfelderitd rendszert mikodtet.

16.3.5. Az intézmény az elektronikus tranzakcidkra vonatkozéan alapértelmezett értékhatdrokat
hatdroz meg, és lehetGséget biztosit az ligyfelek szamara az értékhatarok moédositasara.

16.3.6. Az intézmény lehet6vé teszi az Ugyfelek szdmara az egyes elektronikus szolgaltatdsok
letiltasat.

16.3.7. Az Ggyfél el6zetes kérése alapjan az intézmény azonnali értesitéseket kiild szamara az altala
megjelolt szamldi egyenlege, valamint személyi azonosité adatai valtozasakor.

16.3.8. Az ugyfél szamara megklldott tajékoztatd vagy hitelesité (validald) Gizenet (példaul SMS)
kiildésekor az intézmény gondoskodik arrél, hogy az Ggyfél szamara egyértelmd legyen, hogy
pontosan mirdl tajékoztatjak, illetve, hogy pontosan milyen tranzakcidt hajt végre. Ugyanakkor
az Uzenetet mindenkor az adattakarékossag elvének figyelembevételével sziikséges
megszerkeszteni.

16.3.9. Amennyiben az intézmény személyes- vagy pénziligyi dgazati titok kérébe tartozo adatot nem
biztonsagos csatornan (példaul e-mail értesités formajaban) tovabbit az Ggyfél felé, a tovabbitast
megel6z6en az értesitést titkositja, és az Ggyfél szdmara eltérd atviteli csatorna alkalmazasaval
a kildést megel6z6en biztositja a kddolas feloldasahoz sziikséges alkalmazast, valamint a
kulcsot.

16.3.10. Az intézmény valds idejl lehet6séget biztosit az ligyfeleknek arra, hogy a tranzakcidk
végrehajtdsi statuszat és a szamlaegyenlegeket barmikor ellenérizhessék.

16.3.11. Az intézmény az Uzenetkiildés letagadhatatlansagat a tranzakcids lzenetek lgyfél oldali
elektronikus aldirdsaval és id6bélyeggel biztositja, vagy az lizenetek adott pillanatban valé
meglétét érkezéskor, illetve kiklldéskor szerver oldali elektronikus alairassal és idébélyeggel
igazolja.

16.3.12. Az intézmény az elektronikus tranzakcidés lizeneteit hitelesiti és gondoskodik azok
biztonsagos Grzésérdl, valamint biztositja a vonatkozd jogszabalyokban elGirt ideig azok
visszakereshetdségét és hitelességiik igazolhatosagat.



17.

18.

19.
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VI. 2aro rendelkezések

Az ajanlas az MNB tv. 13. § (2) bekezdés i) pontja szerint kiadott, a felligyelt pénzligyi szervezetekre
kotelez6 er6vel nem rendelkezé szabalyozd eszkéz. Az MNB dltal kiadott ajanlas tartalma kifejezi a
jogszabalyok altal tdmasztott kovetelményeket, az MNB jogalkalmazdsi gyakorlata alapjan
alkalmazni javasolt elveket, illetve médszereket, a piaci szabvanyokat és szokvanyokat.

Az ajanlasnak vald megfelelést az MNB az dltala felligyelt pénziigyi szervezetek korében az
ellenérzési és monitoring tevékenysége soran figyelemmel kiséri és értékeli, 6sszhangban az
altaldnos eurdpai felligyeleti gyakorlattal.

Az MNB felhivja a figyelmet arra, hogy a pénzligyi szervezet az ajanlas tartalmat szabalyzatai részévé
teheti. Ebben az esetben a pénzligyi szervezet jogosult feltlintetni, hogy vonatkozé szabalyzataban
foglaltak megfelelnek az MNB altal kiadott vonatkozé szamu ajanlasnak. Amennyiben a pénzigyi
szervezet csupan az ajanlas egyes részeit kivanja szabalyzataiban megjeleniteni, Ugy az ajanlasra
valé hivatkozast kerdlje, illetve csak az ajanlasbél atemelt részek tekintetében alkalmazza.

Az MNB a jelen ajanlas alkalmazasat 2025. janudr 17-t6l varja el az érintett pénzigyi szervezetektdl.

2025. janudr 17-én hatalyat veszti a Magyar Nemzeti Banknak az informatikai rendszer védelmérdél
sz0616 8/2020. (VI.22.) szdmu ajanlasa.

Dr. Matolcsy Gyorgy sk.
a Magyar Nemzeti Bank elndke



