A Magyar Nemzeti Bank 2/2025. (1.13.) szamu ajanlasa

a kozosségi és publikus felhdszolgaltatasok igénybevételérdl

I. Az ajanlas célja és hatalya

Jelen ajanlas célja, hogy a pénziigyi kdzvetitérendszer szereplSi szamdra gyakorlati dtmutatast adjon a
kozosségi és publikus felhdszolgdltatasok igénybevételébdl eredé kockazatok kezeléséhez, valamint a
vonatkozd nemzeti és eurdpai unids jogszabalyokban, egyéb szabalyozé eszkdzdkben foglalt rendelkezések?
egységes alkalmazasahoz. Ennek érdekében az ajanlas — a felh&szolgdltatas életciklusat és az alapelveket
koévetve — meghatarozza a szerz6dések elvart minimumkovetelményeit, ismerteti a kezelendd kockazatokat,
az elvart kontrollintézkedéseket és a pénziigyi kdzvetitérendszer felligyeletével kapcsolatos feladatkdrében
eljar6 Magyar Nemzeti Bank (a tovabbiakban: MNB) jelen ajanlds targykorét érint6é ellendrzéseinek 6
szempontjait.

Az ajanlas cimzettjei a Magyar Nemzeti Bankrdl sz6l6 2013. évi CXXXIX. térvény (a tovabbiakban: MNB tv.)
39. §-aban meghatdrozott jogszabdlyok hatdlya ala tartozo, felhGszolgdltatast igénybe vevs szervezetek és
személyek (a tovabbiakban egyiitt: Intézmény).

Jelen ajanlas nem utal vissza teljeskorlien a jogszabalyi rendelkezésekre az elvek és elvarasok
megfogalmazdasakor, azonban az ajanlds cimzettjei tovabbra is kotelesek megfelelni a kapcsolodo
jogszabalyi elGirasoknak. Az ajanlas az 4gazati és egyéb vonatkozé tovabbi jogszabalyokban és ajanlasokban
foglaltakon felul értelmezend6. Az ajanlas az informatikai rendszer védelmérdl szél6 1/2025. (1.13.) MNB
ajanlassal egyiitt alkalmazandd. Tekintettel arra, hogy az Eurépai Unidban a DORA rendelet? kételezGen
alkalmazandd kovetelményeket ir el6 a kozosségi és publikus felhdszolgaltatdsok igénybevételével
kapcsolatban, a DORA rendelet hatdlya ald tartozé szervezetektdl a jelen ajanlasban foglaltak teljesitését az
MNB értelemszer(ien annyiban varja el, amennyiben az elvarasok teljesitése nem (itk6zik a DORA rendelet,
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illetve végrehajtasi szabdlyai elGirdsainak teljesitésébe.

Il. A felhészolgaltatasok meghatarozasa

1. A szdmitdstechnikai felhdszolgaltatds lehetévé teszi az igény szerinti halézati hozzaférést megosztott,
konfiguralhaté szamitastechnikai eréforrasokhoz (példaul haldézatokhoz, szerverekhez, taroldkhoz,
alkalmazasokhoz és szolgaltatasokhoz), melyeket gyorsan lehet allokalni és hasznalatukat lezarni,
minimalis menedzsment raforditassal vagy szolgéltatdi kozremiikédéssel®. A felh8szolgaltatas 6t ényegi
ismérve a kovetkezd:

a) a szolgaltatas igény szerinti, akar onkiszolgdlé mddon valé igénybevétele;
b) altaldanos haldzati elérés (interneten vagy maganhaldzaton keresztiil);

c) megosztottan hasznalt eréforrasok; a szolgaltatd eréforrasaival tobb tgyfelet szolgal ki (,multi-
tenant” modellben), a kilénb6z6 fizikai és virtudlis eréforrasokat dinamikusan allokalja a
felhasznaldi igények fliggvényében; az ligyfelek jellemzéen nem ismerik, és nem befolydsolhatjak

Lasd a mellékletben szerepl§ felsorolast.

2 A pénziigyi agazat digitalis m(ikodési reziliencigjardl, valamint a 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU)
2016/1011 rendelet modositasardl sz616, 2022. december 14-i (EU) 2022/2554 eurdpai parlamenti és tanacsi rendelet (a tovadbbiakban: DORA
rendelet).

3 A felhGszolgéltatds ajanlasbeli definicidjanak alapjat az Amerikai Nemzeti Szabvanytgyi és Technoldgiai Intézet (National Institute of Standards
and Technology, a tovabbiakban: NIST) kovetkez6 dokumentuma képezi: The NIST Definition of Cloud Computing (SP 800-145)
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf



http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

az igénybe vett eréforrasok pontos helyét, de adott esetben lehetdségiik van a hely magasabb
absztrakcids szinten valé meghatarozasara (példaul orszag, régid, vagy adatkézpont szinten);

d) avaltozd kapacitas-igények gyors lekdvetése;

e) mért szolgdltatds (felhaszndlassal aranyos hasznalati dij).

A felhdszolgaltatdsok négy alapvet6 elérési modelljébél jelen ajanlas a publikus felh§ és a kdzosségi
felhé modelljét, illetve hibrid felh6 esetén a hibrid felhé publikus vagy kdzosségi elérési vonatkozasat
tdrgyalja. Publikus felhé alatt a barki szdmara elérhetS, mig kozosségi felh6 alatt valamilyen szervezé
elv mentén tdbb, akdr fliggetlen szereplS (példaul egy ellatasi ldnc résztvevdi, egy cégcsoporthoz
tartozé intézmények vagy kormanyzati szervek) szamara megosztott médon elérhetd felhdszolgaltatast
kell érteni. A hibrid felhdszolgaltatds legalabb kettd kiilonbdz6 elérési modelll felhinfrastruktura
haszndlataval jar, melyek kozott az adatok és a szolgdltatasok igény szerinti dramlasa biztositott.

A felhé harom f6 szolgaltatasi modellben érhet6 el:

a) infrastruktiraszolgdltatas (Infrastructure as a Service, laaS): a szolgdltatd virtudlis hardvert ad,
amelyre minden szoftvert a felhasznald telepit és lizemeltet;

b) platformszolgdltatas (Platform as a Service, PaaS): a szolgaltatd virtualis hardver eréforrast és
alapszoftvert (jellemz6en operdcids rendszert, adatbazis-kezel6 rendszert, webszervert,
alkalmazasszervert) ad, amelyre a felhasznald a sajat lzleti alkalmazasait telepiti és lizemelteti;

c) szoftverszolgdltatas (Software as a Service, SaaS): a szolgaltatd felhd alapu infrastrukturaban
lizemel6 virtualis hardveren és az alapszoftvereken ad (izleti megolddst, melyet a felhasznald
konfigural, és részben lizemeltet (példaul felhasznaldi jogosultsagkezelés).

A szolgaltatasban érintett elemek feletti kontrollt gyakorldkat a szolgdltatdsi modell fliggvényében az
alabbi abra szemlélteti:
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5.

lll. A felhGszolgaltatasok igénybevételének életciklusa

Az Intézmény felel6ssége azonositani a kockdzatokat és megfelelGségi kovetelményeket a
felhdszolgaltatds életciklusanak minden fazisaban, és megvaldsitani az ardnyos védelmi intézkedéseket,
legalabb a kovetkez6kben leirt szempontok figyelembevételével.

I1.1. Uzleti igény felmeriilése, dontés-el6készités, tervezés

6.

Az informatikdval kapcsolatos Uzleti igények, tulajdonosi elvarasok (példaul koltségcsokkentés,
rugalmassag, hullamzd kapacitdsigény, beruhazasi koltségérzékenység, gyors bevezetés) kielégitése
érdekében a felhszolgaltatas is felmerilhet lehetséges megolddsként. Ebben az esetben az Intézmény
megvizsgdlja a felhdszolgaltatds |étjogosultsagat az Uzleti igények, a felh&szolgdltatas képességei,
koltségei és kockazatai, a biztonsagi kovetelmények és a jogszabalyi el6irdsok alapjan. Az MNB javasolja,
hogy a dontés-elGkészités és a tervezés soran az Intézmény az aldbbiak szerint jarjon el.

111.1.1. Jogszabalyi megfelelés biztositasa

7.

10.

A felhGszolgaltatds igénybevételét megel6z6en az Intézmény meggy6z6dik arrdl, hogy a
felhdszolgaltatds haszndlata sordn biztositani tudja a jogszabalyoknak valé teljes korl megfelelést. A
felhdszolgaltatds igénybevétele sordn a jogszabdly szerinti m(ikodés teljes felel6ssége megmarad az
Intézménynél, igy az Intézmény mar az igénybevételt megel6z6en megvizsgalja, hogy a kotelezettségeit
miként tudja teljesiteni, illetve az adott felhGszolgaltatd miként biztositja szdmara a szikséges
kontrollokat és monitorozasi lehetGséget.

Jelen ajanlds alkalmazdasa soran kilonos figyelmet kell forditani az ligyfél kdzvetlen vagy kozvetett
azonositasara vagy profilalkotasra alkalmas adatok (a tovabbiakban: tigyféladat), illetve az ado-, Uzleti,
bank-, értékpapir-, pénztar-, fizetési, biztositasi vagy foglalkoztatéi nyugdijtitok (a tovabbiakban egyitt:
pénziigyi dgazati titok) korébe tartozd adatokra. A felh6szolgaltatas sordn megvaldésulé adatkezelés,
adatfeldolgozds vagy adattarolds vonatkozasaban az Intézmény megfelel§ garancidlis szabalyokat
hataroz meg a vonatkozé hazai jogszabalyokkal és unids jogi aktusokkal 6sszhangban. Ezek a garancialis
szabalyok biztositjak tobbek kozott, hogy az adat kezel6je vagy feldolgozdja minden Ugyféladatot és
pénziigyi agazati titkot csak a célhoz kotottség elvének megfelel6en, az adatkezelés céljanak
megvaldsulasahoz elengedhetetlen mértékben és ideig kezeljen, dolgozzon fel és taroljon.

Amennyiben a felhGszolgaltatds soran személyes adatok kezelése, feldolgozasa vagy tarolasa is torténik,
akkor az Intézmény biztositja az adatkezelésre és adatvédelemre vonatkozdé nemzetkozi és hazai
jogszabdlyi kornyezetnek valé megfelelést.*

Az Intézmény felméri, hogy a felh8szolgaltatas igénybevétele a hatélyos pénziigyi dgazati jogszabalyok®
szerint kiszervezésnek mingsiil-e. A felmérés eredménye alapjan az Intézmény dokumentalt dontést hoz
arrél, hogy — a jogszabalyi el6irdsokkal Osszhangban — kiszervezésként kezeli-e a szolgdltatast.
Amennyiben a jelen ajanlas valamely rendelkezése a ,kiszervezés” kifejezést haszndlja, akkor az adott
rendelkezés a felh@szolgaltatas igénybevételének azokra az eseteire vonatkozik, amelyek a vonatkozé
agazati jogszabalyok alapjan kiszervezésnek mingsiilnek.




111.1.2. EI6ny-hatrany elemzés

11. Az Intézmény felhGszolgdltatds igénybevételérél sz6lé6 dontése megalapozdsahoz elény-hatrany
elemzést végez, amely kitér legalabb a kovetkez6kre:

a) az Gzleti igény megvaldsitasara alkalmas mds (nem felhé alapu) megoldasok elemzése, melynek
része a szolgdltatas igénybevételébdl fakadd kockazatok értékelése potencidlis kdrnagysagok és
becsiilt kontrollkoltségek alkalmazasaval (példaul szolgdltatasi szint megallapodasok, ellenérzések,
tanusitasok, addicionalis biztonsagi szolgaltatasok koltségei);

b) a felh@szolgaltatasra vald attérés kockazatai és koltségei (példaul alkalmazas- és adatmigracid);

c) afelhébdl vald kivezetés (visszavétel) és adatvisszatoltés lehetGségei és becsilt koltségei.

111.1.3. Lényeges tevékenységek értékelése

12. Az Intézmény a felhdszolgaltatds igénybevételével 6sszefliggésben legalabb az aldbbi tevékenységeit
Iényegesnek (materidlisnak) mingsiti:

a) azolyanjelentGségl tevékenységek, amelyek hidnyossaga, kiesése megakadalyozza vagy jelent6sen
veszélyezteti az Intézmény szabalyszer(i mikddését vagy lizletmenetét, szolgaltatasainak nyujtasat;

b) afellgyeleti engedélyhez kotott tevékenységek;
c) a kockdzatkezelési funkcidt jelentGsen befolydsold tevékenységek;
d) afentitevékenységek kockazatainak kezeléséhez tartozod tevékenységek.

13. Az Intézmény a felhGszolgaltatas igénybevételével érintett tevékenységek lényegességét a kovetkezd
szempontok alapjan értékeli:

a) a tevékenység kritikussaga és kockazatossdga az Intézmény életképessége, lzletmenetének
folytonossaga és lgyfelei felé vallalt kotelezettségeinek teljesitése vonatkozasaban;

b) atevékenység kiesésének m(ikodési, jogi, reputacios és pénzigyi kockazatai;

c) a tevékenység dltal érintett adatok sértetlenségét, bizalmassagat és rendelkezésre allasat
befolydsold incidensek lehetséges hatasa.

111.1.4. A felh8szolgaltatas igénybevételével érintett tevékenységek nyilvantartasa

14. Az Intézmény naprakész nyilvantartast vezet az Intézmény, valamint az Intézmény vallalatcsoportja altal
igénybe vett felhdszolgaltatassal érintett valamennyi olyan tevékenységrél — azok lényegességétdl
fliggetlenll — amelyek érintik az Intézmény adatait, kiilonos tekintettel az Ggyféladatokra.

111.2. A felh8szolgaltatas kockazatelemzése

15. Az MNB javasolja, hogy az Intézmény informatikai kockazatelemzése — amelynek fogalmaba
beleértendé a kockazatok felmérése (azonositasuk és értékelésik a szolgaltatasi modell fliggvényében),
valamint a kockdazatcsdkkentd intézkedések megtervezése — terjedjen ki a jelen és a 35-57. pontban
felsorolt kbvetelmények megvaldsitasanak lehetGségeire és a szolgdltatas életciklusanak valamennyi
fazisara. Az MNB j6 gyakorlatnak tartja, hogy a kovetelmények teljesitésére — a szolgdltatasi modell
fliggvényében és az érintett szolgdltatdsok |ényegessége alapjan (bizalmassdg, sértetlenség,
rendelkezésre 4llas) — az Intézmény a kockazatokkal ardnyosan vagy sajat hataskorben mikodtessen
informatikai kontrollokat, vagy szerz6désben rogzitse azok szolgaltaté altali mikodtetését, és ezek



m(ikodésérGl szerezzen bizonyossagot. Az MNB javasolja, hogy az Intézmény a kockazatelemzés
elvégzése sordn az alabbiak szerint jarjon el.

16. Az Intézmény vezetése gondoskodik a kockazatcsokkentd intézkedési tervek kidolgozasardl, az
intézkedések végrehajtasdhoz szikséges feltételek biztositasardl, és a megtett intézkedések
ellendrzésérdl. Az Intézménynek kockazatcsokkent6 intézkedésekkel (kontrollokkal) szlikséges kezelnie
a jogszabalyi meg nem felelést okozd kockazatokat, azaz nem harithatja at és nem fogadhatja el az ilyen
tipusu kockazatokat.

111.2.1. Az adatok és az adatkezelés helye

17. Az Intézmény értékeli a felh@szolgaltatas igénybevételével érintett adatok, adatkérok, tovabba az
adatkezelés, adatfeldolgozas, adattarolds helyszinével kapcsolatos jogi, politikai, gazdasagi, biztonsagi
és felligyeleti kockazatokat, tovabba csak olyan szintl kockazatot vallal, amely nem okoz jogszabalyi
meg nem felelést, valamint 6sszhangban all a felhdszolgaltatds igénybevételével érintett tevékenység
Iényegességével, az érintett adatok bizalmassagaval, sértetlenségével, rendelkezésre 4llasdval
kapcsolatos kovetelményeknek, elvarasoknak. Az Intézmény az Eurdpai Gazdasagi Térségen kivili
felh6szolgdltatas esetén az adatvédelmi kockazatok, valamint a felligyeleti tevékenységek gyakorlasat
veszélyeztet geopolitikai kockazatok miatt kiilonds gondossaggal jar el. llyen esetben az Intézmény
dokumentaltan igazolja, hogy a felhGszolgdltatas igénybevétele soran figyelembe vette a harmadik
orszagban torténd adatkezelésre vonatkozo el6irdsokat.

111.2.2. A kivezetés kockazatai

18. Az Intézmény felméri és kezeli a felhGszolgaltatas kivezetésének (felhGszolgaltatasbél vald kilépés)
kockdzatait, beleértve a varatlan kényszer(i kivezetést is, példaul a szolgdltatdé vagy a szolgdltatds
megszlinésének esetét. KockazatcsokkentS intézkedésként szolgaltataskivezetési (exit) stratégiat és
akcidtervet dolgoz ki.

19. Az Intézmény a kivezetési stratégia részeként:

a) olyan szerz6désifeltételeket kot ki, amelyek nehézség nélkiil lehetévé teszik a felhGbdl valo kilépést
(lasd a 33. pontot), kulénos figyelemmel a tarolt adatok rendelkezésre bocsatdsara a
felh6szolgaltatastol figgetleniil értelmezhet6 és felhasznalhatd formaban (hordozhatdsag);

b) biztositja — és a kockazatok mértékének megfelel6 gyakorisaggal és moddszerrel ellendrzi — a
felh6szolgdltatas megsziinése esetén az erre tdmaszkodo izleti folyamatok mikodtethetGségét.

111.2.3. Bizonyossagszerzés

20. Az Intézmény dokumentalja, hogy milyen szint(i bizonyossag megszerzését tartja sziikségesnek a
felhGszolgdltatd kockazatcsokkentd intézkedéseinek megvaldsuldsardl, a nyujtott szolgdltatas
kontrollkdrnyezetére vonatkozdan.

21. A bizonyossagszerzés lehetséges maddjai és az altaluk nyujtott bizonyossag szintjei a kdvetkezdk:

a) a szolgdltatd altal adott nyilatkozat, szerz6déses vallalas, felel6sségbiztositas (kozepes szintl
bizonyossag);



b)

c)

a szolgaltatd altal megbizott figgetlen harmadik felek vizsgalati jelentései, nemzetkozi szabvanynak
valé megfelelés tanusitdsai® (a fliggetlen felek elismertsége, reputacidja’, a tanusitds altaldnos
elfogadottsaga fliggvényében kdzepes vagy magas szintl bizonyossag);

az Intézmény altal kozvetlenil vagy megbizasa alapjan flggetlen harmadik felek altal végzett
vizsgalat vagy akkreditalt tanusitdk altal végrehajtott tanusitas (a sajat vizsgalatban részt vevék
felhdszolgdltatas-biztonsagi szakismerete és vizsgdlati tapasztalata flggvényében kozepes vagy
magas szint(i bizonyossag).

22. Az Intézmény az igénybe vett szolgaltatads kritikussdganak figyelembevételével a lehet6 legmagasabb
szintl bizonyossag elérésére torekszik, és ezt a szintet dokumentdltan rogziti. Amennyiben az
Intézmény sajat vizsgalattal kivan bizonyossagot szerezni a felhGszolgaltatds kontrollkdrnyezetérdl,
akkor biztositja a végrehajtashoz sziikséges felhGbiztonsagi és audit szakértelem rendelkezésre allasat.

111.3. Szerz6déses kévetelmények

23. Az MNB elvarja, hogy az Intézmény a IV. pontban foglaltakra is figyelemmel — a vonatkozé jogszabalyi
kovetelmények teljesitése mellett — gondoskodjon a kovetkez6k szerz6désben vald rogzitésérdl,
meghatdrozasardl:

a)

b)

j)

k)

egyértelm( eljardsrend meghatdrozasa a szolgaltatdsi feltételek megvaltoztatdsara vagy a
szerz6dés egyéb mddositasara, a szerz6dés megujitasara, Uj funkcidk, kiegészitések, kapcsolodd
szoftverek és szolgaltatdsok bevezetésére;

a szerz6dés megszilinése részletes feltételeinek meghatarozdsa mind az Intézmény, mind a
szolgaltatd részérél vald felmondas esetén, a felmondas joganak (rendes, azonnali hatalyu)
részletes szabdlyozasa, beleértve az adatok megsemmisitését;

az informatikai kockazatelemzés és az Uzleti igények alapjan a felmondasi id6, az adat-
visszaszolgdltatasi és adattorlési eljarasok oly médon torténé megdéllapitasa, hogy a szolgaltatas
kivezetése a szerz6dés barmilyen okbdl valé megszlinése esetén biztonsagosan megvaldsithatd
legyen, és ne jarjon az Uzleti folyamatok elfogadhatatlan mértéku sériilésével,

a szolgaltatd és az altala nydjtott szolgdltatas ellenérzési jogdnak kikotése az Intézmény, annak
megbizottjai és az MNB részére egyardnt, beleértve a helyszini ellen6rzés jogat;

rendelkezések rogzitése a szolgaltatd altal nyujtott biztositékok rendszerére, a garancialis jogokra
és a kartéritésre, kilonos tekintettel arra, hogy a biztositékok aranyosak legyenek az esetlegesen
okozott karral;

a vis maior esetek és kezelési médjuk meghatdrozasa;

a licencek és szellemi alkotdsok kezelési médjanak rogzitése;

a szolgaltatds, a kommunikdcié nyelvének, formajanak, feltételeinek és elGirt tartalmdanak
meghatarozdsa;

informatikai biztonsagi és adatvédelmi feladatok, felel§sségek meghatdrozasa, kiilonos tekintettel
a tajékoztatasi kotelezettségekre, valamint az esetleges szolgaltatasi lancra;

az adatkezelés, adatfeldolgozas és tarolds pontos, legaldbb adatkdzpont szintl helyszineinek
rogzitése;

az adatkezelés, adatfeldolgozas vagy adattarolas garancidlis szabdlyainak meghatdrozdsa a
vonatkozo hazai jogszabalyokkal és unids jogi aktusokkal 6sszhangban, az Gigyféladatok és pénzigyi
agazati titkok célhoz kotott, illetve az adatkezelés céljanak megvaldsuldsdhoz elengedhetetlen
mértékben és ideig torténd kezelése, feldolgozasa és tarolasa érdekében;

6Példaul: 1SO 27001, I1SO 27017, 1SO 27018, ISAE 3000, ISAE 3400, ISAE 3402

A flggetlen felek értékelésének szempontjai példaul, de nem kizardlagosan: hasonlé vizsgélatokban szerzett tapasztalatok és referenciak; pozitiv

tgyfélvisszajelzések; megfelel6 tartalmu, terjedelmi és értéki felelGsségbiztositds; relevans tanusitasok; stabil pénzigyi hattér; etikai kodex;

el6adasok szakmai rendezvényeken; a tanusitdsi tevékenységre delegalt munkatdrsak relevans tapasztalatai, végzettsége, képesitései



1) er6forrasok védelmének, biztonsagos lizemeltetési elvardsainak rogzitése;
m) szolgaltatasi szintek (a tovabbiakban: SLA-k) meghatarozasa, legalabb az alabbiakra kitérve:
na) a mérendd indikatorok, és azok elvart értékei;

nb) a mérések maédja és eszkozei;

nc) a szolgaltatds elérhet&sége és minimalis funkcionalitasa;

nd) a méréseket végzs fél, az SLA jelentések elkészitésének felelGssége, jelentések gyakorisaga;
ne) az SLA-k megsértésének karral aranyos kovetkezményei és az eszkalacios eljarasok rogzitése;

n) a szolgdltatd altal muikodtetett folyamatokra vonatkozd elvardsok rogzitése, beleértve a
biztonsagmenedzsmentet, az Gzemeltetést és a fejlesztést, valamint humanerd&forrassal szembeni
biztonsagi elvarasokat;

0) biztonsagi incidens kezelési eljaras rogzitése, beleértve a szolgdltatd kotelezettségét arra
vonatkozdan, hogy a szolgdltatast és a szolgaltatot az igénybe vett felhdszolgaltatds kapcsan ért
biztonsagi incidensekrdl késedelem nélkil tajékoztatast nyujtson;

p) tdmogatds és adatok biztositdsa az Intézménynél esetlegesen el6forduld visszaélések
felderitéséhez.

111.3.1. Szolgaltatasi lanc

24. Az MNB indokoltnak tartja, hogy az Intézmény mérje fel azokat a kockazatokat, amelyek a szolgaltatasi

25.

26.

lanchoz kapcsolddnak, tehat amelyek azzal fiiggenek 6ssze, hogy a felhdszolgaltatast nydjté szolgaltatd
mas szereplGket (tovabbi szolgaltatékat, alvallalkozdkat, beszéllitékat, kozremlkoddket, a
tovabbiakban egyitt: Alvallalkozd) von be a szolgaltatds nydjtasdba. Az MNB elvarja, hogy az Intézmény
csak akkor vegyen igénybe szolgdltatasi lanc keretében nyujtott szolgdltatast, ha az Alvéllalkozo teljesiti
az Intézmény és a szolgaltatd kozotti szerz6déses kotelezettségeket, ezen belil kiilénosen a fellgyeleti
hatdsag ellenGrzési joganak (ideértve a helyszini ellen6rzés jogat is) megfelelS biztositasara vonatkozo
rendelkezéseket.

Az MNB elvarja az Intézménytél, hogy a szolgaltatdval kotott szerz6désében érvényesitse a
kovetkezbket:

a) az Intézmény adataihoz hozzaférg, illetve az adatkezelés vagy adatfeldolgozas folyamataban
érintett minden Alvallalkozd, valamint ezek feladatai, felel§ssége és szamonkérhetGsége az
Intézmény szamdra mindenkor aktualisan azonosithatd és atlathato legyen;

b) a szolgdltatd elGzetesen tajékoztatja az Intézményt a szolgdltatdsok nyujtasaban érintett
Alvallalkozékkal kapcsolatos jelent8s valtozasokrdl, oly médon, hogy az Intézmény a valtozdssal
kapcsolatban kockazatelemzést végezhessen a valtozds megvaldsuldsat megel6zGen;

c) az Intézmény felmondhatja a szolgaltatdsi szerz6dést, amennyiben az Alvallalkozékkal kapcsolatos
valtozds hatranyosan hat a felhGszolgdltatds igénybevételével érintett tevékenységekkel
kapcsolatos kockazatokra;

d) az Alvallalkozdk szolgaltatd altali igénybevétele nem befolydsolja a szolgaltaténak az Intézménnyel
kotott szerz6désébdl eredé kotelezettségeit, feladatait és felelGsségeit.

Az MNB elvarja, hogy az Intézmény az igénybe vett felhGszolgaltatast a teljes szolgaltatasi lancra

vonatkozodan felligyelje és kbvesse nyomon.

111.4. Az MNB tdjékoztatdsa

27.

Az MNB elvarja, hogy az Intézmény — sziikség szerint a vonatkozé jogszabdlyokban elGirtakat
kiegészitve, azokkal egyltt — tajékoztatast kiildjon részére a felhGszolgdltatas igénybevételével érintett
valamennyi tevékenységrdl a kovetkezé szempontok alapjan:



a)

d)

f)

g)
h)

a felh@szolgdltatd anyavallalatdnak adatai, amennyiben ez értelmezhet6 (ideértve a nevét,
székhelyének cimét, addszamat);

a felh8szolgaltatds igénybevételével érintett tevékenységek és adatok, adatkdrdk bemutatdsa;

a nyujtandé szolgaltatas helyszinéll szolgald orszdg vagy orszagok (ideértve az adatok kezelési,
feldolgozasi és tarolasi helyét);

a szerz6dés hatalyos valtozatanak datuma;

a kovetkez6 szerz6désmegujitasi hatarid6 (adott esetben);

a szerz6dés kapcsan irdnyado jog;

a szerzGdések és mellékleteik;

a dontés-elGkészités anyagai, igy kiilondsen a kovetkezSk: el6ny-hatrany elemzés; lényegességi
értékelés; kockazatelemzés; az igénybe vett szolgaltatds kiszervezésként valé minGsilésével
kapcsolatos felmérés, dontéshozatal dokumentumai; kivezetési stratégia.

111.5. A felhdszolgaltatas bevezetése

28. Az MNB indokoltnak tartja, hogy az Intézmény, a IV. pontban foglaltakra figyelemmel, gondoskodjon
legalabb az alabbiak teljesitésérdl, amennyiben az az adott felhGszolgaltatds-bevezetési projekt kapcsan
értelmezhetd.

111.5.1. A bevezetés el6készitése

29. Az Intézmény a bevezetés elGkészitése soran végrehajtja a kovetkezd lépéseket és azt egyszer(i és
alkalmas médon dokumentalja:

a)

b)

f)

rogziti az lzleti, funkcionalis (példaul verziék, modulok), technikai (példaul IT és biztonsagi) és
kontrollkérnyezeti kovetelményeit, és az ezeknek valéo megfelelést;

meghatdrozza a szolgaltatas bevezetéséhez kapcsolddo fejlesztések, tesztelések, migracidk és az
atallas kovetelményeit, tovabba az éles bevezetés és a szolgdltatas elfogadasi kritériumait, és
mindezt ellenérizhet6 mdéddon dokumentdlja;

kidolgozza a migracids stratégiat, beleértve az litemezést, az informatikai és biztonsagi elvardsok
meghatdrozasat, hasznalandd eszkdzok korét, és a részletes végrehajtasi terv kidolgozasat;

rogziti a migraciéo megvaldsitasaban a szolgaltatd egylttmikodését, feladatait, felelsségeit;
részletes szolgdltatasspecifikaciot, teszteseteket és tesztelési forgatokonyvet, valamint a migracié
soran esetlegesen fellép6 rendkivili események kezelésére vonatkozo tervet — visszaallasi tervet —
készit és tesztel,

meghatdrozza az élesbe allitas engedélyezésének kritériumait és a kapcsolodo felelsségi koroket.

111.5.2. A bevezetés végrehajtasa

30. Az Intézmény a bevezetés végrehajtdsa soran végrehaijtja a kovetkezs lépéseket és ezeket ellenérizheté
maddon dokumentalja:

a)
b)

c)
d)

e)
f)

implementalja a migracios eszkozoket;

elemi Iépésekre lebontott litemtervet készit mérfoldkovek, és eréforrasok definidlasaval, felelGsok
kijelolésével, ennek soran felkésziil egy pesszimista forgatdkdnyv esetére is;

tesztkornyezetben, tesztadatokon funkciondlis, modul-, regresszids és biztonsagi teszteket futtat, a
teszteredményeket rogziti, kiilonos tekintettel az esetlegesen felmeriilt kritikus hibak javitasara;

a teszteredmények fliggvényében dont az élesbe allitasrdl vagy annak elhalasztdsardl a hibak
javitasaig;

végrehajtja az éles migrdcidt a forgatokonyvben definidlt Iépések alapjan;

validdciét végez, a migrdlt adatok helyességét ellendrzi az elfogadasi kritériumok alapjan.
Amennyiben a migracid az Intézmény kockazatelemzése alapjan kritikus funkciét vagy rendszert



érint, akkor a migraciét fuggetlen és a szlikséges kompetenciaval rendelkezé féllel validaltatja a
teljeskorliség, a sértetlenség és a bizalmassag szempontjai szerint.

11l.6. A szolgaltatas folyamatos ellenGrzése

31. Az MNB indokoltnak tartja, hogy az Intézmény a szolgdltatas megfelel§ feligyelete és ellenérzése
érdekében sajat maga alkalmazza, illetve a szolgdltatdval betartassa a IV. pontban megfogalmazott
kovetelményeket a felhGszolgaltatasra tdmaszkodd miikddés sordn, kiilonds tekintettel az aldbbiakra:

a)
b)
c)
d)

e)

hatékony és 6sszehangolt incidenskezelési folyamat kialakitdsa, m(ikodtetése az Intézmény és a
szolgaltatdja kozott;

katasztrofahelyzet utani helyreallitasi tervek (DR) rendszeres tesztelése;

a szolgdltatd pénzigyi helyzetének és az SLA-k teljesitésének nyomon kovetése;

kockazatelemzés alapjan meghatarozott események napldzasdnak és a napldk sértetlenségének
biztositasa, a napldk elemzése;

a felh6szolgdltatas kockazatelemzésének fellilvizsgdlata legaldbb az Intézmény szdmara
jogszabdlyban elGirt gyakorisaggal vagy sajat szabalyzatai alapjan legalabb ekkora gyakorisaggal, az
informatikai biztonsagi kockdzatelemzéssel egyidejlleg, illetve a felhGszolgaltatassal érintett
adatkorok és funkcidk jelentés megvaltozasa esetén;

csak hivatalosan kiadott, letesztelt, tdmogatott szolgdltatasverziok hasznalata;

hivatalosan atadott, a vonatkozd hazai és unids elvardsoknak megfelelé adatkézpont helyszinek
igénybevétele;

felkésziilés a hibas teljesités esetére, alternativ felhGszolgaltaték vagy mas megoldasok felmérése
az Gzletmenet-folytonossag biztositasara;

kivezetési stratégia és akcidterv rendszeres frissitése.

111.7. Kivezetés

32. Az MNB sziikségesnek tartja, hogy az Intézmény a felh@szolgdltatas kivezetési fazisdban hajtsa végre a
18. pontban meghatarozott kivezetési stratégidban és akcidtervben foglaltakat, az alabbi eljarasnak
megfelel&en.

111.7.1. A kivezetés elGkészitése

33. Az Intézmény a kivezetés elGkészitése sordn a kivezetés megvaldsitdsahoz biztositja a szlikséges
személyi, targyi, technikai, jogi és szerz6déses feltételek meglétét, igy:

a)

b)

d)
e)

f)

az adatok visszavételéhez és a szolgaltatds miikodtetéséhez sziikséges infrastrukturat az érintett
rendszerekre tdmaszkodd lzleti folyamatok fennakadas nélkiili, vagy legfeljebb az Uzleti igények
altal még toleralhaté mértékd fennakadasaval jaré miikodéséhez;

a szolgaltatas kivezetéséhez, helyi (zemeltetéséhez, esetleg mas szolgdltatohoz torténd
tovabbitasahoz szlikséges szaktudast, projektcsapatot;

a kivezetés részletes végrehajtasi tervét, beleértve a kivezetés (itemtervét, az informatikai és
biztonsagi feltételeket, a haszndlandd eszkozok korét, a teszteseteket és tesztelési
forgatokonyveket, valamint a tesztelések és a visszavett vagy mads szolgaltatéhoz koltoztetett
(migralt) szolgdltatas elfogadasi kritériumait;

részletes, |épésekre lebontott litemtervet a mérfoldkdvek, és eréforrasok definidlasaval, felel§sok
kijelolésével, valamint pesszimista forgatékdnyv kidolgozasaval;

a szolgaltatds kivezetésében érintettek egylttmiikédésének, feladatainak, felel6sségeinek
rogzitettségét;

a kivezetés alatt a szolgdltatds nydjtdsdnak és adatok elérhet6ségének, dtaddsanak lUtemezését,
feltételeit.



111.7.2. A kivezetés végrehajtasa

34.

35.

Az Intézmény a kivezetés soran gondoskodik a kivezetési stratégidban és akcidtervben foglalt, alabbi
lépések dokumentalt végrehajtdsarol:

a) migracids eszkozok telepitése;

b) az adatok eljuttatdsa a célrendszerre a IV.1.1. pontban foglalt feltételek figyelembevételével,

c) visszatoltés tesztelésének végrehajtdsa tesztkdrnyezetben;

d) éles adatok visszatoltése, a szolgdltatas-visszavétel végrehajtasa a forgatokonyvek alapjan;

e) validacio az elfogadasi kritériumok alapjan, a visszavett adatok helyességének ellenGrzése, és a
migracio lezarasa;

f) utdgondozas biztositasa a migracio utani javitasok elvégzésére;

g) sikeres kivezetést kovetSen a szerz6désben meghatarozott feltételek alapjan a korabbi
szolgaltaténal kezelt adatok torlése, amely kiterjed a szolgdltaté éles, tartalék és esetleges mentési
és archivalasi kornyezetére is; az adatok torlésének végrehajtasarol szolgaltatdi bizonyossagnyujtds
(nyilatkozat) szlikséges;

h) aszikségtelenné valt informatikai, kommunikacids kapcsolatok megsziintetése a szolgaltatéval;

i) akivezetés tényének bejelentése az MNB felé.

IV. Felh@szolgdaltatas-biztonsagi alapelvek

Az MNB javasolja, hogy az Intézmény a kovetkez6kben ismertetett felhdszolgdltatds-biztonsagi
alapelvek és a megvaldsitas 1épések figyelembevételével jarjon el, illetve szerezzen bizonyossagot a
szolgdltatd hataskorébe esé kitételek betartasardl, a 15-23. pontban foglaltaknak megfelel&en.

IV.1. Adatbiztonsag, adat- és titokvédelem

36.

37.

38.

39.

40.

Az MINB javasolja, hogy az adatbiztonsag, adat- és titokvédelem megvaldsitasanak el6feltételeként az
Intézmény végezze el a kovetkezbket:

a) azonositja és biztonsagi osztalyba sorolja a felhGszolgdltatas igénybevételével érintett adatokat, a
jogszabalyoknak és sajat adatvédelmi szabalyozasainak megfelel6en;

b) meghatdrozza az adatbiztonsagi és az adatvédelmi kbvetelményeket a biztonsagi osztalyba sorolas
szerint, a relevans szabalyozas alapjan.

Az Intézmény a technikai adatbiztonsagi és adatvédelmi kévetelmények meghatdrozasa, illetve a

felh6szolgaltatas igénybevétele soran a kockazatokkal aranyos védelmet biztosité és a technika

mindenkori fejlettségi szintjének megfeleld, nemzetkozi szinten is biztonsagosnak tekintett technikai

megoldasokat (példaul algoritmusokat, protokollokat és paramétereket) hasznal.

Az Intézmény rendszeresen — a vonatkozd (zleti folyamatban, szolgaltatasban, konfiguracidban, jogi
kornyezetben bekdvetkezett érdemi valtozasat kdvetben, de legaldbb évente — bizonyossagot szerez a
felhGszolgdltatd adatbiztonsagi és adatvédelmi kdvetelményeknek vald teljes korli megfelelésérdl. Az
Intézmény a bizonyossagszerzés soran a 111.2.3. pontban meghatarozott elvardsoknak megfelel6en, a
kockazatokkal aranyosan tdmaszkodhat fliggetlen harmadik felek ellenGrzésére vagy tanusitasara.

Az MNB felhivja a figyelmet, hogy az Intézmény felel az adatok tovabbitasa és tarolasa soran azok
sértetlenségéért, bizalmassagdért és rendelkezésre alldsdért.

Az Intézmény biztositja a személyes adatok és az lgyfélre vonatkozo, a pénziigyi agazati titoknak
mindsilé adatok biztonsdgos kezelését és feldolgozdsat, figyelemmel a mindenkor hatdlyos
adatvédelmi szabalyozasnak valé megfelelésre is.



IV.1.1. Az adatok biztonsaga tovabbitas kézben

41.

42.

43.

44.

Az Intézmény és a felh@szolgaltatd az adatok tovdbbitdsa soran érvényesil6 biztonsaga érdekében
gondoskodik az Intézmény és a felh6 kozti, a felhGben levé eréforrasok kozti, valamint a felhG és mas
kiils6 szolgdltatok kozti adatforgalom védelmérél az illetéktelen megismeréssel és moddositassal
szemben, tovabba a halézati kapcsolatok rendelkezésre allasardl és elvart adatatviteli sebességlikrél.

Az Intézmény és a felhGszolgaltatd az alkalmazott felhGszolgdltatasi modell fliggvényében
gondoskodnak a hatdskorikbe tartozo rendszerelemek vonatkozasaban a kdvetkez6krél:

a) biztositjak a szolgaltatas adatforgalmanak titkositasat és integritasvédelmét. Ezzel 6sszefliggésben
az Intézmény kockazatokkal aranyosan alkalmaz tovabbi intézkedéseket a tavkozlési szolgaltatok
altal esetlegesen biztositott vonali titkositdson és integritdsvédelmen feliil;

b) biztositjdk a kommunikacidban részt vevd eszkozok és felhasznaldk autentikacidjat;

c) biztositjak a halézati kapcsolatok rendelkezésre allasat, hibatlirését és az lizemszer( mikodéshez
szlikséges halbzati sdvszélességeket az elvart szolgdltatasi szinteknek megfelelSen.

A 41. és 42. pontban leirtak vonatkoznak a szolgaltatds- és rendszermenedzsment folyamatok altal

generalt adatforgalomra is.

Amennyiben a felh6t érint6 adatfeltoltés vagy letoltés nem csak haldzaton keresztiil valosul meg, ugy a
felhasznalt fizikai adathordozdkra is vonatkoznak a 42. pontban felsorolt, bizalmassagot és
sértetlenséget biztositd kontroll intézkedések.

IV.1.2. A tarolt adatok biztonsaga

45.

46.

Az Intézmény és a felhdszolgaltatd a tdrolt adatok kapcsan, az azokat felhasznalé Uzleti folyamat
biztonsaga érdekében gondoskodik a felh6ben tarolt adatok rendelkezésre allasardl, illetve az adatok
védelmérdl az illetéktelen megismerés és mddositas ellen.

Az Intézmény és a felh@szolgdltatd az alkalmazott felhdszolgdltatasi modell fliggvényében
gondoskodnak a hatdskoriikbe tartozo rendszerelemek vonatkozasaban a kovetkez6krél:

a) kovetkezetesen érvényesitik a sajat hataskoérikben megoldhaté adatbiztonsagi kdvetelményeket,
példaul megfeleld logikai adathozzaférési kontrollok kialakitasaval (a lehet6ségek a
felh&szolgaltatasi modell fliggvényében valtoznak);

b) az adatok rendelkezésre alldsanak paramétereit Ugy hatdrozzak meg, hogy azok 6sszhangban
legyenek az érintett lizleti folyamatok helyreadllitdsanak elvart id6tartamaival (RTO) és id6pontjaival
(RPO?);

c) meghatdrozzak a tarolt adatok biztonsagos torlésének kdvetelményeit, beleértve a mentések és
archivumok torléséhez sziikséges eszkozoket és eljarasokat, és ehhez kapcsoldddan a szolgdltatod
altal nyujtandd bizonyossagot;

d) aszolgaltatd felelGsségi korébe tartozé adatbiztonsagi kovetelményeknek valéo megfelelésrél sz616
bizonyossagszerzés soran kitérnek a bizalmassag, a sértetlenség és a rendelkezésre allas
aspektusaira, valamint az adattdrolé eszkézok selejtezése sordn azok biztonsagos
megsemmisitésére;

e) a kockazatelemzés alapjan kritikus funkcionalitas vagy rendszer esetén az Intézmény gondoskodik
az adatmentések felhGszolgaltatétdl flggetlen tarolasardl is; a flggetleniil tarolt mentések
rendszerességét a kockazatok és jogszabalyi elvarasok figyelembevételével hatarozza meg.

8 Az adatvesztés megengedett idStartama



1IV.1.3. Adatvédelem

47. Az Intézmény az adatok védelme érdekében meggy6z6dik a ra irdnyadd adatvédelmi jogszabalyok és
el6irdsok felhGszolgaltatd dltali betartasardl.

48. Az adatok védelme érdekében az Intézmény:

a)

b)

feltdrja a kiilonbségeket egyrészt az Intézményre vonatkozé relevdns adatvédelmi jogi
kovetelmények, masrészt a felhGszolgaltatd adatvédelmi vallaldasai és gyakorlata, valamint
adatszolgaltatasi kotelezettségei kozt; a kiilonbségek feltardsa soran:

aa) Osszeveti a szolgaltato adatkezel6i és adatfeldolgozoi gyakorlatat az Intézményre vonatkozo

elvarasokkal;

ab) felméri, hogy a szolgaltaté mikor, milyen feltételekkel koteles adatokat kiadni hatésagoknak
(példaul a szolgaltatd honos szabalyozasa alapjan), és milyen értesitési eljarast vallal az ilyen
kotelezések teljesitése soran;

ac) felméri, hogy a szolgaltaté Alvallalkozdi, egyéb Uzletfelei az adatkezelés céljdval 6sszhangban
férnek-e hozza az adatokhoz, az adatkezelés alanya mikor, milyen feltételekkel férhet hozza a
rola tarolt adatokhoz, és kockazat azonositdsa esetén mérlegelése szerint nem jarul hozza az
Alvallalkozé vagy egyéb harmadik személy igénybevételéhez azzal, hogy az Alvéllalkozdk
felmérése nem jelent az Intézmény oldaldn az ellenérzési jog eredeti céljan tulterjeszkedd
jogosultsagot;

olyan szerz6déses feltételeket alkalmaz, amelyek kezelik a feltart kiilonbségeket, biztositva a teljes
kord megfelelést.

49. Az Intézmény sajat felelGsségi korében meghozandé, az adatok védelmére irdnyuld intézkedéseirél a
mellékletben felsorolt jogszabalyokon, unids jogi aktusokon, illetve MNB ajanlasokon kivil a Nemzeti
Adatvédelmi és Informécidszabadsag Hatdsag (a tovdbbiakban: NAIH) ajénlasai® rendelkeznek.

IV.2. Er6forrasok védelme

50. Az MNB elvdérja, hogy az Intézmény az er6forrasok védelme érdekében meggy6z8djon a felhében a
részére allokalt eréforrasok (feldolgozd és tarold kapacitdsainak) illetéktelen fizikai vagy logikai
hozzaférés, sérilés és eltulajdonitas elleni védelmérdl. Az MNB javasolja, hogy ennek sordn az
Intézmény az aldbbiak szerint jarjon el.

51. Az er6forrasok védelme érdekében az Intézmény:

a)
b)

c)

magas szintl bizonyossagot szerez a felhdszolgaltaté adatkdzpontjainak, szamitdstechnikai,
kommunikacids eszkdzeinek védelmérdl, a rendelkezésre allas biztositasardl;

magas szint( bizonyossagot szerez a felhdszolgaltatd (gyfelei adatainak és rendszereinek
elkulonitésérél;

a bizonyossagszerzés részeként kitér — a felhdszolgaltatasi modell fliggvényében — legalabb a
kovetkezékre:

ca) afizikai er6forrasok fizikai hozzaférési és kornyezeti kontrolljaira;

cb) a virtualizacids infrastruktira logikai hozzaférési kontrolljaira, biztonsagi beallitasaira,
beleértve a hipervizort, a virtualis adattaroldkat, a virtudlis haldzatokat; valamint ezek
menedzsment eszkdzeinek védelemére;

9 A NAIH ajénldsai elérhetsk: https://www.naih.hu/ajanlasok.html
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cc) az operaciés rendszerek, a koztes réteg (middleware), az adatbazisok, és az alkalmazasok
logikai hozzaférési kontrolljaira, biztonsagi beallitasaira, beleértve a gyartoi és iparagi ajanlasok
alapjan biztonsagilag megerdsitett konfiguracidk hasznalatat;

cd) a kilonbozé lgyfelekhez tartozd erdforrdsok szétvalasztasanak technikai megvaldsitasara,
kiilonos tekintettel a menedzsment interfészekre [példaul webes adminisztracids feliiletek,
alkalmazasprogramozasi interfészek (API-k)];

ce) a kriptografiai kulcsok menedzsmentjére, beleértve a HSM (Hardware Security Module —

hardver biztonsagi modul) hasznalatat.

IV.3. Informatikai folyamatok biztonsaga

52. Az MNB elvarja, hogy az Intézmény az informatikai folyamatok biztonsaga érdekében a felhdszolgaltatds
adatbiztonsagat, adatvédelmét, valamint az er6forrdsok védelmét — végsé soron a felhGszolgaltatds
biztonsagat — szabalyozott és ellen6rzott informacidbiztonsag-iranyitasi rendszerrel és biztonsagos
folyamatokkal valdsitsa meg, figyelembe véve az alabbiakat.

IV.3.1. Biztonsagmenedzsment

53. Az informatikai folyamatok biztonsdga érdekében az Intézmény elvégzi a kovetkezb
biztonsagmenedzsment tevékenységeket.

a) Az Intézmény a IIl.2.3. pontban ismertetett mddon bizonyossagot szerez a szolgaltaté
informdcidbiztonsag-iranyitasi rendszerérdl, folyamatairdl, és ezek kontrolljainak mikodésérél;
illetve megosztott hataskor esetén a sajat hataskorébe tartozd elemekre vonatkozdan kialakitja
ezeket, legaldbb az alabbi hatdkoérben:
aa) az informacidbiztonsag-irdnyitasi (ISMS) rendszer nemzetkozi szabvany szerinti tanusitasa,

amennyiben a bizonyossagszerzés elvart szintje ezt indokolja;
ab) azinformacidbiztonsagi szervezet strukturaja, szerepkorok szétvalasztasa;

ac) azinformaciobiztonsagi kockazatkezelési rendszer, beleértve a humankockazat kezelését is: az
Intézmény elvarja a szolgdltatd munkavallaldira és Alvallalkozdira vonatkozé humankockazati
sz(irést, tovabba rendszeres informacidbiztonsagi tudatossagi oktatast;

ad) a bels6 és kiils6 biztonsagi ellenérzési funkciok miikodése és eredményei: az Intézmény a
kockdazatokkal ardnyosan elvarja az altaldnos biztonsagi vizsgalatokat, sériilékenység-
vizsgalatokat, betorési teszteket, nemzetkozi biztonsagi szabvanyok szerinti tanusitasokat;

ae) a felfedezett biztonsagi sérilékenységek kijavitasanak gyors és hatdsos folyamata, és az err6l
valo tdjékoztatas;

af) konfiguracidkezelési rendszerek naprakészen tartasa,

ag) az Uzletmenet-folytonossag kezelése, rendelkezésre allas biztositasa, mentési rendszer és

katasztrofahelyzet esetén a visszaallast tamogatd megoldasok: az Intézmény elvarja a BCP/DRP
tervek rendszeres tesztelését és a tervek rendszeres frissitését;

ah) biztonsagos architekturatervezés, a legjobb gyakorlatnak megfelel6 haldzatbiztonsagi
kontrollok;



ai) felhaszndlo- és jogosultsagkezelés: az Intézmény elvarja, hogy a felhGben allokalt
erdforrasaihoz kizardlag a szolgéltatd feljogositott munkatarsai férhetnek hozza, dokumentalt
jovahagyasi folyamat mentén;

aj) biztonsagi napldzds és monitorozas: az Intézmény elvarja, hogy a szolgdltatast vagy a
szolgdltatot a felhGszolgaltatds kapcsdn ért biztonsagi eseményekrél, incidensekrél riasztasok,
napldbejegyzések késziiljenek, és ezek legyenek megfelel6en védettek és igény esetén
kertljenek megosztdsra az Intézménnyel;

ak) biztonsagi incidensek kezelése, értesitési rendszere: az Intézmény elvdrja a rd hatassal levé
biztonsagi incidensekrdl és megoldasukrdl vald késedelem nélkdli értesitést;

al) visszaélés-felderitési vizsgdlatok: az Intézmény elvarja az ilyen vizsgdlatok elvégzésének
szolgdltatd altali tdmogatasat, és a folyamat szabalyozasat;

am

~

rosszindulatu kédok elleni védelem, beleértve a védelmi eszkozok telepitését, rendszeres
frissitését és kozponti felligyeletét, valamint a haldzat és az eszk6zok rendszeres virusvédelmi
vizsgalatat;

an) mobileszk6z-menedzsment, beleértve a mobil menedzsmenteszkozok, a végfelhasznaldi
mobileszk6zok kapcsdan mobil eszkdzok azonositdsdt, nyilvantartdsat, a biztonsagi
kovetelményeik meghatdrozdsat és betartatdsat (példdul hozzaférés-védelem, titkositas,
adatszivargas elleni védelem;

ao) hatarvédelem, beleértve a megfelel6en szabdlyozott haldzati kapcsolati szabdlyrendszer
kialakitasat és technoldgiai eszkdzokkel torténs kikényszeritését, az adatszivargds elleni
védelem biztositasat, valamint a behatolasérzékelést és -megel&zést.

b) AzIntézmény igénybe veszi a szolgdltato altal esetlegesen mikddtetett megfelel6ségi (compliance)
és biztonsagi programokat, melyek altal lehetGsége nyilik példaul:
ba) kozvetlen kapcsolat, kommunikacié kialakitdsara a szolgdltatd biztonsagi és compliance
felel@seivel, szakértGivel, belsé és kiilsé ellenéreivel;

bb) a jogszabdlyi megfelelés biztositdsdhoz szlikséges tanusitasi, kockazatkezelési és
auditjelentések részleteinek megismerésére;

s

bc) egyediigények benyujtasara a kontrollkdrnyezet bévitése, javitasa és tanusitasa érdekében;

bd) a biztonsagos és atlathaté m(ikodést lehetévé tevd tovabbi szolgaltatasok igénybevételére
(példaul rendszeres betorési tesztelés, kozos DRP tesztelés, biztonsagi forumban vald
részvétel).

c) Az Intézmény igénybe veszi a szolgaltatd altal esetlegesen mikodtetett kiterjesztett hatokord
értesitési rendszert a biztonsagi incidensekrél, amely az Intézményt kozvetlendil érint6 incidenseken
tulmenden kiterjed a szolgdltatot vagy mas lgyfeleit érinté eseményekre is, valamint a sikertelen
(DRP és biztonsagi) tesztelésekre, mivel mindezek kozvetlen, vagy kozvetett fenyegetést
jelenthetnek az Intézményre.

IV.3.2. Uzemeltetés biztonsaga

54. Az izemeltetés biztonsdga érdekében az Intézmény bizonyossagot szerez a szolgaltaté informatikai
Uzemeltetési folyamatainak kontrolldllt mdkodésérdl, illetve megosztott hatdskdr esetén a sajat
hataskorébe tartozd elemekre vonatkozdan kialakitja ezeket, legalabb az aldbbi hatékorben:




a) Uzemeltetési eljarasok és felelGsségek meghatarozasa, dokumentalasa;

b) mentési és visszatoltési eljarasok;

c) Uzemeltetési feliigyelet (monitorozas) és napldzas;

d) eszkozkezelés (eszk6zok azonositasa, nyilvantartasa és kezelése azok teljes életciklusan keresztiil);
e) valtoztatas- és verzidkezelés, konfiguraciomenedzsment;

f) incidens-, probléma- és igénykezelés, valamint az ezekhez kapcsolddo értesitési eljarasok;

g) SLA-k elvardsai, kezelése, monitorozasa, jelentése.

IV.3.3. Fejlesztés biztonsaga

55. A fejlesztési tevékenységek biztonsaga érdekében az Intézmény bizonyossagot szerez a szolgaltatast
érinté fejlesztési folyamatok kontrolldllit mikodésérdl, illetve megosztott hatdskor esetén a sajat
hatdskorébe tartozé elemekre vonatkozdan kialakitja ezeket, legalabb az alabbi hatokérben:

a) dokumentalt fejlesztési irdnyelvek, mddszertanok alkalmazasa, kilonos tekintettel a biztonsagos
fejlesztési mddszerekre és gyakorlatokra;

b) biztonsagi elvardasok dokumentalasa és beépitése a fejlesztésekbe;

c) fejlesztési és tesztelési kornyezetek kialakitasa, szeparaltsaguk biztositasa;

d) biztonsagi és betorési tesztek alkalmazasa az éles lizembe helyezést megel6z6en, majd az lizembe
helyezést kdvetSen legalabb éves rendszerességgel;

e) Alvéllalkozdk fejlesztéseinek mindségbiztositasa és kontrollja.

IV.4. Felhasznalé- és jogosultsagkezelés®®

56. Az MNB elvarja, hogy az Intézmény a felhasznald- és jogosultsagkezelés biztonsaganak érdekében
gondoskodjon a felhGszolgdltatashoz vald hozzaférések sziikséges és elégséges szintre korlatozasardl,
az Uzleti igényekkel 6sszhangban, megfelel6 azonositdsi, hitelesitési (autentikacids) és jogosultsagi
(autorizacids) megolddsok hasznalataval, az aldbbiaknak megfeleléen.

57. A felhaszndlé- és jogosultsagkezelés biztonsaganak érdekében az Intézmény és a felhdszolgaltatd az
alkalmazott felhGszolgaltatdsi modell fliggvényében gondoskodik a hataskoriikbe tartozé
rendszerelemek vonatkozdsaban a kovetkez6krél:

a) az Intézmény a lokdlis rendszereivel legaldbb azonos szintli, dokumentalt és jovahagyott
felhasznalo- és jogosultsdgkezelési eljardst alakit ki a felhdszolgdltatdshoz valé hozzaférés
kontrolljara, amely kiterjed az igénylés, az engedélyezés, a bedllitds, a rendszeres feliilvizsgdlat, és
a visszavonas folyamataira;

b) a kockazatokkal ardnyos mdédon mérlegelik a tobbfaktoros autentikacidval torténé azonositast
legalabb a kiemelt (privilegizalt) felhasznaldk vonatkozasaban;

c) a kiemelt felhasznalok szolgaltatdssal Gsszefliggé tevékenységét napldzzak, a napldokat pedig
rendszeresen ellenérzik, és az ellen6rzést az Intézmény szamdra is biztositjak;

d) az Intézmény meghatarozza a felhGszolgdltatassal kapcsolatos Gsszeférhetetlen szerepkordket és
jogosultsagokat;

e) az Intézmény teljes kord, naprakész, a bedllitasokkal 6sszevethetd nyilvantartassal rendelkezik az
engedélyezett felhasznaldkrdl és jogosultsagaikrol, beleértve a kiemelt, a technikai és a kiilsé/tavoli
felhasznaldkat is;

f) afelhasznalod- és jogosultsagkezelést végzGk tevékenysége rendszeresen ellenérzott (ki, mikor, mit
igényelt, engedélyezett, allitott be, vizsgalt felll, vont vissza).

0 Ez a pont az Intézmény érdekkorébe tartozd felhasznaldk és jogosultsigaik kezelésére vonatkozd kovetelményeket rogziti. A felhGszolgaltatd
érdekkorébe tartozo felhasznalok és jogosultsigaik kezelésére vonatkozd kovetelmények az 53. pont ai) alpontjaban taldlhatdk.



58.

59.

60.

61.

62.

63.

V. Feliigyeleti ellen6rzés

Az MNB a vonatkozé jogszabalyi el6irdsok alapjan az Intézménynél és rajta keresztiil a felhdszolgaltatdst
nyujté szolgaltaténal, valamint az Alvallalkozéndl is ellen6rizheti a felhdszolgaltatas
kontrollkérnyezetét. Az Intézmény a szolgaltatds szerz6déses feltételeivel kdteles biztositani, hogy a
felhGszolgaltatas igénybevétele ne akadalyozza az MNB-t feladatai teljesitésében, illetve a szolgaltato
és az Alvéllalkozé mikodjon egyiitt az MNB-vel, az MNB a felh&szolgdltatas vizsgdlata soran helyszini
vagy helyszinen kiviili vizsgalatot végezhessen a szolgaltatdnal és az Alvallalkozénal is.

A felh8szolgaltatas vizsgalatanak elsédleges célja megallapitani a kbvetkez6ket:

a) biztositott-e az Intézmény zavartalan muikodéséhez és az Uzleti célok teljesitéséhez sziikséges
informatikai megoldas, illetve ennek folyamatos mikodtetéséhez és tovabbfejlesztéséhez a
feltételek rendelkezésre allnak-¢;

b) az Intézmény vezetése felmérte-e és kell6 modon értékelte-e a felhdszolgaltatdas és annak
tovabbfejlesztésével kapcsolatos biztonsagi kockazatokat, kiépitette-e a kockdazatokkal aranyos
kontrollokat, megteremtette-e a kontrollok folyamatos miikodéséhez sziikséges szerz6déses,
szabalyozasi, vezetési, személyi, technikai és ellendrzési feltételeket;

c) a szerz6désben rogzitett kontrollok mikodnek-e, azok miikodését milyen eszkézokkel biztositjak,
és hogyan ellenérzik;

d) az Intézmény és a szolgdltatd, valamint az Alvéllalkozd betartja-e a vonatkozd jogszabalyokat a
felhGszolgaltatas igénybevétele soran.

A 59. pontban meghatdrozott célok teljesitése érdekében az MNB vizsgalata, figyelemmel a jelen

ajanldsra, hangsulyt helyez a kbvetkezbk ellenGrzésére:

a) adontés-el6készités anyagai, kiilondsen az elény-hatrany elemzés, kovetelménylistak, [ényegességi
értékelés;

b) a kockazatelemzés és a kockazatcsokkentd intézkedések;

c) aszolgaltataskivezetési stratégia és akcioterv;

d) afelh@szolgdltatasrol szol6 szerz&dés(ek) és kiegészitései(k);

e) az informatikai biztonsagi és adatvédelmi kévetelmények meghatarozasa és érvényesitése, az IT
kontrollok megfelelésége;

f) az Intézmény bizonyossagszerzésének megfelelGsége;

g) BCP/DRP tervek, tesztjegyz6konyvek;

h) a flggetlenil tarolt mentések ellenGrzése.

VI. Zaro rendelkezések

Az ajanlas az MNB tv. 13. § (2) bekezdés i) pontja szerint kiadott, a fellgyelt Intézményekre kotelezé
erével nem rendelkezd szabdlyozd eszkdz. Az MNB altal kiadott ajanlas tartalma kifejezi a jogszabdlyok
altal tdmasztott kovetelményeket, az MNB jogalkalmazdsi gyakorlata alapjan alkalmazni javasolt
elveket, illetve mddszereket, a piaci szabvanyokat és szokvanyokat.

Az ajanlasnak valéd megfelelést az MNB az altala felligyelt Intézmények korében az ellenbrzési és
monitoringtevékenysége sordn figyelemmel kiséri és értékeli, 6sszhangban az altaldnos eurdpai
felUgyeleti gyakorlattal.

Az MNB felhivja a figyelmet arra, hogy az Intézmény az ajanlds tartalmat szabalyzatai részévé teheti.
Ebben az esetben az Intézmény jogosult feltiintetni, hogy vonatkozé szabalyzataban foglaltak
megfelelnek az MNB altal kiadott vonatkozd szamu ajanlasnak. Amennyiben az Intézmény csupdn az



ajanlas egyes részeit kivanja szabdlyzataiban megjeleniteni, Ugy az ajanlasra vald hivatkozast keriilje,
illetve csak az ajanlasbdl atemelt részek tekintetében alkalmazza.

64. Az MNB a jelen ajanlds alkalmazasat 2025. janudr 17-t6l varja el az érintett Intézményektdl.

65. 2025. januar 17-én hatalydt veszti a Magyar Nemzeti Banknak a kozosségi és publikus
felhGszolgaltatasok igénybevételérdl sz616 4/2019. (IV. 1.) szamu ajanlasa.

Dr. Matolcsy Gyorgy sk.
a Magyar Nemzeti Bank elndke
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1. melléklet a 2/2025. (1.13.) szami MNB ajanlashoz

Egyes kapcsolddé jogszabalyok, ajanlasok, iranymutatasok

Pénziigyi agazati jogszabalyok és unios jogi aktusok

az Onkéntes Kdlcsénods Biztositd Pénztarakrél sz6l6 1993. évi XCVI. tdrvény;

a magdannyugdijrél és a magannyugdijpénztarakrol sz6l6 1997. évi LXXXII. torvény;
a foglalkoztatdi nyugdijrdl és intézményeirdl sz6l6 2007. évi CXVII. térvény;

a t6kepiacrol szold 2001. évi CXX. torvény;

a befektetési vallalkozasokrdl és az arutdzsdei szolgdltatokrdl, valamint az altaluk végezhetd
tevékenységek szabalyairdl sz616 2007. évi CXXXVIII. torvény;

a pénzforgalmi szolgaltatas nyujtasarol szélé 2009. évi LXXXV. torvény;

a Magyar Nemzeti Bankrdél sz616 2013. évi CXXXIX. torvény;

az egyes fizetési szolgaltatokrdl sz6l6 2013. évi CCXXXV. torvény;

a hitelintézetekrdl és a pénziigyi vallalkozdsokrdl sz6ld 2013. évi CCXXXVII. torvény;

a kollektiv befektetési formakrol és kezel8ikrél, valamint egyes pénzigyi targyu torvények
madositdsardl sz61é 2014. évi XVI. térvény;

a biztositasi tevékenységrdl szold 2014. évi LXXXVIIL. torvény;

a pénzligyi agazat digitalis m(ikodési rezilienciajardl, valamint a 1060/2009/EK, a 648/2012/EU, a
600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet médositasardl szélo, 2022. december
14-i (EU) 2022/2554 eurdpai parlamenti és tandcsi rendelet és az abban szerepl$ felhatalmazas
alapjan kiadott rendeletek;

a biztositasi és viszontbiztositdsi Uzleti tevékenység megkezdésér6l és gyakorlasardl szold
2009/138/EK eurdpai parlamenti és tanacsi iranyelv (Szolvencia Il) kiegészitésérél sz616 2014. oktdber
10-i (EU) 2015/35 felhatalmazason alapuld bizottsagi rendelet;

az Gzleti titok védelmérdl szlo 2018. évi LIV. torvény.

Adatvédelmi, informacidbiztonsagi jogszabalyok
az informacids onrendelkezési jogroél és az informdacidszabadsagrél sz6l6 2011. évi CXII. torvény;

a természetes személyeknek a személyes adatok kezelése tekintetében torténé védelmérél és az
ilyen adatok szabad aramlasardl, valamint a 95/46/EK irdanyelv hatalyon kivil helyezésérél sz616 2016.
aprilis 27-i (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet (altalanos adatvédelmi rendelet —
GDPR).



