Dr. Kovacs Erika*:

Fékuszban a kibercsaldasok a pénziigyi békéltetés elmult egy évében

A Pénziigyi Békélteto Testiilet (PBT) 2023-ban is forumot biztositott az iigyfelek és a pénziigyi
piac szerepléi részére, hogy anyagi, elszamoldsi jogvitdikat megnyugtaté modon rendezzék. A
békéltetési iigyek tavalyi szamat nézve kitlinik, hogy a kibercsaldsos esetek uraltdk az évet. Hogy
mi minden tértént még, illetve hogyan alakultak az ligyszamok és témdk, arrdl Dr. Kovdcs Erika,
a PBT elnéke szamolt be.

Minden év tartogat valami Ujat a pénzligyi békéltetés szamadra. 2023 — amint az frissen kozzétett
Eves Jelentésiinkbdl is kideril — a kibercsalasokrdl szélt, a munka nagy részét a kiberbiztonsagot

sérté cselekmények jelentették. Bar kis szamban mar 2018-ban megjelentek a PBT-nél az ilyen
tgyek, most, ot év elteltével a teljes bankszektor és a Magyar Nemzeti Bank is azzal szembesill,
hogy a legnagyobb kihivast az ilyen elkdvetési mddszerrel szembeni védekezés jelenti. Sajnos ez
2023-ra vezet6 témadva valt, és nagyon ugy tlinik, hogy a tendencia idén is is folytatédik. Ez komoly
feladat elé dllitja a pénzlgyi szolgdltatdkat, Ugyfeleiket (fogyasztdkat és céges lgyfeleket egy-
arant), a felligyeleti tevékenységet is ellatd MNB-t, és az egyedi pénziigyi fogyasztoi jogvitak kap-
csan a PBT-t is.

A 2023-as évet 608 folyamatban lévé liggyel kezdte a PBT, az év folyaman 3 876 0j kérelem érke-
zett, igy 6sszesen 4 484 liggyel kellett foglalkozni. Tobbséglikben belféldi békéltetési Ggyek érkez-
tek hozzank, kisebb részben ugyanakkor hataron atnyuld szolgaltatasokhoz kot6dtek az esetek. Az
Eurdpai Unid kezdeményezésére itthon is |étrejott online vitarendezési platformon (OVR) keresztiil

egyel6re még nem érkezett kérelem, ugyanakkor a banki elszamolassal és forintositassal kapcsola-
tos korabbi Ggyek végleg befejez6dtek.

A békéltetést kérelmez6 fogyasztok leginkdbb pénzpiaci szolgaltatdsokkal 6sszefliggd tigyekkel
kapcsolatos jogvitdik miatt kérték a segitséget. Legtobben hitelintézetekkel szemben prébaltak
igényt érvényesiteni, igy ezek aranya 53% volt. A korabbi években a hitel- és pénzkdlcsdn-nyujtas-
sal kapcsolatban jelent meg a legnagyobb szdmban vitarendezési igény, mig az elmult esztendSben
a pénzforgalmat érinté, a kibercsalashoz kapcsolédd témakban érkezett nagy szamu, 1 106 uj kér-
elem.

Kevesebb méltanyossagi kérést tartalmazd kérelmezdi igényt kapott a PBT, mint a korabbi évek-
ben, ezek azonban most is a pénzpiaci szolgaltatasokat érintették leginkabb. A pénzpiaci ligyek igy
67,5%-0t, a biztositasokkal 6sszefliggd jogvitak 27,8%-ot, a befektetési szolgaltatasokkal kapcsola-
tos ligyek 2,3%-ot, a pénztarakkal kapcsolatos vitak ardnya 0,6%-ot tett ki.

A PBT 677 ligyben hagyott j6va egyezséget, 9 kdtelezést és 19 ajanlast hozott, ez utdbbiak tobbsége
is kibercsalasos ligyekkel volt kapcsolatos. Az lgyfelek és a pénzligyi intézmények vitai kapcsan
jovahagyott egyezségek ardnya a méltanyossagi ligyekben volt a legmagasabb. A kérelmez6k sza-
mara 1 145 (igy zarult kedvezben. Az ajanlasok, a kotelezések és a PBT altal jovahagyott egyezségek
mellett a formailag megsziintetéssel végz6dd, és az eljardson kivili megallapodast eredményez6,
ugynevezett ,kvazi egyezségek” egylitt 440 ligyet jelentettek.


https://www.mnb.hu/bekeltetes/bemutatkozas/eves-jelenteseink/jelentes-a-penzugyi-bekelteto-testulet-eves-tevekenysegerol-2023
https://www.mnb.hu/bekeltetes/online-vitarendezesi-platform

Az év folyaman a PBT tanacsban és egyénileg eljard tagjai 2 558 alkalommal tartottak meghallga-
tast és atlagban — a jogszabalyban elGirtndl, illetve a polgari peres birdsagok jellemz6 ligyintézési
hataridejénél joval hamarabb — 69 nap alatt zartak le, fejezték be az Ggyeket. Az éves atlagos ligy-
intézési id6 a belfoldi békéltetési Gigyeknél 68, a méltanyossagi és a hataron atnyuld Ggyek eseté-
ben 74 nap volt.

19 200 irat érkezett a PBT-hez az elmult évben, ennek 74%-a elektronikus iratként. A PBT tagjai és
hivatala 24 436 kildeményt tovabbitott Ggyfelek szamdra, ennek 70%-a szintén elektronikus for-
maban jutott el a cimzettekhez.

LA védelem az érdekem” tartja a mondas, amelyet nem lehet elégszer hangsulyozni a digitalizacio,
a kibertérben torténé kommunikacid és az egyre névekvd szamu pénziigyi tranzakciok miatt. Le-
gylnk mindig évatosak és gyanakvoak, ez az intelem, mert a visszaélések elkdvetési modszereiben
tovabbra is szerepet kap a megtévesztés és a pszicholdgiai manipulacid.

Két éve még a leggyakoribb visszaélési tipus a hamis banki hivasokkal elkovetett csalas volt. Ennek
soran a b(in6z6k banki alkalmazottaknak kiadva magukat telefonon vették ra az ligyfeleket, hogy
azok kiadjak a fizetési mlveletek végrehajtdsdhoz sziikséges valamennyi fontos fizetési és szemé-
lyes hitelesitési adataikat, valamint a megerdsit6 kédokat. 2023-ban mar a hamis banki oldalakkal,
a vitatott kartyahasznalattal, az interneten értékesitett termékek kiildésével 6sszefligg6 csaldsok
voltak a legjellemz6bbek, a legtobb Gigyben az adathaldszat, visszaélés hamis banki weboldalak se-
gitségével tortént.

Az érintett fogyasztok esetében sem az életkornak, sem az iskolai végzettségnek, sem mads szem-
pontnak nem volt szerepe abban, hogy kit ért kibercsalas: az elkéveték nem valogattak egyik szem-
pont szerint sem. A PBT elé kerilt Ggyekben ezzel egyiitt a legveszélyeztetettebb korosztalyt a 46
és 60 év kozottiek jelentették.

A tapasztalatok azt mutatjak, hogy szamos visszaélést mar az adott fogyaszté meg tudnd akada-
lyozni. A legtdbb problémat az okozza, hogy sok fogyaszté megszokasbdl, rutinbdl végzi a banki
miveleteket, sajnos szinte ,elaltatva” a figyelmét. Az érintett ligyfelek nem forditanak kell6 id6t
arra, hogy a kapott — csald — lizenet szovegét ellenbrizzék és ne csak az altaluk megadando kddokra
figyeljenek. Ennek pedig a nyilvanvaldan nagy jelentésége volna: ha ugyanis nem veszik észre, hogy
adathaldsz oldalon vannak, de ellenérzik a kapott lizenet tartalmat, fel tudjak ismerni, hogy olyan
miveletekhez kéri valaki — indokolatlanul - a jovahagyasunkat, mint példaul a limitmédositas, a
mobilalkalmazas regisztracids kdd, az Apple Pay vagy a Google Pay hasznadlata.

A visszaélések célja, hogy érzékeny adatokat, személyes hitelesitési elemeket szerezzenek meg il-
letéktelenek. A szamokbdl, betlkbdl alld jelszavak, kédok jelentéségét az adja, hogy azok a bank
altal hitelesités céljabdl rendelkezésre bocsatott személyes elemek. Marpedig ezekkel fizetési mu-
veletet, internetbanki belépést, mobilbanki regisztraciét lehet végrehajtani. Eppen ezért fontos,
hogy ezek az értékes adatok semmiképpen ne keriiljenek harmadik személy kezébe! Az adataink
védelme érdekében mindig jarjunk el kell6 koriltekintéssel, dvatossaggal és tartsunk be néhany
alapszabalyt:
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1. minden esetben csak a bankunk dltal megadott hivatalos oldalon nyissuk meg a netbanki
feliiletet, ismeretlen dltal kiildétt SMS-ben vagy e-mailben szereplé linkrél sosem;

2. mindig jozanul gondoljuk végig, hogy a weboldal vagy harmadik személy dltal kért banki
belépési adatok, kodok, bankkdrtyaadatok megaddsa indokolt-e (példdul, ha terméket
adunk el, a bankszdmlaszdmon kiviil egyéb adat megaddsa nem sziikséges). Ezek az adatok
a mi személyes értékeink, védjiik 6ket;

3. abankunktdl érkezé lizeneteket mindig figyelmesen olvassuk el;

4. kdédjainkat csak akkor haszndljuk és csak akkor adjuk meg azokat, ha meggyéz4&dtiink arrdl,
hogy azok haszndlata az dltalunk végzett tevékenységhez tényleg indokolt;

5. telefonon érkezé kérés esetén se téltsiink le szoftvert, ne utaljunk dt pénzt ismeretlen szam-
Idra, kiilébnésen ugynevezett , biztonsdgi” szamldra, mert ilyen nincs. A bankok semmilyen
formdban nem kérnek el netbanki belépési vagy kdrtyaadatokat, illetve lizenetekben érkezd
kodokat.

Mindezeket szem el6tt tartva nagyobb eséllyel kerilhetjiik el, hogy adtahaldszat, kibercsalds aldo-
zataiva valjunk. Ne feledjik: ,,A védelem az érdekem”!

* A szerz6 a Magyar Nemzeti Bankon beliil m(ik6dé Pénzligyi Békéltets Testiilet elnéke

,Szerkesztett formdban megjelent 2024. mdjus 8-dn a VG.hu oldalon.”
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