Dr. Lako Anita*
Hihetetlen hozam par kattintassal? — A befektetési csalok triikkjei

Nem csak jovobeni igéretekkel, de a korabbi — gyakorta kriptovalutds — befektetéseinken elért
dllitélagos mesés hozamokkal is atverhetnek minket az adathaldsz biin6z6k. Valéjaban semmit
sem tudnak rolunk, de ha nem figyeliink, e sztorikkal kicsalhatjdk banki azonositoinkat, majd
elvehetik szamlapénziiket. A pénziigyi békéltet6knél jelentkezett egyik kdrosult nevében még
személyi hitelt is felvettek a csalok.

Kis befektetés, hatalmas hozam? Legylink koriltekint6ek és tartsuk észben az 6rok szabalyt: ha
valami tul szép ahhoz, hogy igaz legyen, akkor nagy valdszinliséggel nem is az. Sok ember rendel-
kezik manapsag kriptovalutds befektetéssel, amely Ujabb lehet&séget biztosithat a visszaélésekre.

Azt mar tudjuk, hogy évatosnak kell lenni, ha kihagyhatatlannak t(in6, kockdzatmentes, gyors ho-
zamot igér6 befektetési lehet6ségeket kindlnak. Az aldbbiakban bemutatott esetekben azonban az
aldozatokat azzal keresték meg, hogy egy évekkel kordbbi befektetéslikkel értek el elképeszt6 hasz-
not, melyhez most kdnnyedén hozza is juthatnak. Az ismeretlen telefonald felvazolja egy mar elfe-
ledett befektetés eredményét és egy gyors, egyszer( ligyintézés igéretével foszt meg minket szam-
lank akar teljes egyenlegétsl. Am adott esetben a karunk még ennél is nagyobb lehet.

Kiemelés:

»Vissza-visszatéréen megjelennek azok a csaldstipusok, ahol a biin6z6k egy kordbbi befektés ho-
zamdnak jovdirdsahoz kindlnak segitséget. Mint jé néhdny adathaldsz tamadds, ez a modszer is
az érzelmi manipuldciora tamaszkodik.”

Az egyik, a Pénzligyi Békéltetd Testiletet (PBT) megkeresé karosult kriptovalutat vasarolt online,
nagyjabdl hatvanezer forintnak megfelel6 6sszegben. Korilbelll egy évvel késébb telefonon arrdl
értesitették, hogy immar harommillié forintos eredményt sikeriilt elérnie. A hozam kifizetése ér-
dekében e-mailben kiildtek egy linket, melyre rakattintva latta a befektetéshez kapcsolddo teljes
szamlatorténetét, a kezdeti befektetéstdl az egyenleg folyamatos alakuldsdig. Az 6sszeg dollarban
volt feltlintetve, ezért a sajat forint befektetési szamlajara térténd utaldshoz azt még at kellett
valtani. Ennek érdekében e-mailben kildtek neki egy QR kddot, melyet mobilalkalmazason keresz-
tul kellett beolvasnia.

Miutdn a szdmlatorténetben lathatéva valt, hogy az atvaltas megtortént, mar csak a befektetési
szamlardl a sajat bankszamlajara kellett atvezetnie az 6sszeget, ennek jovahagyasahoz szintén QR
kédot kapott. Ezt is beolvasta, majd észlelte, hogy harommillié forintot utaltak el a szamlajardl
ismeretlen szamla és személy részére. Azonnal hivta a bankjat, ahol a vizsgalat soran megallapitast
nyert, hogy a beolvasott kddokkal a csaldk altal kezdeményezett internetbanki bejelentkezést és
utalast hagyta jova.

Az emlitett torténetnél is rémisztGbb esetekben a blindz6k amellett, hogy a teljes szamlaegyenle-
get elutaljak, még személyi kolcson felvételében is ,,segédkeznek”, és annak 6sszegét is kicsaljak az
aldozatoktdl. Az egyik ilyen ligyben — az el6z6h6z hasonldan — a karosult tébb éve fektetett be




kriptovalutaba korilbeliil 6tvenezer forintot, majd meg is feledkezett réla. Hosszu id6 utan telefo-
non vették fel vele a kapcsolatot azzal, hogy a befektetése utani, immar tébb millié forintra ragé
hozamot szeretnék utalni neki.

Az ismeretlen telefonalé személy tajékoztatasa szerint ennek érdekében az dsszeg atvaltasa volt
szlikséges, melynek koltségét személyi kdlcsonbdl kellett finansziroznia. Megnyugtattak, hogy en-
nek 6sszegét a hozammal egylitt vissza fogjak utalni. A konnyebb egylttmiikodés és segitségnyuj-
tds érdekében javasoltadk egy tdvoli hozzaférést biztositd alkalmazas letoltését a szamitdgépére,
melynek 6 eleget is tett. Kozben kdvette a telefonon kapott utasitdsokat, igy belépett késziilékén
a netbanki fellletére, bediktalta az SMS-ben kapott kédokat. Miutan a személyi kdlcson 6sszegét
— egy sikeres limitemelést kovetden - tovabb utaltak, kozolték, hogy ez sajnos még nem elég, Ujabb
kdlcson felvételére lenne sziikség. Ez mdr gyanussa valt az aldozatnak, igy azonnal felvette a kap-
csolatot a bankjdval és akkor szembesilt a ténnyel, hogy adathaldsz tdmadas dldozatdva valt.

Sajnos tobb esetben el6fordult, hogy a bank észlelte a szamlahoz kapcsolédd gyanus tevékenysé-
get, és errdl Uizenetben, illetve telefonon tajékoztatta is az ligyfelét, aki - a megtévesztés hatdsara
- a tranzakcio jogossagat elismerte és kérte az utalds engedélyezését. A kdrosultak szinte minden
esetben elmondjdk, hogy a hivé fél nagyon precizen ismerteti az dltaluk megteendd, egymadst ko-
vetl |épéseket, igy nem vdlik gyanussda a folyamat. A tapasztalatok szerint a visszaélé sokszor még
annak lehet6ségét is el6re jelzi, hogy megkeresés fog érkezni a bank részérél, és annak okara is ad
az adott helyzetben észszerlinek tind magyarazatot.

A PBT el6tti sajnos sok hasonld, kibercsalds aldozatava valt tigyfél jelenik meg. A kérelmikre indult
eljdarasokban a bankok arra hivatkoztak, hogy az érintett karosult silyosan gondatlanul megszegte
a pénzforgalmi torvény rendelkezéseit, és hogy a visszaélés megakadalyozhaté lett volna azaltal,
ha az kell6 gondossaggal és koriltekintéssel jar el.

A tapasztalat azt mutatja, hogy a sikeres visszaélésekhez hozzajarul az lgyfelek aktiv k6zremdiko-
dése, igy azok megakadalyozasaban is elengedhetetlen az 6 részvételik. Kortél, nemtdl és iskolai
végzettségtdl fuggetlenll barki lehet visszaélés dldozata, igy mindenkinek érdemes megfogadni az
aldbbiakat:

- els6ként mindig gondoljuk 4t nyugodtan, hogy pontosan miért vették fel vellink a kapcso-
latot és mit, miért kérnek t6liink;

- ne adjuk ki ismeretleneknek a bankszamlankhoz kapcsolddd, hozzaférést biztositd adato-
kat;

- egyes programok/alkalmazasok telepitése el6tt tajékozddjunk, mire szolgalnak;

- abankolashoz is hasznalt készilékiinkh6z ne engedjlink hozzaférést ismeretlen személyek-
nek, a tavoli hozzaférés ideje alatt ne lépjlink be a banki felliletekre;

- abankunktdl kapott SMS vagy push lizenet szovegét minden esetben olvassuk el figyelme-
sen, értelmezziik, ellendrizziik, hogy annak tartalma a szandékunknak megfelel-e;
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- ha visszaélésnek csak egy csekély gyanuja is felmeril, azonnal szakitsuk meg a folyamatot
és hivjuk a bankunk tgyfélszolgélatat az elektronikus szolgaltatasok/bankkartya korlatozasa
érdekében;

- tudakozddjunk, van-e lehet8ség a mobilalkalmazasban/internetbankban a visszaéléssel
érintett elektronikus szolgaltatdsok, a bankkartya azonnali felfliggesztésére, ha igen, csalds
gyanuja esetén éljink ennek lehet&ségével.

Az adathaldszattal kapcsolatban a 10 hatdsag altal kozosen miikodtetett www.kiberpajzs.hu hon-

lap mutatja be egyszerlen, kozérthetéen a leggyakoribb blin6z6i mintdzatokat. Emellett a bankok
is kiilonboz6 tajékoztatd anyagokat helyeznek el sajat honlapjukon, egyéb internetes fellileteken,
figyelemfelhivdsokat kildenek e-mailen, netbankon vagy mobilalkalmazason keresztiil. Néhany
banknal a visszaélésekkel kapcsolatos tudasunk tesztelésére is van lehet&ség, ahol a kérdések meg-
tortént eseteket dolgoznak fel, ezzel is elGsegitve a helyzet felismerését. Célszerl ezeket rendsze-
resen figyelemmel kisérni és napra késznek lenni banki csaldsok médszereir6l.

* A szerz6 az MINB-n beliil miik6dé Pénziigyi Békéltetd Testlilet tagja

»Szerkesztett formdban megjelent 2024. december 4-én a VG.hu oldalon.”
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http://www.kiberpajzs.hu/

