Dr. Nemes Alexandra*:
Hogyan vigyaznak rank a bankok a pénzforgalmi visszaéléseknél?

A pénzforgalmi visszaélések rohamos névekedésével egyre fontosabbd valt az ligyfelek pénziigyi
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tudatossdgdnak erdsitése, melyben a bankok is jelentés szerepet vdllalnak. Az MNB az elmult
idészakban szamos irdnymutatdst adott ki nemcsak a banki belsé védelmi vonalak erésitésére,
hanem az iigyfelek megfelel6 tajékoztatdasa érdekében is. A tapasztalatok alapjan elmondhato,
hogy a bankok tdjékoztatdsa az MNB részletes elvardsainak készénhetéen jol strukturdlt modon,
egy helyen elérheté az iigyfelek szamdra a honlapjaikon.

A digitalizacids folyamatok felgyorsulasaval szamtalan Uj visszaélési forma jelent meg az online
térben, amely a pénzligyi szektort sem kimélte. Ezen a terileten is dltaldnossa valt az internet és
az okos eszkdzok hasznalata, amelyet a b(in6z6k is kihasznalnak. A kordbban jellemz6en személyes
taldlkozdson alapuld visszaélések egyre inkabb elektronikus utra terel6dtek. Ezt erdsitik a kozosségi
média fellletek is, ahol a csalék személyes kapcsolat nélkil is elérhetik a potencialis dldozatokat.
Ezzel parhuzamosan a csaldsi mddszerek egyre kifinomultabbd és nehezebben azonosithatéva
valtak, igy példaul a megtévesztésen és pszicholdgiai manipuldcidon alapulé mddszerek mellett
megjelentek a személyes hitelesitési és érzékeny fizetési adatok megszerzésére iranyuld
visszaélések is, amelyek jogosulatlan fizetési megbizdsokat eredményezhetnek.

Emiatt — a bankok belsé védelmi rendszereinek a fejlesztése mellett — kiemelten fontossa valt az
Ugyfelek pénziigyi tudatossaganak a novelése. Ennek el6mozditasa érdekében a Magyar Nemzeti
Bank (MNB) 2023-ban_Ajanlast tett kozzé, amely a pénzforgalmi szolgdltatasokon keresztiil

megfigyelhet6 visszaélések megelGzésével, észlelésével, megakadalyozasdval és kezelésével
kapcsolatos részletes, technikai szintl elvardsokon és j6 gyakorlatként javasolt védelmi
intézkedéseken tul kifejezetten olyan iranymutatasokat is megfogalmaz, amelyek az lgyfelek
edukacidjat segitik el6.

Az Ugyfelek tajékoztatasara vonatkozdé elvardasok egységes, figyelem felkeltésre alkalmas
megjelenitése érdekében az MNB 2024 tavaszan vezetGi korlevelet adott ki, mely elirja, hogy a

piaci szerepl6k rendelkezzenek a honlapjukon olyan aloldallal, ahol az Ajanlasban szerepl6 egyes
tdjékoztatdsi elemek elérhet6k témakorok szerinti bontasban. Elvaras tovabba, hogy az aloldal az
Ugyfelek szamara a honlap féoldalardl egységes figyelemfelhivas mellett (,Online csaldssal
kapcsolatos informacidk”), egy kattintassal legyen hozzaférhetS. A korlevél nyoman végrehajtott
ellen6rzések eredményeképp a pénzforgalmi szolgdltaték honlapjan mar egy helyen, kénnyen
elérhet6en, strukturdltan megtalalhatdak azok az alapvetd informacidk, amelyek a visszaélések
elkeriiléséhez, azok bejelentéséhez, valamint az aktualis kockazatok kezeléséhez szilikségesek.

Az MINB sajdt er6feszitései mellett 2022 dszén a jegybank, a Magyar Bankszévetség, az Orszdgos
Rendérfékapitanysdg, a Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Intézet és a
Nemzeti Média- és Hirkézlési Hatosdg kézds kommunikdcios és oktatdsi kampdnyt inditott
KiberPajzs elnevezéssel, amelyhez csatlakozott az Igazsdgligyi Minisztérium, a Nemzetgazdasdgi



https://www.mnb.hu/letoltes/5-2023-penzforgalmi-visszaelesek-ajanlas.pdf
https://www.mnb.hu/letoltes/vezetoi-korlevel-kozzetetelhez.pdf

Minisztérium, a Pénziigyi Békéltetd Testlilet, a Szabdlyozott Tevékenységek Feliigyeleti Hatdsdga,
a Magyar Allamkincstdr, a Nemzeti Védelmi Szolgdlat, a Szerencsejdték Zrt., a Visa és a Mastercard
is. Az Osszefogds célja az lgyfelek tdjékoztatdsa és oktatdsa az online tér pénziigyi biztonsdgi
kockdzatairél. A KiberPajzs honlapjdn részletes tdjékoztatds olvashatd példaul a digitdlis

biztonsdgrol, a legjellemzébb csaldsi tipusokrdl, valamint a csalds megtérténte esetén a
legfontosabb teenddékrél. Emellett a résztvevék informdcidkat és tapasztalatokat is cserélnek
egymdssal a visszaélések hatékonyabb megelézése érdekében.

Az MNB 2024 masodik félévében kilenc bank esetén felmérte, hogy miként felelnek meg az
Ajanlasban foglalt tdjékoztatasi kovetelményeknek. A kibercsaldasok megel6zése érdekében az
Ajanlas eldirja, hogy a pénzforgalmi szolgaltaték rendelkezzenek tgyféledukacids stratégiaval, és
ebben hatdrozzak meg azokat az intézkedéseket, amelyek el6segitik az fogyasztok
biztonsagtudatossaganak a novelését. Az elvarasok szerint a pénzforgalmi szolgaltatéknak
figyelemfelkeltésre alkalmas, kiemelt helyen és mddon, rendszeresen, egyszerlien és
kozérthetSen, gyakorlati példakon keresztiil kell tajékoztatniuk az ligyfeleket a kockdzatokrdl, az
aktualis visszaélésekrél, valamint arrdl, hogy a csaldsokat hogyan keriljék el. Fontos, hogy az
Uzenetek ne legyenek tul altaldnosak, ne tartalmazzanak hosszlu ismertetd szévegeket, idegen
szavakat, ne legyenek slirget6, kovetel6z6 hangvételliek, ugyanakkor ne keltsék kéretlen
rekldamiizenet hatdsat sem.

Az MNB tapasztalatai szerint a bankok jellemz&en folyamatos, kdzértheté kommunikacidt
folytatnak a visszaélésekkel kapcsolatban, a holnapjukon kivil bankfiokokban, e-mailben, valamint
média fellleteken, példaul a kozosségi médidban, televizibban és a radidban is. Ezen lzenetek
pedig mind tartalmaban mind pedig formajaban megfelelnek az MNB altal tdmasztott
kovetelményeknek. A pénzforgalmi szolgaltaték tovabba az informatikai rendszeriik valtozasa
esetén is felhivjak az tigyfeleik figyelmét az azzal kapcsolatos csalasi kockdzatokra, igy a lehetséges
adathalasz tdmaddsokra vagy megtévesztési kisérletekre.

Az MNB 2024. szeptember 1-jétél elvarja, hogy a pénzforgalmi szolgdltaték dijmentesen és
haladéktalanul tajékoztassak az lgyfeleket, ha a szamldjuk egyenlege, valamint a személyes
hitelesitési és értesitési adatuk megvaltozik. A Bankok altal biztositott ezen dijmentes
mUiveletmegfigyelési lehetGségekre legalabb a honlapjukon a csaldsmegelGzéssel kapcsolatos
aloldalon fel kell hivni az tgyfelek figyelmét. A honlapon megjelend tajékoztatasi hianyossagokra
és azok pdtlasara az MNB vezet6i levélben hivta fel az érintettek figyelmét.

Az MNB azt is ellenérizte, hogy a szolgaltatdk tajékoztatasa 6sszhangban van-e az altaluk biztositott
tranzakcids limitekkel, és hogy pontosan tajékoztatjak-e az lgyfeleket azokrél a megoldasokrdl,
melyekkel biztonsagosabban kezelhetik pénziiket (pl. virtudlis kartya). Ezek az intézkedések
segitenek csokkenteni a visszaélések kockazatat, illetve az esetleges kar mértékét. Nem megfelel
tdjékoztatds esetén az MNB szintén vezet6i levélben hivta fel a figyelmet a hidnyossag pétlasara.

A MNB 2024 aprilisdban Ujabb vezetdi korlevelet adott ki az elektronikus csatornan keresztiili,

meghatalmazotti hozzaférésekhez kapcsolédd visszaélések megel6zésérél és a kapcsolddo
tdjékoztatasi kovetelményekrdl. Ez alapjan elvarja a pénzforgalmi szolgaltatoktdl, igazolhatd

2/3



https://kiberpajzs.hu/
https://www.mnb.hu/letoltes/vezetoi-korlevel-meghatalmazotti-hozzaferesen-keresztuli-fraud-kozzetetelre.pdf

modon hivjak fel az tgyfelek figyelmét arra, hogy milyen kockazattal jar, ha az elektronikus
csatorndakhoz (pl. netbank) is hozzafér6 meghatalmazottjuk csalds aldozatava valik. Az MNB
elvardsai szerint nemcsak a meglévé meghatalmazottak esetében kell erre figyelmeztetni az
Ugyfeleket, hanem Uj meghatalmazasok adasakor is. Az MNB tovabba elGirta a témdaban kdzérthetd
tdjékoztatd honlapon — dedikalt aloldalakon — valo kozzétételét is. A bankok tobbsége ennek
megfelel6en jart el és tobb helyen bevezettek olyan jé gyakorlatokat, mint példaul a
meghatalmazotti hozzaférések korlatozasa, vagy kilon tranzakcids limitek beallitasa.

Lathatéan a bankok az elvarasokon tulmutatdéan is tesznek eréfeszitéseket a visszaélések
megelGzése érdekében. Az MNB szamos olyan jé gyakorlatot azonositott, melyek az
Ugyféledukdacioban el6remutatd példaként szolgdlhatnak. llyenek példaul a mobilbanki, illetve
internetbanki alkalmazds belépé képernyGjén rendszeresen vagy eseti jelleggel megjelend
figyelemfelhivdsok, a felugré ablakos (push) lizenetek, az SMS-ben, e-mailben kildott csalds
témdhoz kapcsolddd tdjékoztatdsok vagy az (gyfelek differencidlt, korcsoport szerinti
tdjékoztatdsa.

Egyes bankok a biztonsagos kdrtyahaszndlatra vonatkozdan is részletes tanacsokat adnak, példaul
arrél, hogy az ugyfelek kizarélag megbizhatd helyrél vasaroljanak, valamint a fizetési kartya
adatokat els6dlegesen csak ismétl6dé tranzakciok, kozlizemi szamlafizetések esetén mentsék el.
Az MNB tovdabbi el6remutatd megoldasként azonositotta, ha Uj mobilalkalmazas telepitésekor a
pénzforgalmiszolgaltato figyelmeztetd Gzenetet kild, késlelteti az egyszer haszndlatos aktivald kéd
kiadasat, vagy szigorubb jovahagyasi protokollt alkalmaz a telepitést kdvet6 atmeneti id6szakban,
igy segitve a visszaélések felismerését és megel6zését.

Az MINB tovabbra is figyelemmel kiséri a banki tdjékoztatasok megfelel6ségét, illetve a KiberPajzs

« s

*A szerz6 az MNB Hitelintézeti vizsgdlati és fogyasztévédelmi igazgatdsagdnak vezetd
fogyasztovédelmi szakértdje

»Szerkesztett formdban megjelent 2025. janudr 29-én az Mfor.hu oldalon.”
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