Dr. Tarpai Lajos Tamas*:
Az online termékértékesités csapdai

Mdr nem haszndlt termékeink értékesitéséhez kivdlo lehetdséget biztositanak az online piacte-
rek. Kiilondésen nagy 6rém, ha a meghirdetett termékre szinte régtén jelentkezik egy vevé, eset-
leg tobb is. El6fordulhat azonban, hogy innentél mdr csak éberségiink donti el, hogy megkény-
nyebbiilt eladdk lesziink vagy csalds dldozataként sulyosan megkdrositanak.

Régen a zsufolt piacon gondosan figyeltlink arra, hogy a pénztarcank a taska mélyén legyen és azt
szorosan fogjuk. Alaposan koérbenéztiink, nehogy meglopjanak benniinket. Ma mar pénztarca nél-
kdl, bankkartyaval, mobiltelefonnal vagy okoséraval szinte barhol konnyen és gyorsan fizethetlink.
Magabiztosan és sokszor rutinbdl haszndljuk ezeket az eszkozoket, és a mikodésiikhoz sziikséges
hitelesit6 adatokat is. Pedig ugyanugy kellene vigyaznunk rd, mint, ahogy régen a pénztarcankkal
tettiik. Netbanki belépéshez, banki mobilalkalmazas regisztracidjahoz sziikséges adataink ugyanis
a személyes hitelesité elemeink! Ennek megfelelGen az értékiik és jelentdséglik is sokkal nagyobb
annal, hogy pusztan technikai mdveletként tekintsiink példdul az SMS-ben érkez6 betl- és szam-
kombinaciora.

Tény, hogy a digitalizacio alapvetéen vdltoztatta meg a pénziink kezelésével kapcsolatos hozza-
dlldsunkat.

A manipulacio lélektana

Az online termékértékesités kapcsan elkdvetett visszaélés célja, hogy a csalék minél tébb banki
azonositd adatot szerezzenek meg a gyanutlan tigyfelekt6l. Ez a modszer alapvetéen az igyfél ma-
nipulacidjara épiil.

A meghirdetett termékre szinte azonnal jelentkez6 vevd, a gyors és sikeres eladas lehetGségét ki-
nalja az eladdnak, igy mar dnmagaban dvatlanna teszi. Az, hogy ilyen esetekben a vevé intézi a
szallitast és csak e-mailt és nem banki adatokat kér, még szintén nem teszi gyanussa az lgyletet.
Kilénosen akkor nem, ha latszélag valamilyen kozismert szallitast végzé cég (pl. Foxpost, GLS, DHL)
is bekapcsolddik a folyamatba. A szallitas véglegesitésérdl, a vételar atvételérdl érkez6 e-mail lze-
net képi és szinvilaga is meggy6z6 lesz, mivel nagyon hasonlit az altaluk valdsagban is alkalmazott
szinvilagra. Minden esetben ellendrizni kell azonban a kiildé e-mail cimét, ugyanis ilyenkor ez nem
kot6dik sem a szallitast végzd céghez, sem az online piactérhez, ez azonban sajnos sokszor elmarad.
A Pénzligyi Békéltetd Testllet (PBT) elé keruls ilyen tigyek szinte mindegyikénél az tapasztalhatd,
hogy ha az lGgyfélben a vev§ jelentkezésekor nem meriilt fel gyand az tigylet valédisagaval kapcso-
latban, akkor barmilyen tovabbi levelezés torténik, barmilyen kédokat kell kiadnia, részt vesz a fo-
lyamatban, mindent automatikusan végigcsinal. Még akkor sem valtoztat a dontésén, ha tobb nyil-
vanvalé jel mutat arra, hogy visszaéléssel van dolga, és mar sejti, hogy valami nem , kerek”.
Inkabb legyen indokolatlan a gyanu bank felé térténé bejelentése, a bankkartya- vagy netbanki fidk
letiltasa, mint, hogy akar tébb milliés kart szenvedjink. Tanulsdg, hogy bdrmikor lehet nemet
mondani egy ilyen iigylet soran.



Kdédjatszma — dvatosan az SMS-sel és a QR-koddal!

Az online termékértékesités kapcsan elkovetett visszaélés kulcsmozzanata, amikor az Ggyfelet egy
olyan oldalra irdnyitjak, ahol ki kell valasztania a sajat bankjanak ikonjat, majd be kell Iépnie a net-
banki felliletére. A csaldk kihasznaljak, hogy az emberek tobbsége megszokasbdl cselekszik. Sokan
automatikusan belépnek ilyenkor, anélkiil, hogy végiggondolnak: miért is van erre sziikség? Nem
ellenérzik, hogy a megjelend banki weboldal elérési Utvonala egyezik-e bankjuk valédi weboldala-
éval. Az ilyenkor megjelend banki oldalak azonban adathaldsz oldalak, minden ide beirt adat, jel-
sz0, kod, idegen kézbe keriil és ezeket felhaszndlva megkdrositjak az iigyfeleket.

A visszaélés soran arra is raveszik az lgyfeleket, hogy megadjdk a telefonjukra SMS-ben érkezé
kddokat, valamint a bankkartyaadataikat. Kiilon probléma, hogy az SMS-ben érkezé kédok nem-
csak a netbanki belépés kodjait, hanem banki mobilalkalmazas regisztracids kédjat vagy egyéb mu-
veletek, példaul bankkartya telekdd lekérdezés kddjat is tartalmazzak. A megszerzett adatokkal a
csaldk a sajat telefonjukra mobilbank alkalmazést regisztralnak. igy pedig mar kénnyen és gyorsan
hozzaférnek az ligyfél szamlajahoz és teljesen kilritik azt.

El6fordulhat, hogy az tgyfelektdl a QR-kdd beolvasasat kérik, amelynek a netbanki belépés, illetve
a fizetési mlvelet jovahagydsaban van szerepe. Ezekben az esetekben a QR-kddot e-mail vagy chat
Uzenetben kildik meg az lUgyfeleknek azzal, hogy a vételar atvétele, ,,a pénz visszatéritése” miatt
olvassak be a banki mobilalkalmazdasukkal. Ha az iigyfél ezt megteszi, sajat maga hagyja jovd a
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madr el6készitett, nagy dsszegii atutaldst.

Hogyan ismerjiik fel a csalékat?

Az online piactéren el6forduld ilyen csalds csak egy formadja a szamtalan triikknek. Barmilyen visz-
szaélést el lehet azonban kerilni, ha felkészilten, figyelmesen és kell§ koriltekintéssel jarunk el. A
csaldk, mivel a banki rendszerek biztonsagosak, igy mindig az tgyfelek fel6l prébalnak a szamlahoz
hozzaférni, csupan a mddszerek ,,csomagoldsa” valtozik. Ezért mindig kell§ gyanakvassal fogadjuk,
ha barmilyen formdaban banki adataink kiadasara vagy banki mdveletek elvégzésére akarnak ra-
venni bennilinket. A banki adatok és a hozzdjuk kapcsolodo biztonsdgi elemek a szamlankat, pén-
ziiket 6rzik. Védjiik 6ket ennek tudatdban! Sose jarjunk el rutinbdl, megszokasbadl, automatikusan!
Mindig atgondoltan intézziik pénziigyeinket! Ne déljink be az online termékértékesités soran a
slirgetésnek és az ligylethez szlikségtelen adatok megadasanak!

A visszaélések sajatossaga a slirgetés. A csaldk arra alapoznak, hogy az lgyfelek szeretnének minél
hamarabb megszabadulni az eladas gondjatél. A csalé azzal is nyomast gyakorolhat, hogy kifizette
a vételarat és igy mar nem lehet méasképp véghez vinni az ligyletet, csak jelentds késedelemmel.
El6fordulhat, hogy a gyanutlan eladé latszolag a szallité cég vagy online piactér tigyfélszolgdlataval
is kommunikal, chat lizenetben. Természetesen ez is a csalas része. A chat lizenetekben is megeré-
sitik, hogy az addasvétel, a pénz atvétele csak a megjeldlt mdédon hajthatd végre, minden mas csak
késedelmet okoz vagy egyszerien lehetetlen.

A csald Uzenetek nyelvezete is gyanura adhat okot: tobb esetben magyartalanok, keveredik benne
a magazodas és a tegezbdés. Az Gizenetek tartalma is alapvet6en eltér a valddi Ggyfélszolgalatok
chat Uzeneteit6l. Utdbbiakban nem taldlkozunk olyan mondatokkal, mint példaul ,Mi egy nagyval-
lalatot képviselink és nem lopunk pénzt a felhasznaldinktdl.”, vagy ,Szeretnénk segiteni és
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megkénnyiteni a visszatéritési folyamatot, nem pedig atverni Ont.” Az ilyen mondatok mar énma-
gukban gyanusak.

Sokan gondoljak, hogy 6k egy ilyen visszaélésnek sohasem d6Inének be. A PBT-n tapasztaltak azon-
ban azt mutatjak, hogy ez hamis illuzié. Kortdl, nemtdl és iskolai végzettségtdl fliggetlenil barki
lehet ilyen vagy mas tipusu visszaélés dldozata. Hogy ne igy legyen, fogadjuk meg a bankok, illetve
a Kiberpajzs egyuttmikddés honlapjan elérhetd hasznos tanacsokat. Ne liljiink fel a siirgetésnek,
a gyanus nyelvezetii, magyartalan iizeneteknek. Tdjékozddjunk és legyiink évatosak! Minden

szempontbol megéri!

* A szerz6 a Magyar Nemzeti Bankon beliil miik6dé Pénziigyi Békéltetd Testiilet tagja

»Szerkesztett formdban megjelent 2024. junius 5-én a VG.hu oldalon.”
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https://kiberpajzs.hu/

