KLIR KLIENS SZAMITOGEP TELEPITESE ES SZUKSEGES FELTETELEK BEALLITASA

Hardver kovetelmények (legalabb):

e CPU: i56200/7200 (2 CPU)
e SSD: 256GB
e RAM: 8GB

Felbontas:

Ajanlott: Full HD (1920 x 1080).

A fellletek altal tAmogatott legkisebb felbontas 1280 x 720 pixel, 16:9 képardny. A felliletek az ajanlott felbontdasra
nem kerililnek optimalizalasra, kisebb felbontdson az oldal aljan és szélén megjelené gorditésdvokkal kezelhet6 a
feltlet. A fellletek kialakitdsa a Windows 10 sztenderdeket kdveti a széveg méretre vonatkozdan, azaz a fellletek

optimalizaldsa, a felbontdshoz viszonyitott 100%-0s szOvegméretre torténik.

Azonosito eszk6zok:

e Két kartyaolvaso
e GIRO kartya, a GIROHA&l6 belépéshez hasznalt tanusitvannyal

e Aldird tanusitvany (lasd lent) fizikai hordozé (chipkartya)

Szoftver kovetelmények:

e Operiacids rendszer: Az alabbi szoftver kovetelményeket tdmogatni képes barmilyen operacids rendszer, de
legalabb Windows 10 (64 bit)
e BoOngész6: A rendszer az alabbi bongészé tipusokkal és megadott minimalis féverzidkkal izemel:
o Microsoft Edge, 90 - Javasolt, tamogatott.
o Firefox, 102, Google Chrome, 90 - Kompatibilis, de nem tdmogatott.
e Adobe Acrobat Reader, legalabb Version 22.xx
e MNB Signer: Az MNB dedikalt alairé szoftvere
A telepit6 linkje: https://era.mnb.hu/ERA.WEB/Home/GetFile/MNBSigner%22MNBSigner setup.msi/

e MicroSec e-signo tanusitvanykezel6
A telepit6 linkje:_https://download.e-szigno.hu/met/MeTSetup.exe
e AWP Manager:
Telepiteni kell a GIRO altal preferdlt AWP Managert is, amit elvileg a GIRO kiild ki a felhaszndldknak, de ha

rendelkezik jelenleg WebeC eléréssel akkor ez a program telepitve van.


https://era.mnb.hu/ERA.WEB/Home/GetFile/MNBSigner%22MNBSigner_setup.msi/
https://download.e-szigno.hu/met/MeTSetup.exe

Névfeloldas:

Névfeloldast kell biztositani a felhasznalénal 1évé GAG cimére (IP cim). Ezt meg lehet tenni a kliens hosts file-ba
irasaval
C:\WINDOWS\system32\drivers\etc\hosts

<GAG ip cim>www1.klirteszt.mnb.hu
<GAG ip cim> mnbsigner.mnb.hu
<GAG ip cim> kozvetitoteszt.mnb.hu
<GAG ip cim> www?2 klirteszt.mnb.hu
<GAG ip cim> mnbsigner2.mnb.hu
<GAG ip cim> kozvetitoteszt2.mnb.hu
<GAG ip cim> www1.klir.mnb.hu
<GAG ip cim> mnbsigner.mnb.hu
<GAG ip cim> kozvetito.mnb.hu
<GAG ip cim> www?2.klir.mnb.hu
<GAG ip cim> mnbsigner2.mnb.hu
<GAG ip cim> kozvetito2.mnb.hu

vagy a kliens altal hasznalt DNS szerverébe valo felvétellel

Haldzati utvonal bedllitdsok, kapcsolatok, névfeloldasok ellenérzése: KLIR URL-k kliensrdl torténé ellenérzése

GIROLock:

A KLIR rendszerbe valé belépéshez GIROHal6 hozzaférés és az ehhez sziikséges GIROLock tanusitvany (kartya)

haszndlata szlikséges. (Ha rendelkezik jelenleg WebeC eléréssel akkor ezt nem kell kiilén megrendelni)

Aldiré tanusitvany:

Digitdlis aldirashoz a MicroSec mingsitett tanusitvanya fogadhato el.

Kartyaolvaso telepités:

Telepiteni kell az aldirétanusitvanyhoz, a kartyaolvaso eszkdz driver-t. Az aldird tanusitvanyhoz megfelel6 meghajto
szoftverek:
A Microsec-nél beszerezhet§ és ajanlott kartyaolvasok:_https://e-szigno.hu/kartyaolvasok-kartyak

A Microsec oldalardl letolthetd az e-signo tanusitvanykezelG: https://download.e-szigno.hu/met/MeTSetup.exe

Telepitést kbvetGen a kartyaolvasdba helyezést kbvetGen ellendrizni kell, hogy felolvasédnak-e az:
- az AWP Manager segitségével a GIROLock, mint autentikacids tanusitvany

- A MeT programmal az e-signo mint aldiré tanusitvany
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https://e-szigno.hu/kartyaolvasok-kartyak
https://download.e-szigno.hu/met/MeTSetup.exe

Az AWP managerben a GIRO ZRt. altal kibocsatott kartya és tanusitvany:

[l AwP Identity Manager - [m} b4

Parameters 2

Information  Change Password Unblock Password  Erase Token  Content

(()) 1oEMIA

Choose the reader.

Broadcom Corp Contacted SmartCar ~

Security device information:

Labek: AWP Authentic V3
Model: Cosmo v8.1R2
Applet: 325

Manufacturer:  IDEMIA
Serial Number:  0DD000D043282E5F
Free Memory: 99944 bytes

State: Initialized

Credential Information:

PIN: 5 tries remaining

PUK: 5 tries remaining

wmum (f) @) = @ @

www. idemis com

A Content fiilre lépve lathaté a felhaszndldi tanusitvany, a kulcsos-lakatos gombra kattintva a PIN kdd beltését
kovetben latszddik a privat kulcs.

AWP Identity Manager - [m] x
ity g

Parameters 1

Information Change Password Unblock Password  Erase Token Content

-] AWP Authentic V3:Zeke Tibor GIRO azonositsja
. Public RSA Key (2048 bit) [AuthentiCV3 rsa Public key]
- Private RSA Key (2048bit) [AWP Authentic V3:Zeke Tibor GIRO azonositéjal

v P

ween.idemia.com

Login success
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A MET tanusitvanykezel6-ben a Microsec altal kibocsatott kartya és tanusitvany:

T Microsec e-Szignd Tanlsitvanykezeld — *

Hewlett-Packard Company HP USE CCID Keyboard Smartcard 0 ~

' Kartya - Sorozatszam: 7929C057B0FDFEE3
{55 Titkositd tandsftvany - Tulajdonos: Zeke Tibor
i) Autentikacids tandsitvany - Tulajdonos: Zeke Tibor
{3] Mindsitett alaird tanusitvany - Tulajdonos: Zeke Tibor

Kibocsatoi kézbensd tanusitvanyok telepitése:

MicroSec, GIRO és MNB Certificate Authority (CA) root tanusitvanyait importalni kell az eszkéz vagy a felhasznald
megbizhaté legfelsébb szint(i tanusitvanykiadoi (Trusted Root Certification Authority) k6zé Admin médban és a
felhasznald nevében is. Tehat a tanusitvanyokat minden gép és felhasznald relacio esetében importalni kell!

Microsec esetén ez tobb tanusitvanyt is jelenthet. Tanusitvanyai:

e-Szignd - Szolgaltatdi tanusitvanyaink (e-szigno.hu)

MNB tanusitvanyai:
http://cdp.mnb.hu/CA10 Magyar%20Nemzeti%20Bank%202020%20R0O0T.crt
http://cdp.mnb.hu/cal3.mnb.hu_Magyar%20Nemzeti%20Bank%202020%20External.crt
GIRO Zrt tanusitvdnyai:
GIROLOck2_ROOT_CA és GIROLock2 CA: https://www.giro.hu/api/documents/59
GIROLOck3_ROOT_CA és GIROLock3 CA: https://www.giro.hu/api/documents/301
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https://e-szigno.hu/szolgaltatoi-tanusitvanyok
http://cdp.mnb.hu/CA10_Magyar%20Nemzeti%20Bank%202020%20ROOT.crt
http://cdp.mnb.hu/ca13.mnb.hu_Magyar%20Nemzeti%20Bank%202020%20External.crt
https://www.giro.hu/api/documents/59
https://www.giro.hu/api/documents/301

Az importalas elvégezhets bongész6bdl (pl. Edge esetén):

ge | edge://settings/privacy g ¢y © & &

() Your browser is managed by your organization

Security

Manage security settings for Microsoft Edge

i Manage certificates @
id services B .
Manage HTTPS/SSL certificates and settings
Certificates X Y
h { )
H Intended purpose: <All> ~in
1ew tabs
Intermediate Certification Authorities Trusted Root Certification Authorities Trusted Pub| 4 | *
iaste B
L. Issued To Issued By Expirati... Friendly Name
FESSIGHS [AAA Certificate ... AMA Certificate Se... 2020, 0... Sectigo (AAA) |
[5lAbesse Root CA Abesse Root CA 2028. 0... <None>
v Sl AddTrust Extern... AddTrust External ... 2020. 0. Sectigo (AddT... )
[SlBaltimore Cyber... Baltimore CyberTr... 2025. 0... DigiCert Balti...
W [l Class 3 Public Pr... Class 3 Public Pri...  2028. 0... VeriSign Clas... ite.
[5lClass 3 Public Pr... Class 3 Public Pri...  2028. 0... <None>
d [/COMODO RSA C... COMODO RSA Cer... 2038. 0. Sectigo (form... a
[5]Copyright (c) 19... Copyright {c) 1997... 1989. 1... Microsoft Tim... ear
[SIDigiCert Assure... DigiCert Assured L.. 2031. 1. DigiCert
[=IniniCert Glohal ... NigiCert Glohal Ro... 2031, 1... NiniCert
L O
rmance B Import... Export e Advanced | Y €ause some sites to not be reachable.
Certificate intended purposes
lew
dge

Close
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Tanusitvanylanc ellendrzése:
A kartya behelyezése utan, a kartyan lévé tanusitvany megjelenik a tanudsitvany listaban és a bongészé jelzi, hogy

helyes. PL: Edge - Settings - Security - Certificates - Personal - <Felhaszndlé GIRO tanusitvanya>

Certificates *

Intended purpose: <All= W

Personal Qther People  Intermediate Certification Authorities  Trusted Root Certification| 4 | *

Issued To Issued By Expiratio...  Friendly Name

Zeke Tibor GIROLock2_CA 2023, 03... <MNonex

Import... Export... Remove Advanced

Certificate intended purposes

Client Authentication, Secure Email
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Erre dupla klikk, megjelenik a Tanusitvany (Certificate) felugré ablak. Ott Tanusitvany Lanc (Cerification Path) fllon

latszik a felépdilt a tanudsitvany lanc.

n  Certificate >

General Detaile Certification Path

Certification path

] GIROLock2_ROOT_CA
-[Z] GIROLock2_CA

et oo

View Certificate

Certificate status:
is certificate is OK.

GIROHaAIl6-csatornak:

Amennyiben Webec elérés mar |étesitésre keriilt, a GIROHalé hozzaférés biztositott és csak szolgaltatdsi csatorna
bedllitds megrendelése sziikséges az alabbi nevl és azonositdju MNB altal nydjtott szolgdltatasokra, mint igénybe
veve:
Teszt csatorndk:

o MNBKLIR teszt 1

o MNB KLIR signer teszt 1

o MNB KLIR auth teszt

Eles csatornak:

o MNBKLIR1

o MNBKLIR 2

o MNB KLIR signer 1
o MNB KLIR signer 2
o MNBKLIR auth
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Kérjik, a teszt elérhet6ség Ugyintézéshez kildjenek irdasos megkeresést a GIRO kozponti e-mail cimére

(info@mail.giro.hu), a levélben hivatkozva arra, hogy szeretnék igényelni az MNB KLIR teszt szolgaltatdsanak

beallitasat.
Az éles lizemi szolgaltatdshoz a GIRO Zrt. mar szolgdltatas igénybevétel bejelentésére szolgald a 04 sz. formalapbdl

KLIR-re rendszeresitett példany bocsat ki, amit minden GIROHalé tag elér.

ElérhetGség:

A KLIR elérhet6sége GIROHAlo-n a fentieknek megfelel6en a 443-as porton:
teszt KLIR url:
https://www1 klirteszt.mnb.hu
https://www2 klirteszt.mnb.hu
éles KLIR url:
https://www1.klir.mnb.hu
https://www?2.klir.mnb.hu

Bejelentkezés ellendrzése:

GIROLock kartya behelyezését kovetGen
. teszt KLIR: https://www1.klirteszt.mnb.hu vagy https://www2 klirteszt.mnb.hu
. éles KLIR: https://www1.klir.mnb.hu
url megnyitasa és a PIN kdd megaddsa utdn a fellilet megnyilik.
Megjegyzés: a belépéshez sziikség van a GIROLock kdrtydn Iévé érvényes tanusitvdanyra, amely kapcsolatot a

Windows-ban a megfelel6 a kdrtyaolvaso eszké6z driver végzi.

Digitalis alairas ellendrzése:

A KLIR alkalmazasban az Aldirok menipontban - ,Kartyaellendrzés/regisztracié” - ,Ellenbrzés inditas”
funkciégomb megnyomadsaval indithato el egy teszt alairasi folyamat.
Megjegyzés: a digitdlis aldirdshoz az alkalmazdsnak sziiksége van MicroSec dltal kibocsdtott chipkdrtydn Iévé aldiré

tanusitvanyra, amely kapcsolatot a Windows-ban a megfelelé eszkéz driver végzi.
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mailto:info@mail.giro.hu
https://www1.klirteszt.mnb.hu/
https://www2.klirteszt.mnb.hu/
https://www1.klirteszt.mnb.hu/

