KLIR KLIENS SZAMITOGEP TELEPITESE ES SZUKSEGES FELTETELEK BEALLITASA

Hardver kévetelmények (legalabb):

e CPU: i56200/7200 (2 CPU)
e SSD: 256 GB
e RAM: 8GB

Felbontas:

Ajanlott: Full HD (1920 x 1080).

A feluletek altal tamogatott legkisebb felbontas 1280 x 720 pixel, 16:9 képarany. A feliletek az ajanlott felbontdsra nem
keriilnek optimalizalasra, kisebb felbontason az oldal aljan és szélén megjelené gorditésavokkal kezelhet6 a felilet. A feltletek
kialakitdsa a Windows 10 sztenderdeket koveti a szOveg méretre vonatkozdan, azaz a felliletek optimalizaldsa, a felbontashoz

viszonyitott 100%-os szovegméretre torténik.

Azonosito eszk6zok:

e  Két kartyaolvaso
e GIRO kartya, a GIROHalo belépéshez hasznalt tanusitvannyal

e  Alaird tanusitvany (lasd lent) fizikai hordozd (chipkartya)

Szoftver kovetelmények:

e Operacids rendszer: Az alabbi szoftver kbvetelményeket tdmogatni képes barmilyen operacids rendszer, de legalabb
Windows 10 (64 bit)
e BOngész6: A rendszer az aldbbi bongész6 tipusokkal és megadott minimalis féverzidkkal Gizemel:
o Microsoft Edge, legalabb 130 - Javasolt, tamogatott.
o Firefox, legalabb 102.10.0 ESR ; Google Chrome, legaldbb 130 - Kompatibilis, de nem tamogatott.
e Adobe Acrobat Reader DC, legalabb Version 24.xx
e  MNB Signer: Az MNB dedikalt alairé szoftvere
A telepit6 linkje: https://era.mnb.hu/ERA.WEB/Home/GetFile/MNBSigner%22MNBSigner setup.msi/

e  MicroSec e-signo tanusitvanykezel6
A telepit6 linkje: https://download.e-szigno.hu/met/MeTSetup.exe

e AWP Manager:
Telepiteni kell a GIRO altal preferdlt AWP Managert is, amit elvileg a GIRO kiild ki a felhasznaldknak, de ha rendelkezik

jelenleg WebeC eléréssel akkor ez a program telepitve van.


https://era.mnb.hu/ERA.WEB/Home/GetFile/MNBSigner%22MNBSigner_setup.msi/
https://download.e-szigno.hu/met/MeTSetup.exe

Névfeloldas:

A KLIR teszt példanyanak eléréséhez sziikséges hostok nevei a kovetkezbk:
wwwl.klirteszt.mnb.hu
mnbsigner.mnb.hu
kozvetitoteszt.mnb.hu
auth-pilot.girohalo.giro.hu
A KLIR éles Gizemi példanyanak eléréséhez sziikséges hostok nevei a kbvetkezék:
wwwl.klir.mnb.hu
mnbsigner.mnb.hu
kozvetito.mnb.hu
www2.klir.mnb.hu
mnbsigner2.mnb.hu
kozvetito2.mnb.hu
auth-prod.girohalo.giro.hu
Az egyes hostnevekhez tartozo IP cimek felhasznalonkként kilénb6z6ek lehetnek, ezeket a szolgaltatas igénylése soran a GIRO

adja meg.

Az mnbsigner.mnb.hu és mnbsigner2.mnb.hu hostnevek a teszt és az éles kornyezetben megegyeznek. Javasoljuk, hogy mind
a tesztrendszer, mind az éles példany hasznalata esetén ezek az éles GIRO csatorna altal meghatarozott IP cimekre oldédjanak
fel, ugyanis a tesztkdrnyezet hasznalata soran is megfelel$ az éles kdrnyezet mnbsigner.mnb.hu és mnbsigner2.mnb.hu altal
nyujtott tartalom.

A fenti hostokhoz valé hozzaférés soran egységesen a TCP 443-as port sziikséges. Az alairasi folyamathoz elengedhetetlen a
felhasznalt tanusitvanyok kibocsatoi visszavonasi listdjanak elérése. Ezek az Interneten érhetGek el. Ugyan akkor a GIROHAI6
lizletszabalyzata alapjan jelezziik, hogy a GAG szolgaltatas ataddsi pontja vagy az azzal kozvetlen kapcsolatban all6 haldzati
elem nem koéthetd kozvetleniil (hatarvédelmi eszkézok nélkiil) wireless haldzatra, internetre és nyilvanos helyre vagy
telephelyen kiviilre éré haldzatra. A KLIR miatt GIROHaléra csatlakozd eszk6zokén mds, nem a GIROHaldhoz kapcsolodd

feladatokkal 6sszefliggd alkalmazasok hasznalata nem tamogatott, tiltott.

GIROLock:

A KLIR rendszerbe val6 belépéshez GIROHAl6 hozzaférés és az ehhez sziikséges GIROLock tanusitvany (kartya) hasznalata

szlikséges. (Ha rendelkezik jelenleg WebeC eléréssel akkor ezt nem kell kiilon megrendelni.)

Aldiré tanusitvany:

Digitalis alairashoz a MicroSec mindgsitett tanusitvanya fogadhato el és csak a kartya alapu tanusitvany tamogatott.
e-Szignd token pendrive a felhasznald sajat felel6sségére hasznalhatd. MicroSec honlapjan igényléskor ez a formatum jelenik
meg, de ettdl eltéré igényt is befogadnak melyet megjegyzésként kell jelezni.

MTKSZ (okos késziiléken hasznalhatd) tanusitvany hasznalata nem tdmogatott, tiltott.

Kartyaolvaso telepités:

Telepiteni kell az aldirétanusitvanyhoz, a kartyaolvaso eszkdz driver-t. Az aldiré tanusitvanyhoz megfelel6 meghajté szoftverek:

A MicroSec-nél beszerezhetd és ajanlott kartyaolvasok: https://e-szigno.hu/kartyaolvasok-kartyak

A MicroSec oldalarél letdlthetd az e-signo tanusitvanykezeld: https://download.e-szigno.hu/met/MeTSetup.exe
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https://e-szigno.hu/kartyaolvasok-kartyak
https://download.e-szigno.hu/met/MeTSetup.exe

Telepitést kovet6en a kartyaolvasdba helyezést kovetSen ellenérizni kell, hogy felolvasddnak-e az:
- az AWP Manager segitségével a GIROLock, mint authentikdciés tanusitvany

- A MeT programmal az e-signo mint alaird tanusitvany

Az AWP managerben a GIRO ZRt. dltal kibocsatott kartya és tanusitvany:

K@l AwP Identity Manager - [m} bd

Parameters 1

Information  Change Password Unblock Password  Erase Token  Content

Choose the reader:

Broadcom Corp Contacted SmartCar v

Security device information:

Labek AWP Authentic V3
Modek: Cosmo v&.1 R2
Applet: 325

Menufacturer:  IDEMIA
Serial Number: 0D000DD048282ESF
Free Memory: 99344 bytes

State: Initialized

Credential Information:

PIN: 5 tries remaining

PUK: 5 tries remaining

s () ) W @ @

weenidemia.com

A Content fiilre |épve lathatd a felhasznaldi tanusitvany, a kulcsos-lakatos gombra kattintva a PIN kdd beitését kovetéen
latszddik a privat kulcs.

AWP Identity Manager - [m] x
ity g

Parameters 1

Information Change Password Unblock Password  Erase Token Content

(()) 10EMIA

-] AWP Authentic V3:Zeke Tibor GIRO azonositsja
& Public RSA Key (2048 bit) [Authent!CV3 rsa Public key]
- Private RSA Key (2048bit) [AWP Authentic V3:Zeke Tibor GIRO azonositéjal

Login success
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A MET tanusitvanykezel6-ben a MicroSec altal kibocsatott kartya és tanusitvany:

T Microsec e-5zigné Tanusitvanykezeld - X

Hewlett-Packard Company HP USB CCID Keyboard Smartcard 0 ~
Gemalto [DPrime MD {£5G-) ~

I Kértya - Sorozatszam: 7929C0STBOFDFEE3
@ Titkositd tandsitvany - Tulajdonos: Zeke Tibor
@ Autentikacios tandsitvany - Tulajdonos: Zeke Tibor
@ Mindsitett alaird tandsitvany - Tulajdonos: Zeke Tibor

Kibocsatoi kozbensd tanusitvanyok telepitése:

MicroSec, GIRO és MNB Certificate Authority (CA) root tanusitvanyait importalni kell az eszk6z vagy a felhasznalé megbizhaté
legfels6bb szintl tanusitvanykiaddi (Trusted Root Certification Authority) k6zé Admin mddban és a felhasznald nevében is.
Tehat a tanusitvanyokat minden gép és felhasznald relacié esetében importalni kell!

MicroSec esetén ez tobb tanusitvanyt is jelenthet. Tanusitvanyai:

e-Szignd - Szolgdltatdi tanusitvanyaink (e-szigno.hu)

MNB tanusitvdnyai:
http://cdp.mnb.hu/CA10 Magyar%20Nemzeti%20Bank%202020%20R0O0T.crt
http://cdp.mnb.hu/cal3.mnb.hu Magyar%20Nemzeti%20Bank%202020%20External.crt
GIRO Zrt tanusitvanyai:
GIROLOck2_ROOT_CA és GIROLock2 CA: https://www.giro.hu/api/documents/59
GIROLOck3_ROOT_CA és GIROLock3 CA: https://www.giro.hu/api/documents/301
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https://e-szigno.hu/szolgaltatoi-tanusitvanyok
http://cdp.mnb.hu/CA10_Magyar%20Nemzeti%20Bank%202020%20ROOT.crt
http://cdp.mnb.hu/ca13.mnb.hu_Magyar%20Nemzeti%20Bank%202020%20External.crt
https://www.giro.hu/api/documents/59
https://www.giro.hu/api/documents/301

Az importélas elvégezhetd bongész6bdl (pl. Edge esetén):

ge | edge://settings/privacy

id services

1ew tabs
aste

Jermissions

rmance

Security

(2 Your browser is managed by your organization

Manage security settings for Microsoft Edge

Manage certificates

Manage HTTPS/SSL certificates and settings

N Certificates

H Intended purpose:

<All>

Intermediate Certification Authorities Trusted Root Certification Authorities Trusted Pub| 4 | *

Ite.

B
Issued To Issued By Expirati... Friendly Mame
[S]AAA Certificate ... AAA Certificate Se... 2029.0... Sectigo (AA4) I
[SlAbesse Root CA Abesse Root CA 2028.0... <None>
(5] AddTrust Extern... AddTrust External ... 2020.0... Sectigo (AddT...
v [SlBaltimore Cyber... Baltimore CyberTr... 2025.0... DigiCert Balti...
v [l Class 3 Public Pr... Class 3 Public Pri...  2028.0... VeriSign Clas...
[SIClass 3 Public Pr... Class 3 Public Pri...  2028.0... <MNone>
[5]COMODO RSA C... COMODO RSA Cer... 2038.0... Sectigo (form...
¢ [ Copyright (c) 19... Copyright () 1997... 1999.1... Microsoft Tim...
[5DigiCert Assure... DigiCert Assured L.. 2031.1... DigiCert
L [=IDiaiCert Glohal ... DiniCert Glohal Ra... 2031.1... DiniCert
B Import... Export. Remaove

Certificate intended pu

rposes

Advanced i cause some sites to not be reachable.

Close
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Tanusitvanylanc ellenérzése:
A kdrtya behelyezése utan, a kdrtyan 1évé tanusitvany megjelenik a tanusitvany listdban és a bongészé jelzi, hogy helyes. PL:

Edge - Settings - Security - Certificates - Personal - <Felhasznalé GIRO tanusitvanya>

Certificates *

Intended purpose: <All= W

Personal Qther People  Intermediate Certification Authorities  Trusted Root Certification| 4 | *

Issued To Issued By Expiratio...  Friendly Name

Zeke Tibor GIROLock?_CA 2023. 03... <MNone=

Import... Export... Remove Advanced

Certificate intended purposes

Client Authentication, Secure Email
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Erre dupla klikk, megjelenik a Tanusitvany (Certificate) felugré ablak. Ott Tanusitvany Lanc (Cerification Path) filon latszik a

feléplilt a tanusitvany lanc.

p  Certificate >

Gerneral Details Certification Path

Certification path

_EJ GIROLock? ROOT_CA
_ﬁj GIROLock2_CA

e oo

View Certificate

Certificate status;
is certificate is Ok,

GIROHaAlb-csatornak:

Amennyiben Webec elérés mar |étesitésre kerilt, a GIROHAl6 hozzaférés biztositott és csak szolgaltatasi csatorna beallitas
megrendelése sziikséges az alabbi nev( és azonosit6ju MNB altal nyujtott szolgaltatdsokra, mint igénybe vevé:
Teszt csatornak:
o MNBKLIR teszt 1 / MNB
o MNBKLIR signer teszt 1 / MNB
o MNB KLIR auth teszt / GIRO
Eles csatornak:
o MNBKLIR1/MNB
MNB KLIR 2 / MNB
MNB KLIR signer 1 / MNB
MNB KLIR signer 2 / MNB
MNB KLIR auth / GIRO

O O O O

Kérjuk, elérhet&ségek ligyintézéshez kildjenek megkeresést a GIRO Zrt. felé.
A fenti szolgaltatdsokhoz a GIRO Zrt. szolgdltatds igénybevétel bejelentésére szolgadlé a 04 sz. formalapbdl 4j, KLIR

szolgaltatdsokkal kibdvitett, rendszeresitett példany bocsatott ki, amit minden GIROHAl6 tag elér.
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ElérhetGség:

A KLIR elérhet6sége GIROHAl4-n a fentieknek megfelelen a 443-as porton:
teszt KLIR url:
https://www1.klirteszt.mnb.hu

éles KLIR url:
https://www1.klir.mnb.hu
https://www?2.klir.mnb.hu

Bejelentkezés ellendrzése:

A megfelelS kliens és haldzati kapcsolat konfiguracio ellenérzése érdekében Osszeallitott MNB egy PowerShell scriptet, amit

kérésre at tud adni segitségil.

GIROLock kartya behelyezését kovetSen
. teszt KLIR: https://www1.klirteszt.mnb.hu
. éles KLIR: https://www1.klir.mnb.hu
URL megnyitasa és a PIN kdd megadasa utan a feliilet megnyilik.
Megjegyzés: a belépéshez sziikség van a GIROLock kdrtydn Iévé érvényes tanusitvanyra, amely kapcsolatot a Windows-ban a

megfelel6 a kdrtyaolvaso eszkéz driver végzi.

Digitalis aldiras ellendrzése:

A KLIR alkalmazasban az Aldirok menlpontban - ,Kartyaellenérzés/regisztracio” - ,Ellen6rzés inditas” funkciégomb
megnyomasaval indithatd el egy teszt aldirasi folyamat.
Megjegyzés: a digitdlis aldirashoz az alkalmazdsnak sziiksége van MicroSec dltal kibocsdatott chipkdrtydn lévé aldiro

tanusitvanyra, amely kapcsolatot a Windows-ban a megfelelé eszkéz driver végzi.
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