A FIZETESI RENDSZERT MUKODTETS PENZUGYI VALLALKOZASRA, A HITELINTEZETTEL EGYENERTEK( PRUDENCIALIS SZABALYOZASNAK MEGFELELO PENZUGYI VALLALKOZASRA, VALAMINT AZ
OLYAN PENZUGYI VALLALKOZASRA, AMELYRE AZ GSSZEVONT ALAPU FELUGYELET KITERJED VONATKOZO KOVETELMENYEK AZ INFORMATIKAI TARGYU SZABALYZATOK ES DOKUMENTUMOK
TEKINTETEBEN

Dokumentum megnevezése Tartalmi elemek Tartalmi elemet elGiré norma
DORA* 6. cikk (8)

A digitalis m(ikodési reziliencidra vonatkozo stratégia 6sszhangban van a szervezet lizleti
stratégidjaval és célkitlizéseivel.
A digitdlis m(ikodési reziliencidara vonatkozd stratégia tartalmazza a
e az Uzleti stratégia és célkitlizések eléréséhez sziikséges eszkozok és tevékenységek|
leirasat;
e az IKT-kockazati toleranciaszintet és az IKT-zavarok hatdsaival kapcsolatos tolerancia

elemzését;
e az informacidbiztonsagi célokat és a kapcsolddod teljesitménymutatdkat és kockazati
Digitalis miikodési rezilienciara vonatkozo mérészamokat;
stratégia e az IKT-referenciaarchitekturat és az egyes konkrét Uzleti célok eléréséhez sziikséges
Eves informatikai beruhazasi és koltség valtozasokat;
tervek e az IKT-vonatkozasl események észlelése, hatdsaik megel6zése és az azzal szembeni

védelem céljabdl bevezetett eljarasokat;

e a digitdlis mlkodési reziliencia aktudlis helyzetének leirdasat és a helyzetfelmérést
megalapozé tényeket;

e adigitalis mikddési reziliencia tesztelésére vonatkozé eljardsok és az IKT-vonatkozasu
események esetén alkalmazandd kommunikacios stratégia leirdsat.

A stratégiaban foglaltakat éves koltségvetési tervekkel kell alatamasztani. DORA 6. cikk (2) g)

Szervezeti és miikodési szabalyzat A szervezet méretével és feladatellatasaval aranyos informatikai, informatikai biztonsagi és DORA 4. cikk (1)-(2)
informatikai ellenérzési tertiletek megnevezése, feladat- és hataskorik feltiintetése. DORA 5. cikk (2) c)




Kiszervezési szerz6dések

A kiszervezett tevékenységet végz6 szervezetekkel kotott szerz6dések.

Hpt. 68. §.

Adatgazda, rendszergazda kijel6lé
dokumentumok

Az adatgazda és rendszergazda kijel6l6 iratokban az érintett személyeket egyértelmdien Gssze
kell rendelni a gondjaikra bizott vagyonelemekkel. A kijel6lést az érintett személyek a kijelold
dokumentumban aldirdsukkal tudomasul veszik. Az adatgazddk és a rendszergazdak feladatait
és felel@sségeit a kijelol6 dokumentumban vagy szabalyzatban egyértelmlien meg kell
hatarozni. Az adatgazda feladata és felel6ssége nem szervezhetd ki.

DORA 5. cikk (2) c)
Ajanlas** 2.3.

Informatikai biztonsagi szabalyzat

A pénzligyi szervezetek megtervezik, beszerzik és bevezetik azon IKT-biztonsagi stratégidkat,
szabalyzatokat, eljarasokat, protokollokat és eszkozoket, amelyek célja biztositani az IKT-
rendszerek reziliencidjat, folytonossagat és rendelkezésre allasat — kiilonos tekintettel azokra,
amelyek kritikus vagy fontos funkcidkat tamogatnak —, tovabba fenntartani az adatok
rendelkezésre allasdra, hitelességére, integritasara és bizalmas kezelésére vonatkozd magas
szint(i normdkat, legyen szé haszndlaton kivili, hasznalatban 1évé vagy tovabbitas alatt allé
adatokrdl.
A pénzigyi szervezetek létrehozzak azon IKT-biztonsagi szabalyzatokat, eljarasokat,
protokollokat és eszk6zoket, amelyek:
e garantdljak a halézatok biztonsagat;
o megfelel biztositékokat tartalmaznak a behatolasok és az adatokkal valé visszaélés
ellen;
e meglrzik az adatok rendelkezésre allasat, hitelességét, integritasat és bizalmas jellegét
tobbek kdzott kriptografiai technikakkal;
e garantdljdk a pontos és gyors, jelentds zavaroktdl és indokolatlan késedelemtél mentes

adattovabbitast.

DORA 9. cikk (2)

RMF RTS*** 3. cikk (1)
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Az IKT-biztonsagi szabalyzatok:

igazodnak a pénzlgyi szervezetnek a digitdlis m(kodési reziliencidra vonatkozo
stratégidban foglalt informacidbiztonsagi célkitlizéseihez;

tartalmazzak az |IKT-biztonsagi szabdlyzatok vezetd testllet altali hivatalos
elfogaddsanak id6pontjat;

mutatokat és intézkedéseket tartalmazzanak a szabalyzatok végrehajtasanak nyomon
kovetése, a végrehajtas aldli kivételek rogzitése és annak biztositasa, hogy a kivételek
esetén biztositott legyen a pénziigyi szervezet digitalis m(ikodési rezilienciaja;

minden szinten meghatdrozzak a személyzet felelGsségi korét; és a meg nem felelés
kovetkezményeit,

felsoroljak a fenntartandé dokumentaciét;

az 0sszeférhetetlenség elkeriilése érdekében meghatarozzak a feladatok elkilonitését;
figyelembe veszik a jo gyakorlatokat és a vonatkozé szabvanyokat;

meghatarozzdk a kapcsolddo szerepeket és felelGsségi koroket;

rendelkeznek a felllvizsgélatrol;

figyelembe veszik szervezetet érintd lényeges valtozdsokat, beleértve szervezet
tevékenységeinek vagy folyamatainak, a kiberfenyegetettségi helyzetnek vagy az
alkalmazandd jogi kotelezettségeknek a |ényeges valtozasait.

RMF RTS 2. cikk (2)

A szabalyzatban a kockdzatokkal ardanyos maédon ki kell térni legalabb:

a)

az IKT-kockazatkezelésre;

RMF RTS 3. cikk
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b) az IKT-eszk6zok kezelésére;

c) atitkositasra és kriptografiai ellenérzésekre és a kriptografiai kulcsok kezelése;
d) az IKT-Uzemeltetésre vonatkozé eljardsokra

e) akapacitas- és teljesitménymenedzsmentre

RMF RTS 4. cikk
RMEF RTS 6-7. cikk
RMF RTS 8. cikk
RMEF RTS 9. cikk

Biztonsagi osztalyba sorolds rendszere

f)  sérulékenység-menedzsmentre és a javitdcsomagok kezelésére RMF RTS 10. cikk
g) azadat- és rendszerbiztonsagra RMF RTS 11. cikk
h) a napldzasi eljarasokra, protokollokra és eszkdzokre RMF RTS 12. cikk
i) ahaldzatbiztonsag kezelésére RMF RTS 13. cikk
j) az adattovabbitds védelmére RMF RTS 14. cikk
k) az IKT-projektmenedzsmentre RMF RTS 15. cikk
[) azlKT-rendszerek beszerzésére, fejlesztésére és karbantartasara RMF RTS 16. cikk
m) az IKT-valtozasmenedzsmentre RMF RTS 17. cikk
n) a fizikai és kérnyezetbiztonsagra RMF RTS 18. cikk
o) ahumaneréforrashoz kapcsolddo kévetelményekre RMF RTS 19. cikk
p) a felhasznaldkezelésre RMF RTS 20. cikk
q) a hozzaférés-ellendrzésre RMF RTS 21. cikk
r) arendellenes és az IKT-vonatkozasu események észlelésére és kezelésére RMF RTS 22-23. cikk
s) Az IKT-Gzletmenet-folytonossagi politika elemeire RMF RTS 24. cikk
DORA 8. cikk

az IKT-kockazatkezelési keretrendszer részeként azonositani, osztdlyozni és megfelelGen
dokumentalni kell valamennyi, az IKT-ra tdmaszkodd Uzleti funkciot, feladat- és felelGsségi kort,
az emlitett funkcidkat tamogaté informaciés vagyonelemeket és IKT-eszk6zoket, valamint azok
IKT-kockdazattal kapcsolatos feladatkorét és fuggGségeit.
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IT biztonsagi kockazatelemzés és
kockazatkezelés dokumentumai
e Kockdzatelemzési mddszertan
e Kockazati térkép
o  Ertékelés, hidnyossagok azonositasa
e  Feltart kockazatok kezelése
e Kockdzatfelvallalas

RMF RTS 3. cikk
A pénziigyi szervezetek olyan IKT-kockazatkezelési szabalyzatokat és eljarasokat dolgoznak ki,
dokumentalnak és hajtanak végre, amelyek a kovetkez6k mindegyikét tartalmazzak az IKT-
kockazatértékelés elvégzésének eljardsat és modszertanat, szerepeltetve a kovetkezéket:
i. a tdmogatott Uzleti funkciokat, az IKT-rendszereket és az e funkcidkat tdmogatd IKT-
eszkdzoket érintd vagy esetlegesen érintd sériilékenységek és fenyegetések;
ii. az i. alpontban emlitett sériilékenységek és fenyegetések hatdsanak és
valdszinliségének mérésére szolgdlé mennyiségi és mindségi mutatok.

A pénzligyi szervezeteknek folyamatosan azonositaniuk kell az IKT-kockazat valamennyi
forrasat, kiilondsen a mas pénzlgyi szervezetekkel szembeni és azoktdl eredd kockazati
kitettséget, tovabba értékelnitk kell az IKT-ra tdmaszkodd Uzleti funkcidik, informacios
vagyonelemeik és IKT-eszkdzeik szempontjdbdl relevans kiberfenyegetéseket és IKT-
sérilékenységeket. A pénzlgyi szervezeteknek rendszeresen, de legaldbb évente felil kell
vizsgalniuk az 6ket érint6 kockazati forgatdkdnyveket.

DORA 8. cikk (2) bekezdés

Az IKT-kockazatkezelési keretrendszernek magéaban kell foglalnia egy digitalis mikodési DORA 6. cikk (8) bekezdés

rezilienciara vonatkozo stratégiat is, amely meghatarozza, hogy hogyan hajtandé végre a

keret. E célbdl a digitalis m(ikddési reziliencidra vonatkozd stratégidnak magaban kell foglalnia

az IKT-kockazat kezelésére és a konkrét IKT-célkitlizések megvaldsitdsdra irdnyuld

modszereket:

e ismertetni kell az IKT-referenciaarchitektirat az egyes konkrét Uzleti célkit(izések
eléréséhez sziikséges valtoztatasokkal egyltt;

o fel kell vazolni azon kiilonb6z6 mechanizmusokat, amelyeket az IKT-vonatkozasu
események észlelése, hatdsaik megelGzése és az azzal szembeni védelem céljabdl
vezettek be
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Meg kell hatdrozni az IKT-kockazati toleranciaszintet a pénziigyi szervezet kockazatvallalasi
hajlanddsagaval 6sszhangban, tovabba elemezni kell az IKT-zavarok hatasaival kapcsolatos
toleranciat.

A pénziigyi szervezetek olyan IKT-kockazatkezelési szabalyzatokat és eljarasokat dolgoznak ki,
dokumentalnak és hajtanak végre, amelyek tartalmazzak az azonositott és értékelt IKT-
kockazatokhoz tartozo IKT-kockazatkezelési intézkedések azonositasara, végrehajtasara és
dokumentdldsara szolgald eljarast, beleértve az ahhoz szlikséges IKT-kockazatkezelési
intézkedések meghatarozasat, hogy az IKT-kockazat a kockazati toleranciaszinten bell
maradjon.

Az eljardsnak biztositania kell a végrehajtott IKT-kockazatkezelési intézkedések
hatékonysaganak nyomon kovetését, annak értékelését, hogy a pénziigyi szervezet elérte-e a
megallapitott kockazati toleranciaszinteket, valamint annak értékelését, hogy a pénzligyi
szervezet szlikség esetén tett-e [épéseket ezen intézkedések kijavitasara vagy jobba tételére.

Meg kell hatarozni az IKT-kockazati toleranciaszintet a pénzligyi szervezet kockazatvallalasi
hajlanddsagaval 6sszhangban, tovabba elemezni kell az IKT-zavarok hatasaival kapcsolatos
toleranciat.

A pénziigyi szervezetek olyan IKT-kockazatkezelési szabalyzatokat és eljarasokat dolgoznak ki,
dokumentalnak és hajtanak végre, amelyek tartalmazzak az azonositott és értékelt IKT-
kockazatokhoz tartozo IKT-kockazatkezelési intézkedések azonositasara, végrehajtasara és
dokumentalasara szolgalo eljarast, beleértve az ahhoz sziikséges IKT-kockazatkezelési
intézkedések meghatarozasat, hogy az IKT-kockazat a kockazati toleranciaszinten beliil
maradjon.

Az eljardsnak biztositania kell a végrehajtott IKT-kockazatkezelési intézkedések
hatékonysaganak nyomon kovetését, annak értékelését, hogy a pénziigyi szervezet elérte-e a
megallapitott kockazati toleranciaszinteket, valamint annak értékelését, hogy a pénziigyi
szervezet szlikség esetén tett-e [épéseket ezen intézkedések kijavitasara vagy jobba tételére.
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DORA 6. cikk (8) bekezdés

1774/2024/EU Rendelet 3. cikk

DORA 6. cikk (8) bekezdés

RMF RTS Rendelet 3. cikk




IT vagyonelemek nyilvantartasi - IKT-ra tdmaszkod®é Uzleti funkciok, DORA 8. cikk (1) bekezdés
dokumentumai - feladat- és felelGsségi korok,
- az Uzleti funkcidkat tamogatd informacids vagyonelemek,
- az Uzleti funkciokat tdmogatd IKT-eszkdzok osztalya,
- az IKT-kockdzattal kapcsolatos feladatkorok és fligg&ségek
Informacioé-nyilvantartds a harmadik fél IKT-szolgaltatokrol DORA 28. cikk (3) bekezdés
2956/2024/EU Rendelet
RMF RTS 4. cikkével
Az IKT-eszkdz8k nyilvantartasa (Hardver, szoftver, halézati eszkdz stb.) Gsszhangban a 4. cikk (2) és (3)
bekezdésben foglalt
adattartalommal;
Kriptografiai kulcsok nyilvantartasa 7. cikk (4) bekezdés
Szolgaltatasfolytonossagi terv (BCP),|A pénziigyi szervezeteknek atfogd IKT-lzletmenetfolytonossagi politikat kell bevezetniiik,|DORA 11. cikk (1)-(4)

Katasztrofat kovetd helyreallitasi terv (DRP)

amelyet a pénzligyi szervezet atfogd Uzletmenet-folytonossagi politikdjanak integrans részét
képezd célzott egyedi szabalyzatként is elfogadhatnak.

Uzleti hataselemzés (BIA)

DORA 11. cikk (5)

a biztonsagi mentési szabalyzatok és eljarasok, visszaallitdsi és helyreallitasi eljarasok és
modszerek, valamint az eljarasok végrehajtasat biztosité miszaki megoldasok leirasa

DORA 12. cikke
RMF RTS 24-25. cikk

Flggetlen ellenGrzés

A digitalis mikodési reziliencia tesztelését szolgalé program és a program keretében
végrehajtott tesztek dokumentumai, tapasztaltak kiértékelése, intézkedési terv.

DORA 25. cikk

Az IKT-kockazatkezelési keretrendszerére ellenérok altali, rendszeres, a pénzigyi szervezetek
ellendrzési tervével 6sszhangban elkészitett belsé ellenérzési terv.
Az IKT-ellenBrzést végzs belsé ellen6roknek megfeleld szakértelmét igazolé dokumentumok.

DORA 6. cikk (6)
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Kiszervezett tevékenységek ellenGrzése

Hpt. 68. § (6) és (10)
bekezdése

Adatszolgaltatasi teszt dokumentumok,
rendszerkapcsolati dokumentumok

Az el8irt adatszolgaltatasok végrehajtdsanak sikeres tesztelését igazolé dokumentumok az
elvart adattartalommal és a és rendszerkapcsolatok mikodéképességét alatamaszto

nyilatkozatok és igazolasok

(EU) 2024/1772 rendelet,
tovabba

Hpt. 18. § (5) bekezdés d) pontja,
20. § (2) bekezdés h), j) k) pontjai

Harmadik fél szolgdltatdkra vonatkozé
dokumentumok

Az harmadik fél IKT-szolgaltatdk tevékenységét szabalyozo szerz6dések vagy megallapodasok,
tovabba az ilyen szolgaltatasok igénybe vételét biztositd belsé eljarasrendek; a kockazatok
kezelését és a szolgaltatasfolytonossagot, valamint az elszamoltathatdsagot biztositd
technoldgiai és szervezési megolddsok ismertetése, tovabbd a harmadik fél IKT-szolgaltatok

szerzGdései.

DORA 8. cikk (5) bekezdés
(EU)2024/1773 rendelet

* Eurdpai Parlament és a Tandcs a pénziigyi dgazat digitdlis mikédési reziliencidjardl, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU)

2016/1011 rendelet médositdsdrol sz6l6 2022. december 14-i 2022/2554 (EU) rendelete

**az informatikai rendszer védelmérdl szélé 1/2025. (1.13.) MNB ajdnlds

***az (EU) 2022/2554 eurdpai parlamenti és tandcsi rendeletnek az IKT-kockdzatkezelési eszkbzéket, médszereket, folyamatokat és szabdlyzatokat, valamint az egyszerdisitett
IKT-kockdzatkezelési keretrendszert meghatdrozé szabdlyozdstechnikai standardok tekintetében térténd kiegészitésérél szolo (EU) 2024/1774 rendelet

2025. janudr
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