PENZUGY! VALLALKOZAS INFORMATIKAI TARGYI FELTETELEK ENGEDELYEZESE

A mUikodéshez sziikséges targyi feltételek és biztonsagi kovetelmények folyamatos biztositasa érdekében az IKT-
rendszer megfelelGségét alatamasztd dokumentumok, melyekkel a pénziigyi vallalkozas igazolja, hogy olyan
belsd irdnyitasi és ellendrzési keretrendszerrel kell rendelkeznilik, amely biztositja az IKT-kockdzat hatékony és
prudens kezelését.

Ennek érdekében sziikséges az ,Eurdpai Parlament és a Tandcs a pénziigyi dgazat digitdlis miikddési rezilienci-
gjardl, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rende-
let mddositdsdrdl sz6l6 2022. december 14-i 2022/2554 (EU) rendelete” (DORA), valamint annak 15. cikkében
foglalt felhatalmazdason alapuld

,0z (EU) 2022/2554 eurdpai parlamenti és tandcsi rendeletnek az IKT-kockdzatkezelési eszkézéket, médszereket,
folyamatokat és szabdlyzatokat, valamint az egyszer(sitett IKT-kockdzatkezelési keretrendszert meghatdrozo
szabdlyozdstechnikai standardok tekintetében torténd kiegészitésérdl szol6 (EU) 2024/1774 rendelet” (RMF RTS)
alapjan az IKT-rendszerek biztonsagdval kapcsolatos irdnyitdsi, szervezeti és szabalyozasi rendszer, valamint a
mikodésbiztonsdg bemutatdsa az alabbi dokumentumokkal:

a.) azinformacidbiztonsagi célkitlizések elérésére vonatkozd stratégia és éves informatikai beruhazasi és kolt-
ség tervek az RMF RTS 28. cikk (2) a); c) és e) pontja szerint;

b.) Szervezeti és m(ikodési szabdlyzat az RMF RTS 28. cikk (2) b) pontja szerint;

c.) a harmadik fél IKT-szolgaltato tevékenységét szabalyozd szerz8dések vagy megallapoddasok, tovabba az
ilyen szolgaltatdsok igénybevételét biztositd belsé eljarasrendek; a kockazatok kezelését és a szolgaltatds-
folytonossdagot, valamint az elszamoltathatdsagot biztositd technoldgiai és szervezési megoldasok ismerte-
tése, tovabba a harmadik fél IKT-szolgaltatok szerzédései és nyilvantartdasa az RMF RTS 30. cikk (2) bekezdés
szerint;

d.) az IKT-vonatkozasu funkciok egyértelmi kijelolését biztositdé dokumentumok (adatgazda és rendszergazda
kijelolések az RMF RTS 28. cikk (2) b) pontja szerint;

e.) az egyszerUsitett IKT-kockazatkezelési keretrendszerre vonatkozé ellenGrzési terv az RMF RTS 28. cikk (3)-
(5) bekezdése alapjan;

f.) Uzleti hatdselemzés (BIA) és adatvagyonleltar az RMF RTS 30. cikk (1)-(2) bekezdés és a 39. cikk 2 bekezdése
szerint;

g.) Az egyszer(sitett IKT-kockazatkezelési keretrendszer részeként kialakitott stratégiak, szabalyzatok, eljara-
sok, IKT-protokollok RMF RTS 29. és 30-38. cikkek szerint;

h.) az egyszer(sitett IKT-kockazatkezelési keretrendszer részeként az RMF RTS 29. és 30-38. cikkek szerint ki-
alakitott informatikai rendszerek ismertetése az aldbbi tartalommal:

i.) az IKT-rendszerek architekturaja és a haldzat elemei,

ii.) a nyujtott lizleti tevékenységeket tamogato lzleti informatikai rendszerek,

iii.) a szervezetet és az Ugyvitelt tdmogatd informatikai rendszerek (példaul a szamviteli, a torvényes be-
szamoldsi rendszerek, a munkaeré-gazdalkodas, az tUgyfélkapcsolatok kezelése, az e-mail szerverek
és a belsé fajlszerverek),

iv.) az engedélyezett kiilsé kapcsolatok tipusa (példaul kapcsolat a partnerekkel, szolgaltatdkkal, a cso-
port mas jogalanyaival és tavmunkavégzésben dolgozé munkavallaldikkal, ideértve e kapcsolatok jo-
gossagdanak indoklasat),

v.) az i-iv. pontokban felsorolt 6sszes szolgaltatas esetében a bevezetett logikai biztonsagi intézkedések
és mechanizmusok, ideértve azt, hogy az intézmény az ilyen hozzaférés felett milyen ellenérzéssel
rendelkezik, tovabba az egyes ellenGrzések jellegét és gyakorisagat — példaul technikai vagy szerve-
zeti, megel6z6 vagy feltaro, valds idGben végzett monitoring vagy rendszeres vizsgalat, a biztonsagi



berendezések konfiguralasa, a kulcsok és az lgyfélazonositd igazolvanyok létrehozasa, a rendszer
monitoring, hitelesités, a kommunikacio titkossaga, a behatoldasok érzékelése; virusirté rendszerek
és naplok stb. (az

vi.) az informatikai rendszerekhez vald bels6 hozzaférést irdnyité logikai biztonsagi intézkedések és

i)

)

k.)

i)

mechanizmusok;
az IKT-kockazatok részletes felmérése, amely kiterjed a harmadik fél szolgdltatékra és valamennyi, a mlko-
dési kornyezettdl valo fliggbségbdl eredd kockazatra. A bevezetett vagy tervezett kockazatcsékkent6 intéz-
kedések részletes bemutatdsa az RMF RTS 31. cikke szerint;
az IKT-rendszerek vagyonelemeinek nyilvantartasi szabalyai és az elemek aktualis nyilvantartasai az RMF
RTS 30. cikke szerint;
az IKT-rendszerek mikodtetése soran alkalmazott megel6z6 védelmi és biztonsagi elvek és megoldasok le-
irasa az RMF 29. cikkében foglalt elvardsnak megfelel6en az alabbi targykorokben és részletezettséggel:

az informacids vagyonelemek és IKT-eszk6zok osztalyozasa (RMF RTS 30. cikk)

ii.) IKT-kockazatkezelés (RMF RTS 31. cikk)
iii.) fizikai és kornyezetbiztonsag (RMF RTS 32. cikk)
iv.) hozzéaférés-ellen6rzés (RMF RTS 33. cikk)
v.) IKT-m(iveletek biztonsaga (RMF RTS 34. cikk), annak részeként:
a. IKT-eszk6zok nyilvantartdsa
b. beleértve a harmadik fél IKT-szolgaltatdk altal nyujtott szolgaltatasokat;
c. IKT-eszkozok kapacitdsmenedzsmentje
d. sérllékenység menedzsment;
e. patch menedzsment;
f.  IKT-események napldzdsa;
g. IKT-miiveletekkel kapcsolatos rendellenes tevékenység monitoring és kezelés;
h. kiberfenyegetések nyomon kovetése;
i. adatszivargas megelGzése, virus- és kartékonykdd elleni védelem
vi.) adat-, rendszer- és haldzatbiztonsag (RMF RTS 35. cikk), annak részeként:
a. adatbiztonsagi intézkedések;
b. adattarolas és adatfeldolgozas biztonsaga;
c. kulsé és belsé adatkapcsolatok védelme;
d. adattovabbitas biztonsaga;
e. adatok biztonsagos torlése;
f. adattdrolék megsemmisitése;
g. tdvmunka és privat eszk6zok hasznalatanak biztonsaga
vii.) IKT-biztonsagi tesztelés (RMF RTS 36. cikk);
viii.) IKT-rendszerek beszerzése, fejlesztése és karbantartasa (RMF RTS 37. cikk);
ix.) IKT-projektmenedzsment és -valtozasmenedzsment (RMF RTS 38. cikk);

1)

n.)

0.)

a szlikséges és alkalmazott szolgaltatasfolytonossagi intézkedések felmérése, szabdlyozasa, a kapcsolddo
reagalasi és helyreallitasi tervek ismertetése, valamint szolgdltatasfolytonossagi elvarasokat biztosité md-
szaki megoldésok ismertetése az RMF RTS 39. cikke alapjan (BCP, DRP tervek, kiIépési stratégia)'

mint az eljarasok végrehajtasat biztositd muszak| megoldasok leirasa RMF RTS 39. cikknek megfeleloen,

az (EU) 2022/2554 eurdpai parlamenti és tanacsi rendeletnek az IKT-vonatkozasu események és kiberfe-
nyegetések osztalyozasara vonatkozd kritériumokat, a Iényegességi kiiszobértékeket és a jelentds esemé-
nyekkel kapcsolatos bejelentések részleteit meghatdrozé szabdlyozastechnikai standardok tekintetében
torténd kiegészitésérdl sz616, a Bizottsag (EU) 2024/1772 felhatalmazason alapuld rendelete (2024. marcius
13.) végrehajtasat biztositd szabalyozas, folyamatok és rendszereszk6zok dokumentumai;

az (EU) 2022/2554 eurdpai parlamenti és tandcsi rendeletnek az informacié-nyilvantartashoz kapcsolédé
tablak tekintetében torténé alkalmazdsdra vonatkozd végrehajtds-technikai standardok megallapitdsardl
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sz010, a Bizottsag (EU) 2024/2956 végrehajtasi rendelete (2024. november 29.) alapjan létrehozott IKT-szol-
galtatok nyilvantartasa.

2025. januar
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