A fizetési rendszert miikédtets pénziigyi vallalkozas, a hitelintézettel egyenértékii prudencialis szabalyozas-
nak megfelel6 pénziigyi vallalkozas, valamint az olyan pénziigyi vallalkozas, amelyre az 6sszevont alapu fel-
ligyelet kiterjed

INFORMATIKAI ENGEDELYEZESE

A mUikodéshez sziikséges targyi feltételek és biztonsagi kovetelmények folyamatos biztositasa érdekében az IKT-
rendszer megfelel8ségét aldtdmasztd dokumentumok, melyekkel a pénziigyi vallalkozas igazolja, hogy megter-
vezte, beszerezte és bevezette azon IKT-biztonsagi stratégiakat, szabalyzatokat, eljarasokat, protokollokat és
eszkdzoket, amelyek célja biztositani az IKT-rendszerek reziliencidjat, folytonossagat és rendelkezésre, tovabba
fenntartani az adatok rendelkezésre allasara, hitelességére, integritasara és bizalmas kezelésére vonatkozd ma-
gas szintl normakat.

Ennek érdekében sziikséges az ,Eurdpai Parlament és a Tandcs a pénziigyi dgazat digitdlis mikddési rezilienci-
gjardl, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rende-
let mddositdsdrdl sz6l6 2022. december 14-i 2022/2554 (EU) rendelete” (DORA), valamint annak 15. cikkében
foglalt felhatalmazdson alapuld

,az (EU) 2022/2554 eurdpai parlamenti és tandcsi rendeletnek az IKT-kockdzatkezelési eszkéz6ket, médszereket,
folyamatokat és szabdlyzatokat, valamint az egyszerdsitett IKT-kockdzatkezelési keretrendszert meghatdrozo
szabdlyozdstechnikai standardok tekintetében térténd kiegészitésérdl szol6 (EU) 2024/1774 rendelet” (RMF RTS)
alapjan az IKT-rendszerek biztonsagaval kapcsolatos iranyitdsi, szervezeti és szabdlyozasi rendszer, valamint a
mikodésbiztonsag bemutatdsa az alabbi dokumentumokkal:

a.) a Digitalis mUkodési rezilienciara vonatkozo stratégia és éves informatikai beruhazasi és koltség tervek a
DORA 6. cikk (8) és a 6. cikk (2) g) pontja szerint;

b.) Szervezeti és m(ikodési szabalyzat a DORA 4. cikk (1)-(2) és a DORA 5. cikk (2) c) pontja szerint;

c.) az,(EU)2022/2554 eurdpai parlamenti és tanacsi rendeletnek a harmadik fél IKT-szolgaltatdk altal nydjtott,
kritikus vagy fontos funkcidkat tdmogatd IKT-szolgdltatasok igénybevételérdl sz616 szerz6déses megallapo-
dasokra vonatkozd szabdlyzat tartalmi elemeit meghatarozo szabalyozdstechnikai standardok tekintetében
torténd kiegészitésérdl sz616(EU)2024/1773 rendelet” alapjan a harmadik fél IKT-szolgéltato tevékenységét
szabalyozé szerz6dések vagy megallapodasok, tovabba az ilyen szolgdltatdsok igénybe vételét biztositd
belsé eljarasrendek; a kockazatok kezelését és a szolgdltatasfolytonossagot, valamint az elszdmoltathato-
sagot biztositd technoldgiai és szervezési megoldasok ismertetése, tovabba a harmadik fél IKT-szolgaltatok
szerzGdései és nyilvantartasa DORA 8. cikk (5) bekezdés szerint;

d.) az IKT-vonatkozasu funkcidk egyértelm( kijelolését biztosité dokumentumok (adatgazda és rendszergazda
kijelolések és az informatikai biztonsagi felelGs kijelolése és a harmadik fél IKT-szolgaltatok-felvigyazasaért
felelGs személy megbizasa) a DORA 5. cikk (2) c) pontja és a (3) cikke alapjan;

e.) az IKT-kockazatkezelési keretrendszerére ellen6rok altali, rendszeres, a pénzigyi szervezetek ellendrzési
tervével 6sszhangban elkészitett belsé ellenGrzési terv és az IKT-ellen6rzést végzé belsé ellenéroknek meg-
felel szakértelmét igazold dokumentumok a DORA 6. cikk (6) bekezdése alapjan;

f.) Uzleti hatdselemzés (BIA) DORA 11. cikk (5) bekezdés szerint;

g.) adatvagyonleltar a DORA 8. cikke szerint;

h.) Az IKT-kockazatkezelési keretrendszer részeként kialakitott stratégidk, szabalyzatok, eljardsok, IKT-proto-
kollok DORA 6. cikk és az RMF RTS 1-26 cikkek szerint.

i.) az IKT-rendszerek létrehozasat célzé projektmenedzsmentre vonatkozé szabalyozas és az alkalmazott biz-
tonsagi elvek leirdsa a DORA 5. cikke és az RMF RTS 15. cikke szerint;



)

k.)

i)

a kérelmezd IKT-eszkozeit haszndld vagy hozzaféré munkavallaldk és a harmadik fél IKT-szolgaltatd személy-
zetére vonatkozo kdvetelmények a DORA 5. cikkében és az RMF RTS 19 és 20. cikkben foglalt kdvetelmé-
nyeknek megfelelGen;
a DORA 7. cikk alapjan és az RMF RTS szerint kialakitott informatikai rendszerek ismertetése az alabbi tar-
talommal:

az IKT-rendszerek architekturdja és a haldzat elemei,

ii.) a nyujtott Gizleti tevékenységeket tamogato lzleti informatikai rendszerek,

iii.) a szervezetet és az ligyvitelt tdmogato informatikai rendszerek (példaul a szamviteli, a térvényes be-

iv.

szamolasi rendszerek, a munkaeré-gazdalkodas, az tgyfélkapcsolatok kezelése, az e-mail szerverek
és a belsd féjlszerverek),

) az engedélyezett kilsé kapcsolatok tipusa (példaul kapcsolat a partnerekkel, szolgaltatdkkal, a cso-
port mas jogalanyaival és tdvmunkavégzésben dolgozé munkavallaléikkal, ideértve e kapcsolatok jo-
gossaganak indoklasat),

v.) azi-iv. pontokban felsorolt 6sszes szolgaltatds esetében a bevezetett logikai biztonsagi intézkedések

és mechanizmusok, ideértve azt, hogy az intézmény az ilyen hozzaférés felett milyen ellenérzéssel
rendelkezik, tovdbba az egyes ellenGrzések jellegét és gyakorisagat — példaul technikai vagy szerve-
zeti, megel6z6 vagy feltaro, valds idGben végzett monitoring vagy rendszeres vizsgalat, a biztonsagi
berendezések konfiguralasa, a kulcsok és az lgyfélazonositd igazolvanyok létrehozasa, a rendszer
monitoring, hitelesités, a kommunikacio titkossaga, a behatolasok érzékelése; virusirté rendszerek
és napldk stb. (az

vi.) az informatikai rendszerekhez vald bels6 hozzaférést iranyité logikai biztonsagi intézkedések és

n.)

~

i)

i.) az IKT-rendszerek (izemeltetési eljarasai és azok szabalyozasa (RMF RTS 8. cikk),

mechanizmusok;
az IKT-kockazatok részletes felmérése, amely kiterjed a harmadik fél szolgaltatdkra és valamennyi, a m(iko-
dési kdrnyezettdl vald fliggbségbdl ered6 kockazatra, tovabba a csalds kockazatara. A bevezetett vagy ter-
vezett kockazatcsokkentd intézkedések részletes bemutatasa a DORA 6. cikke és az RMF RTS 1., 3. és 27.
cikke szerint;
az IKT-rendszerek vagyonelemeinek nyilvdntartdsi szabalyai és az elemek aktudlis nyilvdntartasai a DORA 8.
cikke és az RMF RTS 4-5. cikkei szerint;
az IKT-rendszerek mikodtetése soran alkalmazott megel6z6 védelmi és biztonsagi elvek és megoldasok le-
irdsa a DORA 9. cikkében foglalt elvarasnak megfelel6en az aldbbi targykorokben és részletezettséggel:
alkalmazott titkositasi és kriptografiai megoldasok (RMF RTS 7. cikk),

iii.) a kapacitas- és teljesitménymenedzsment eljarasok és megolddsok ismertetése (RMF RTS 9. cikk),

iv.) a sériilékenységek-, és a javitd programok, frissitések kezelésére alkalmazott intézkedések bemuta-

tasa (RMF RTS 10. cikk),

v.) az adatok és IKT-rendszerek biztonsagi besorolasa és a besorolas alapjan alkalmazott védelmi intéz-

kedések, valamint az adatok megosztasanak, tovadbbitdsanak és tarolasanak szabdlyai, az adatok ta-
roldsi szerkezete és az adatkapcsolatokra alkalmazott biztonsagi megoldasok ismertetése (RMF RTS
11. cikk),

vi.) a behatolds és az adatokkal valo visszaélés elleni biztositékok részeként alkalmazott naplézasi eljara-

sok, protokollok és eszk6zok ismertetése (RMF RTS 12. cikk),

vii.) a haldzat biztonsagos miikodésének biztositasara vonatkozd eljarasok és az adattovabbitas soran al-

kalmazott biztonsagi intézkedések és a folyamatok biztonsaga érdekében alkalmazott technikai meg-
oldasok leirdsa (RMF RTS 13-14. cikk),

viii.) a kérelmezé telephelyének és adatkdzpontjanak fizikai biztonsagat szolgdld intézkedések és mecha-

nizmusok, példaul a belépést ellenérzé rendszer és a kérnyezeti biztonsag elemei (RMF RTS 18. cikk),

ix.) a jogosultsdgok és hozzaférések biztonsagos kezelésére és nyilvantartdsara alkalmazott rendszerek

(RMF RTS 20-21. cikk),
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X.) az IKT-rendszereket és az azokban kezelt informdacids vagyonelemeket érintd biztonsagi események,
incidensek észlelésére, monitorozasara, kezelésére és nyomon kdvetésére szolgdld eszkdzok leirdsa
((RMF RTS 22. cikk);

0.) arendellenes tevékenységek észlelésére az eseményekre torténd reagalasra alkalmazott rendszerek és el-
jarasok, a DORA 10. cikke és az RMF RTS 12. és 23. cikke szerint;

p.) asziikséges és alkalmazott szolgaltatasfolytonossagi, kommunikacios és valsagkezelési intézkedések felmé-
rése, szabalyozasa, a kapcsolddo reagalasi és helyreallitasi tervek és tesztelési dokumentumok ismertetése,
valamint szolgdltatasfolytonossdagi elvarasokat biztosité miszaki megoldasok ismertetése a DORA 11. cikke
és az RMF RTS 26. cikke alapjan;

g.) a biztonsagi mentési szabélyzatok és eljarasok, visszaallitasi és helyredllitasi eljarasok és mddszerek, vala-
mint az eljarasok végrehajtdsat biztositdé miiszaki megoldasok leirasa a DORA 12. cikke és az RMF RTS 24-
25. cikknek megfelel&en;

r.) az (EU) 2022/2554 eurdpai parlamenti és tandcsi rendeletnek az IKT-vonatkozasi események és kiberfe-
nyegetések osztalyozdsara vonatkozé kritériumokat, a Iényegességi kiiszobértékeket és a jelentds esemé-
nyekkel kapcsolatos bejelentések részleteit meghatdrozd szabdlyozastechnikai standardok tekintetében
torténd kiegészitésérdl sz010, a Bizottsag (EU) 2024/1772 felhatalmazason alapulé rendelete (2024. marcius
13.) végrehajtasat biztositd szabalyozas, folyamatok és rendszereszk6zok dokumentumai;

s.) az (EU) 2022/2554 eurdpai parlamenti és tandcsi rendeletnek az informécié-nyilvantartashoz kapcsolddé
tablak tekintetében torténé alkalmazasara vonatkozd végrehajtas-technikai standardok megallapitasardl
sz010, a Bizottsag (EU) 2024/2956 végrehajtasi rendelete (2024. november 29.) alapjan létrehozott IKT-szol-
galtatok nyilvantartasa.

A kévetelményeket a kevesebb mint 10 f6t foglalkoztato és 2 millié EUR-t meg nem haladé éves drbevételii és/vagy
éves mérlegféésszeglii vallalkozdsok esetében a DORA és az RMF RTS mikrovdllalkozdsokra vonatkozo elGirdsaira
tekintettel kell alkalmazni.

2025. januar
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