Tornai Annamaria Natdlia*:
Banki kibercsalasok utvesztdje, avagy hogyan ne sétaljunk csapdaba? — 1. rész

A bankoldsndl ma mdr nem csak a dijak és kamatok szamitanak, hanem elvdrdssa vdlt a gyors
és egyszerii digitdlis ligyintézés is. A rutinszerii mobilos vagy okosords fizetésnek azonban
megvannak a maguk veszélyei. Nem csak azért, mert sokszor megszokdsbdl cseleksziink vagy
kapkodunk, hanem legféképp azért, mert az online térben kevésbé vagyunk odvatosak és
gyanakvoak. Pedig figyelni kellene a hamis banki weboldalakra, a nem valos kereskeddkre és a
kémprogramok esetleges letéltésére is.

A bankok, kartyatarsasagok, egyéb kapcsolédd hatdsagok és szervezetek csaldsmegel6z6
rendszereket miikodtetnek és figyelik a tranzakcidkat az unids szabdlyok és hazai jogszabalyi
el6irdsok alapjan, melyhez a bankok szamdra a Magyar Nemzeti Bank (MNB) elvardsai és
iranymutatasai is segitségilil szolgdlnak. A tapasztalat szerint azonban a legtdébb online csalds
sikerességéhez az ligyfelek aktiv kozremdikodése is hozzajarul, igy azok megakadalyozasaban az 6
részvétellk is elengedhetetlen. Legyen éber, dvatos és kortltekint6! Pénzligyeit csak akkor kezelje,
ha kell6 ideje van ra, hiszen a csalék azt prébaljak kihaszndlni, hogy az emberek elfoglaltak,
fellletesen olvasnak, sietnek és gyorsan dontenek, megszokasbdl cselekszenek. A csalas sordn a
szélhamosok igyekeznek szamukra idedlis koriilményeket teremteni, a kiszemelt dldozat szamara
pedig ez vagy teljesen szokvanyosnak tlinhet, vagy épp kényelmetlen. Ezért alkalmaznak olyan
kiilonféle pszicholdgiai mdédszereket, mint a megtévesztés, siirgetés, rdijesztés, vagy akar a
félelemben tartas.

Ezt tamasztjak ald az MNB-hez beérkez6 fogyasztdi panaszok is, melyek jelent6s részében azt
allapitotta meg a szamlavezetd intézmény, hogy az lgyfél nem volt elég koriltekintS, azt hitte,
hogy megfelelSen jart el és Ugy adta ki az adatait a csaléknak, hogy az nem is tudatosult benne.

Az egyik panaszos lgyfél példaul hidba volt meggy6z6dve arrdl, hogy a banki mobilalkalmazasaban
nem adott engedélyt semmire, mégis egy telefonhivds soran a csaldk elhitették vele, hogy a
bankjabol telefonalnak, és hamis utaldsokat akarnak visszaforditani. Ehhez telepittettek a
karosulttal egy tavoli hozzaférést biztosité alkalmazast (pl. AnyDesk), amin keresztil hozzaférést
adott a telefonjahoz, igy a netbankjaba vald belépését nyomon kovették az elkbvetSk, és egy push
Uzenetes jévahagyassal még egy kartyadigitalizacio is tortént.

A csaldk kdzben megnyugtattak, hogy nem kérnek t6le sem személyes-, sem kdrtyaadatokat és
biztonsagi kddokat sem. Az ligyfél ugyan gyanut fogott, bontotta a hivast, de a csaldk visszahivtak,
mondvan, hogy azért nem kapott sms-kddokat, mert a csaldk atirdnyitottak a mobiljat, de ezt most
6k visszavontak. A karosult ezt is elhitte, hiszen hirtelen sms-eket kapott, amikrél — a csalok
kérésére — még képernyGképet is készitett. Ezek a kddok kellettek végilil ahhoz, hogy valdban
megtorténhessenek az utaldsok.

Hogyan védekezhet ez ellen? A slirget6 vagy fenyeget6 hivas hangneme mindig legyen gyanus! Ne
kapkodjon, hanem gondolja at alaposan, hogy mit is kérnek valdjaban! Ne telepitsen ismeretlen
alkalmazast a telefonjdra, ne engedjen hozzaférést és ne adjon irdnyitdsi lehet6séget masnak a
mobilja f6l6tt és ne adjon ki bizalmas informacidkat!

Tobb esetben is el6fordult, hogy az ligyfelek hamis, banki internetbanknak vagy valamelyik
szolgaltato fizetési felliletének alcazott weboldalon adtak meg az azonositéikat, melyekkel aztan a
csaldk visszaéltek. Az egyik karosult online piactéren szerette volna eladni mar nem hasznalt ruhait.



A csaldk felvették vele a kapcsolatot, e-mailben kildtek neki egy linket azzal az Grliggyel, hogy
eladdként ott adja meg az aruk kifizetéséhez sziikséges szamlaszamot. A gyanutlan tgyfél a linkre
kattintdst kovet6en kivalasztotta a megjelend listabdl a szdmlavezeté bankjat, majd megadta a
belépési adatait, beirta az sms-ben kapott kddot is.

Az Ugyfél még visszaigazold e-mailt is kapott, melyben megkdszonték neki a szolgaltatads
igénybevételét, és tajékoztattdk, hogy hamarosan megkapja az aruért jaréd Osszeget. Ehelyett
azonban a csaldk a hamis oldalon keresztil megszerezték az tigyfél banki azonositoéit, a hattérben
a valdés banki weboldalon keresztiil beléptek az lgyfél netbankjaba, és az ott |év6 pénzt el is
tlntették a szamlarél.

Volt olyan lgyfél is, aki épp csomagot vart kilfoldrél, ezért elhitte, hogy a ,,csomagod a vamnal
van” cimmel érkezett e-mail valds, és annak atvételéhez sziikséges pdrszaz forintos vamkezelési
dijat fizetheti be, ezért rdkattintott a fizetés gombra. Egy postaszolgaltatonak t(iné oldalon
megadta a kdrtyaadatait és az sms-ben kapott kddot is annak ellenére, hogy abban az szerepelt,
hogy az egyszer haszndlatos jelszd6 egy mobiltdrca regisztrdciohoz szikséges, nem pedig az
utalashoz. Ezt kdvetGen mar nem kapott semmilyen értesitést, lizenetet, mégis tobb vasarlas
tortént a kartyajaval a tudta nélkiil.

Tobb panaszos lgyfél is kapott felszélitd e-mailt valamelyik szolgaltatotol lejart szamldval
kapcsolatban, a kapott linken pedig , befizették” a kért 6sszeget attdl tartva, hogy kikapcsoljak
naluk a szolgaltatdst. Egyikiknek még az sem volt gyanus, hogy az altala hasznalt telefontdl teljesen
kil6nb6z6 operacids rendszerd fizetési mod regisztracidjat hajtotta végre.

Kifejezetten elterjedt visszaélési mddszernek szamit, amikor a csalék az lgyfél bankkartyajat
digitalizaljak. Ha az ehhez sziikséges kddot megadja az dldozat, akkor a mobiltarca vagy okoseszkoz
kés6bbi hasznalatakor mar nem érkezik meger6sit6 koéd, igy a tovabbi tranzakcidk sokszor csak a
szamlakivonatbol deriilnek ki. Az igynevezett tokenizacid pedig épp a biztonsag érdekében annak
elkeriilésére szolgal, hogy a kereskedé megkapja a kartyaszdmunkat. A tokenizaciét haszndld
mobiltarcak ugy miikodnek, hogy a kartya regisztralasakor a kartyaszamot egyedi, véletlenszer(ien
képzett szamokkal helyettesitik, a kartyaadatokat ezaltal kicserélik egy helyettesit6 tokenre.

Vasdrlaskor az eszkozlink igy mar nem a tényleges kartyaszamot haszndlja, hanem csak az adott
tranzakciéra vonatkozo fizetési token kodot. Fizetéskor tehat nem a kartyaadatokat, hanem ezt a
hivatkozast kapja meg a kereskedd, és a tokenszolgdltatd tudja visszafejteni, kizardlag egy arra
megfelel6 feloldd kulccsal. Mivel ilyenkor nem ténylegesen a kartya haszndlata torténik, nem is kell
PIN-kédot megadni, és az erGs ligyfélhitelesités sem elvart az egyes vasarlasokhoz, csak magahoz
a tokenizacidhoz. Tehat ha dvatlanul megadja az ehhez sziikséges kdédot, azzal lényegében
korlatlan hozzaférést enged a kartya digitalis hasznalatahoz.

Hogyan védekezhet? Legyen oOvatos a masok altal kezdeményezett kapcsolatfelvételekkel, ne
kattintson az izenetben 1év6 hivatkozasokra, és ne nyissa meg a mellékleteket, inkdbb haszndlja a
hivatalos (esetleg a kedvencek kozé elmentett) banki oldalt! A jovahagyashoz kapcsolédd sms-ben
vagy push Ulzenetben szerepld informdcidkat olvassa el és értelmezze, ne adjon engedélyt olyan
esetben, ha a jovahagyd kod nem a szandékai szerinti tranzakciora vonatkozik! Ha példaul a
netbankjaba akar belépni, de mobiltarca regisztraciordl szél az sms/push lUzenet, azonnal szakitsa
meg a folyamatot és vegye fel a kapcsolatot a bankjaval!

A csalok gyakran prébalkoznak azzal a mddszerrel, hogy egy ismert e-mail cimben vagy internetes
oldal cimében egy-egy karaktert kicserélnek egy nagyon hasonléra. A kis- és nagybet(ik is konnyen

”in

Osszetéveszthetbek, a nulla példaul nagy ,,0” betlinek tlinhet (0 # O), a kis ,L” és a nagy ”i” is nagyon
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hasonld (I # 1), de lehet benne egy plusz kotdjel vagy a .hu helyett .com is. llyen linket kapott egy
csomagot vard ugyfél is, egy masik hasonld esetben pedig egy futdrcéges lGizenetnek alcazott sms-
ben érkezett egy roviditett link.

Egy esetben a gyanutlan ligyfél elhitte, hogy csak a hibds cimadatot kell javitania, és akkor sem
fogott gyanut, amikor banki belépési adatokat kellett megadnia a linkr6l megnyild fellileten. A
linkrovidités tobb esetben is hasznos, és nem csak a csalék, hanem megbizhatd szolgaltatdk is
haszndljak, ha pl. korlatozott karakterszam all rendelkezésre vagy marketingcélbdl egy tobb soros
linket atlathatéva, szebbé kell varazsolni. A roviditett URL-ek elfedhetik a valés weboldalt, a teljes
URL azonban link rovidité alkalmazassal (link shortener) visszafejthets, ezaltal megvizsgalhato,
hogy valéban meg akarjuk-e latogatni.

A kiberbiztonsagi kockazatok megel6zésére, csokkentésére 10 allami intézmény, kdztik az MNB és
pénzpiac szereplSi KiberPajzs néven kézos kommunikacids és edukacidés kampanyt folytatnak,
tovabba elemzik a folyamatokat, lehetséges intézkedéseket az elektronikus pénzigyi
szolgaltatasokat igénybe vevé lgyfelek tdmogatasara, védelmére.

KiberPajzs

\ Védelem a pénziigyekben

Az egyes csalastipusokrél, ismertet6 jegyeikrdl, teend6krél a KiberPajzs oldalan tovabbi
informacidokat talal (On felismerné az ©sszes csaldstipust? | KiberPajzs), emellett érdemes
felkeresni az MNB Pénzligyi Navigdtor weboldaldnak digitdlis biztonsaggal kapcsolatos oldalat is,
amelyen szintén hasznos informacidk talalhatdk a témdban. Ugye megnézi a sz6veg mogotti linket
miel6tt kattint?

* A cikk szerzdje az MNB fogyasztovédelmi munkatdrsa

»Szerkesztett formdban megjelent 2024. szeptember 11-én a VG.hu oldalon.”
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http://www.kiberpajzs.hu/
https://kiberpajzs.hu/csalastipusok
https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag

