Az Eur6pai Unid HU
Hivatalos Lapja L sorozat

2024/1779 2024.6.24.

A TANACS (KKBP) 2024/1779 HATAROZATA
(2024. jinius 24.)

az Uniot vagy annak tagdllamait fenyegetd kibertimaddsok elleni korlitozo6 intézkedésekrdl sz616
(KKBP) 2019/797 hatdrozat médositdsirol

AZ EUROPAI UNIO TANACSA,

tekintettel az Eur6pai Uniérél szolé szerzGdésre és kiilonosen annak 29. cikkére,
tekintettel az Unid kiiluigyi és biztonsagpolitikai f6képviselGjének javaslatdra,
mivel:

(1) A Tandcs 2019. méjus 17-én elfogadta az Unidt vagy annak tagallamait fenyegetd kibertdimaddsok elleni korldtozé
intézkedésekrdl sz616 (KKBP) 2019/797 hatdrozatot (*).

(2) Az Unidra vagy annak tagdllamaira nézve kiils6 fenyegetést jelentd, jelentSs hatdst kibertdimadasok elleni célzott
korlatozé intézkedések a rossz szandékua kibertevékenységekkel szembeni kozos unids diplomdciai intézkedések
keretébe (kiberdiplomdciai eszkoztdr) tartozé intézkedések egyikét jelentik, és az ilyen tevékenységek megelGzésének,
az azoktdl vald elrettentésnek és eltdntoritdsnak, valamint az azokra vald reagdlasnak egyik kulcsfontossdgi
eszkozéiil szolgalnak.

(3)  Egyre nagyobb szdmban és gyakrabban, valamint egyre kifinomultabb médon fordulnak eld a kritikus
infrastruktirdk vagy az alapvetd szolgaltatdsok elleni, tobbek kozott zsarolovirusok és torléprogramok hasznalata
révén megval6suld rossz szdndéka kibertevékenységek, az elldtdsi lincok célbavétele és a kiberkémkedés, tobbek
kozott a szellemitulajdon-lopdsra irdnyulé tevékenységek. Ezek a tevékenységek zavart keltS és rombolé hatdsuk
révén rendszerszint(i fenyegetést jelentenek az Uni6 biztonsdgdra, gazdasdgdra, demokracidjara és tdrsadalmanak
egészére.

(4 Az Oroszorszdg daltal Ukrajndval szemben provokdcié nélkiil inditott és indokolatlan agresszids hébortt
kibermtveletek el6zték meg és kisérik, mindez pedig hatdssal van a globalis stabilitisra és biztonsdgra, az
eszkaldlodds jelentds kockdzatdt hordozza magdban, és tovabb noveli a nem fegyveres konfliktusok 6sszefiiggésében
az elmult években mdr nagy szdmban tapasztalhat6 rossz szandéku kibertevékenységek volumenét. Az egyre
novekvs kiberbiztonsdgi kockdzatok és a kiberfenyegetettségi helyzet Osszességében osszetett jellege, ami
egyértelmiien azzal a kockdzattal jir, hogy a kiberbiztonsdgi események gyorsan dtterjednek egyik tagdllambol
mds tagillamokba, valamint harmadik orszdgokbél az Uniéba, még sziikségesebbé teszi a (KKBP) 2019/797
hatdrozat szerinti korldtozé intézkedéseket.

(5) A folyamatos kiberfenyegetések mogott dllo szereplSk ellen irdnyuld tartds, személyre szabott és koordindlt unids
fellépés részeként hat természetes személyt fel kell venni a korlatozo intézkedések hatélya ald tartozé természetes és
jogi személyeknek, szervezeteknek és szerveknek a (KKBP) 2019/797 hatdrozat mellékletében foglalt jegyzékébe.
Ezeket a személyeket felelGsség terheli olyan jelentSs hatdst kibertdmaddsokért, illetve részt vettek olyan jelentds
hatdst kibertdmaddsokban, amelyek az Unidra vagy annak tagéllamaira nézve kiilsg fenyegetést jelentenek.

(6) A (KKBP) 2019/797 hatdrozatot ezért ennek megfelelSen modositani kell,

ELFOGADTA EZT A HATAROZATOT:
1. cikk

A (KKBP) 2019/797 hatdrozat melléklete az e hatdrozat mellékletében foglaltak szerint médosul.
2. cikk

Ez a hatdrozat az Eurdpai Unié Hivatalos Lapjdban valé kihirdetésének napjan 1ép hatélyba.

Kelt Luxembourgban, 2024. janius 24-én.

a Tandcs részérdl
az elnok
J. BORRELL FONTELLES

() A Tandcs (KKBP) 2019/797 hatdrozata (2019. mdjus 17.) az Uniét vagy annak tagillamait fenyegetd kibertdmaddsok elleni
korldtoz6 intézkedésekrsl (HL L 1291, 2019.5.17., 13. o.).

ELL: http://data.europa.eu/eli/dec/2024/1779/oj 1/5
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MELLEKLET

A (KKBP) 2019/797 hatérozat mellékletében az ,A. Természetes személyek” szakasz a kovetkezd bejegyzésekkel egésziil ki:

Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe vétel
idépontja

Ruslan Aleksandrovich
PERETYATKO

Pycnan Anekcannposuu IIEPETATBKO
Sziiletési id6: 1985.8.3.
Allampolgarsag: orosz

Nem: férfi

Ruslan PERETYATKO olyan jelents hatdst kibertdimaddsokban vett részt, amelyek az
Uniéra vagy annak tagallamaira nézve kiilsé fenyegetést jelentenek.

Ruslan PERETYATKO az unids tagillamok és harmadik dllamok ellen irdnyuld
kibermtiveleteket folytaté orosz katonai hirszerzé tisztekbdl allo »Callisto csoporte
(»Callisto group«) tagja.

A Callisto csoport (mds néven: »Sziborgiume« [»Seaborgium«], »Star Blizzard,
»ColdRivers, »TA446¢) tobb évig tarté adathaldszati kampdnyokat inditott, amelyeket
felhasznaléi fidkok hitelesité adatainak és a fiokokban taldlhaté adatoknak az
ellopasdra hasznalt. A Callisto csoportot ezenkivill felel@sség terheli magdnszemélyeket
és kritikus dllami funkcidkat célz6 kampanyokért, tobbek kozott a védelem és
a kilkapcsolatok teriiletén.

Ruslan PERETYATKO ennélfogva olyan jelentSs hatdst kibertdimadasokban vesz részt,
amelyek az Unidra vagy annak tagdllamaira nézve kiils§ fenyegetést jelentenek.

2024.6.24.

10.

Andrey Stanislavovich
KORINETS

Anppeit Cranncraposny KOPVIHEL]
Sziiletési id6: 1987.5.18.

Sziiletési hely: Syktyvkar varosa, Russia
Allampolgarsag: orosz

Nem: férfi

Andrey Stanislavovich KORINETS olyan jelentds hatdst kibertdmaddsokban vett részt,
amelyek az Unidra vagy annak tagallamaira nézve kiilsé fenyegetést jelentenek.

Andrey Stanislavovich KORINETS az Oroszorszagi Foderacié Szovetségi Biztonsagi
Szolgalata (Federal Security Service, FSB) »18-as kozpont« (»Center 18«) néven ismert
egységének az egyik tisztje. Andrey Stanislavovich KORINETS az uniés tagdllamok és
harmadik allamok ellen irdnyul6 kibermtiveleteket folytaté orosz katonai hirszerzd
tisztekbdl all6 »Callisto csoporte« (»Callisto group«) tagja.

A Callisto csoport (mds néven: »Sziborgiume« [»Seaborgium«], »Star Blizzards,
»ColdRivers, »TA446¢) tobb évig tarté adathaldszati kampdnyokat inditott, amelyeket
a felhaszndléi fidkok hitelesité adatainak és a fikokban taldlhaté adatoknak az
ellopaséra hasznalt. A Callisto csoportot ezenkiviil felelGsség terheli magdnszemélyeket
és kritikus dllami funkcidkat célz6 kampdnyokért, tobbek kozott a védelem és
a kiilkapcsolatok teriiletén.

Andrey Stanislavovich KORINETS ennélfogva olyan jelent§s hatdsu kibertdmadasokban
vesz részt, amelyek az Unidra vagy annak tagillamaira nézve kiils6 fenyegetést

jelentenek.

2024.6.24.
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Név

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe vétel
idépontja

11.

Oleksandr SKLIANKO

Anexcannp CKITIHKO (orosz irdsméd szerint)
Onexkcannp CKITIHKO (ukrdn irdsmdd szerint)
Sziiletési id6: 1973.8.5.

Utlevélszém: EC 867868, kiallitds ddtuma:
1998.11.27. (Ukraine)

Nem: férfi

Oleksandr SKLIANKO részt vett unids tagéllamok ellen irdnyuld, jelentds hatdst
kibertimaddsokban, valamint harmadik éllamok ellen irdnyuld, jelentds hatdsu
kibertdmadésokban.

Oleksandr SKLIANKO az Oroszorszagi Foderdcié Szovetségi Biztonsdgi Szolgilata
(FSZB) (FSB) éltal tdmogatott »Armageddon« hekkercsoport tagja, amely csoport
szamos, Ukrajna kormdnydra, valamint az uniés tagallamokra és azok kormanytisztvi-
selGire nézve jelentds hatdsu kibertdmadast hajtott végre, tobbek kozott adathald-
sz-e-mailekkel és rosszindulatt szoftverekkel végzett kampanyok révén.

Oleksandr SKLIANKO ennélfogva részt vesz harmadik dllamok ellen irdnyuld, jelent8s
hatdsti  kibertdimaddsokban, valamint olyan jelentds hatdst kibertdmaddsokban,
amelyek az Unibra vagy annak tagdllamaira nézve kiils§ fenyegetést jelentenek.

2024.6.24.

12.

Mykola CHERNYKH

Hukonait YEPHBIX (orosz irdsméd szerint)
Muxkona YEPHUX (ukrdn {rdsmdd szerint)
Sziiletési id6: 1978.10.12.

Utlevélszam: EC 922162, kiéllitas ddtuma:
1999.1.20. (Ukraine)

Nem: férfi

Mykola CHERNYKH részt vett uniés tagdllamok ellen irdnyuld, jelentSs hatdsa
kibertimadadsokban, valamint harmadik &llamok ellen irdnyuld, jelents hatdsi
kibertdimadasokban.

Mykola CHERNYKH az Oroszorszdgi Foderdcié Szovetségi Biztonsagi Szolgilata
(FSZB) (Federal Security Service, FSB) dltal tdmogatott »Armageddon« hekkercsoport
tagja, amely csoport szdmos, Ukrajna kormdnydra, valamint az unids tagdllamokra és
azok kormdnytisztviselSire nézve jelentSs hatdst kibertdmadast hajtott végre, tobbek
kozott adathaldsz-e-mailekkel és rosszindulatt szoftverekkel végzett kampanyok révén.

Ukrajna Biztonsagi Szolgédlatdnak (Security Service of Ukraine) kordbbi alkalmazottja-
ként Ukrajndban hazadruldssal, valamint elektronikus szdmitdstechnikai gépek és
automatizalt rendszerek mikodésébe vald illetéktelen beavatkozassal vadoljak.

Mykola CHERNYKH ennélfogva olyan jelentGs hatdsti kibertimaddsokban vesz részt,
amelyek az Unidra vagy annak tagllamaira nézve kiils§ fenyegetést jelentenek.

2024.6.24.
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Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe vétel
idépontja

13.

Mikhail Mikhailovich
TSAREV

Muxamn Muxainosnu [TAPEB

Sziiletési id6: 1989.4.20.

Sziiletési hely: Serpukhov, Russian Federation
Allampolgarsig: orosz

Cim: Serpukhov

Nem: férfi

Mikhail Mikhailovich Tsarev olyan jelentds hatdsti kibertdimaddsokban vett részt,
amelyek az uni6s tagéllamokra nézve kiils§ fenyegetést jelentenek.

A »Mango, »Alexander Gracheve, »Super Mishac, »Ivanov Mixail«, »Misha Krutysha« és
»Nikita Andreevich Tsarev« internetes azonositoneveken is ismert Mikhail Mikhailovich
Tsarev kulcsszerepet jatszott a »Conti« és »Trickbot« rosszindulati programok
telepitésében, valamint részt vesz az oroszorszagi székhelyd »Wizard Spider«
elnevezésti fenyegetSesoport tevékenységében.

A Conti és a Trickbot rosszindulatd programokat a Wizard Spider hozta 1étre. A Wizard
Spider szdmos dgazatban, tobbek kozott az olyan alapvet§ szolgdltatdsok vonatkoza-
saban folytatott zsarolévirus-kampanyokat, mint példdul az egészségiigy és a bankolds.
A csoport szdmitogépeket fert6zott meg vildgszerte, és rosszindulati szoftvereiket egy
rendkiviil moduldris rosszindulatiszoftver-csomaggd fejlesztették. A Wizard Spider
altal olyan rosszindulatt szoftverek hasznalataval folytatott kampdanyok, mint példaul
a Conti, a »Ryuk« és a TrickBot, jelentGs gazdasagi kart okoznak az Eurdpai Unidban.

Mikhail Mikhailovich Tsarev ennélfogva olyan jelentds hatdsa kibertdmaddsokban vesz

részt, amelyek az Unidra vagy annak tagallamaira nézve kiils6 fenyegetést jelentenek.

2024.6.24.
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14.

Név Azonosit6 adatok A jegyzékbe vétel okai A jegyzékbe vétel
idépontja
Maksim Galochkin olyan jelentés hatdsti kibertimaddsokban vett részt, amelyek az| 2024.6.24.”

Maksim Sergeevich
GALOCHKIN

Makcum Cepreesyu [AJIOYKVH

Sziiletési id6: 1982.5.19.

Sziiletési hely: Abakan, Russian Federation
Allampolgarsig: orosz

Nem: férfi

unids tagallamokra nézve kiilsg fenyegetést jelentenek.

Maksim Galochkin a »Benalen, »Bentleye, »Volhvbe, »volhvbe, »manuel¢, »Max17« és
»Crypt« internetes azonositoneveken is ismert. Maksim Galochkin kulcsszerepet jatszott
a »Conti« és »Trickbot« rosszindulati programok telepitésében, valamint részt vesz az
oroszorszagi székhely(i »Wizard Spider« elnevezésii fenyegetScsoport tevékenységében.
A »>Wizard Spider« dltal létrehozott és alkalmazott TrickBot rosszindulati program
tesztelésének  kidolgozdsdval, feliigyeletével és végrehajtdsdval foglalkozd egyik
tesztel6csoportot vezette.

A Wizard Spider szdmos agazatban, tobbek kozott az olyan alapvet§ szolgdltatdsok
vonatkozdsdban folytatott zsarolévirus-kampanyokat, mint példdul az egészségiigy és
a bankolds. A csoport szdmitogépeket fert6zott meg vildgszerte, és rosszindulatd
szoftvereiket egy rendkiviill moduldris rosszindulatiiszoftver-csomagga fejlesztették.
A Wizard Spider dltal olyan rosszindulati szoftverek haszndlataval folytatott
kampdnyok, mint példdul a Conti, a »Ryuk« és a TrickBot, jelentSs gazdasdgi kart
okoznak az Eurdpai Uni6ban.

Maksim Galochkin ennélfogva olyan jelentés hatdsti kibertamaddsokban vesz részt,

amelyek az Unibra vagy annak tagdllamaira nézve kiils6 fenyegetést jelentenek.
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